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1. UVOD

Nadzor rada sustava IT (Informacijskih Tehnologija) obuhvaca skup svih postupaka i alata koji
omogucavaju stalno pracenje i nadziranje njegovog ispravnog rada. To znaci otkrivanje
problema na svim sastavnicama IT sustava, kao S§to su servisi posluzitelja, sklopovlje

posluzitelja, mrezni uredaji svih vrsta i dr.

Nadzorni sustav Zabbix je besplatni programski alat za pracenje razlicitih IT sastavnica,
ukljucujuci mreze i posluzitelje. To je aplikacija otvorenog koda (engl. open source) usmjerena
1 stvorena za pracenje milijuna mjernih podataka u stvarnom vremenu, preuzetih s tisuca
posluzitelja, virtualnih ili mreznih uredaja unutar poslovnog sustava, institucije, organizacije.

Tako predstavlja odgovarajuce rjesenje za male i velike poslovne korisnike.

Laradock je implementacija Docker kontejnera koji omogucavaju razvoj aplikacija u Laravel
razvojnom okruzenju (engl. framework). Docker je tehnologija za stvaranje spremnika ili
kontejnera (engl. container), tj. paketa pojedinacnih aplikacija koji kombiniraju razli¢ite IT

sastavnice i izoliraju ih od ostatka sustava.

Cilj ovog rada je objasniti nadzorni sustav Zabbix, koji omogucava cjeloviti nadzor IT sustava,
te prikazati njegovu primjenu na mreznoj aplikaciji. Zabbix sustav primijenjen je na Laravel

mreZnoj aplikaciji baziranoj na Docker tehnologiji.

Tema zavr$nog rada obradena je na dva nacina:
1. teoretski dio rada: izvrSeno je prikupljanje podataka, strukturiranje, obradena su i
prezentirana saznanja iz literature vezana uz nadzorni sustav Zabbix
2. prakti¢ni dio rada: primijenjeno je znanje steCeno analizom stru¢ne literature u traZenju
nacina za rjeSavanje prakticnih problema nadzora Zabbix sustava koji je integriran s
Laravel mreznom aplikacijom; navedeno je ostvareno s pomocu analize primjera iz

prakse, studijom slucaja, te samostalnom obradom zadataka.

Primarni izvori podataka 1 informacija koriSteni pri izradi ovog rada su: knjige, stru¢ni ¢lanci,
literatura za seminare, PP (engl. Power Point) prezentacije, internetske stranice i ostalo.

Koristeni su i1 sekundarni izvori podataka: rije¢nik hrvatskog jezika, enciklopedija hrvatskog



jezika i ostale referentne publikacije. Metode koje su koriStene pri izradi rada su sljedece:

metoda konkretizacije, klasifikacije, analize, sinteze, indukcije, dedukcije i metoda deskripcije.

Prema strukturi, ovaj zavrs$ni rad sastoji se od pet cjelina, popisa slika, tablica, kodova,
literature, te na kraju sazetka i1 popisa kljucnih rijeci. Prva cjelina je Uvod u kojem se Citatelja
uvodi u temu i cilj rada, te strukturu i tehniku izrade istog. Druga cjelina nosi naslov Nadzorni
sustav Zabbix, sastoji se od Sest potpoglavlja u kojima su opisane klju¢ne znacajke, arhitektura,
instalacija i konfiguracija Zabbix sustava, mrezno sucelje i host. Treca cjelina nosi naslov
Laradock i njegova integracija sa Zabbixom, sastoji se od pet potpoglavlja u kojima je opisan
Docker i kontejnerizacija, Laravel mrezno okruzenje, Zabbix i Laradock, te je dat prikaz
implementacije Zabbix kontejnera u Dockeru i koriStenje Zabbixa za nadzor Laravel mrezne
aplikacije. Cetvrta cjelina je praktiéni rad pod naslovom Integracija Zabbix sustava s Laradock
mreznim posluzZiteljom. Sastoji se od pet potpoglavlja u kojima su razradeni koraci 1 kodovi
potrebni za implementaciju Laradock mrezne aplikacije i Zabbix nadzora nad istom. U petoj
cjelini iznesen je Zakljucak. Rad zavrSava popisom literature, sazetkom i1 popisom klju¢nih

rijeci.



2. NADZORNI SUSTAYV ZABBIX

Osnivac, vlasnik i kreator Zabbixa je Alexei Vladishev. Izradio ga je 1998. godine. Razvio ga
je kao programsko rijeSenje otvorenog koda koji se moze dijeliti sa svima. Prva verzija Zabbixa
izdana je 2001. godine, a Zabbix kao tvrtka osnovana je 2005. godine s ciljem pruzanja stru¢nih
usluga tehnicke podrske. Prema definiciji, Zabbix je distribuirani sustav otvorenog koda koji se
koristi za nadzor racunalnih resursa. Upotrebljava se za pracenje stabilnosti, u¢inkovitosti,
stanja rada posluzitelja, mreze, servisa, aplikacija i dr. Pruza mogu¢nost nadzora opterecenja
sklopovlja - procesora, memorije, diska. Takoder, nadzire dostupnost servisa, sadrzaj logova,
sigurnost sustava, procese sustava. Nadalje, Zabbix je i sustav za nadzor mreze, dizajniran za
nadgledanje i biljezenje stanja razli¢itih mreznih usluga, posluzitelja i mreznog sklopovlja.
(Zabbix, The story of how Zabbix software became one of the worlds most demanded IT
monitoring solutions, April 17, 2020, https://www.zabbix.com/la/pr/pr280) (pristupljeno
21.5.2024.)

Zabbix koristi prilagodljivi sustav obavijesti koji korisnicima omogucéava konfiguriranje
odredenih upozorenja koja se dogode u sustavu, a mogu se slati na e-postu. S ovom opcijom,
Zabbix omogucava informiranje o svim promjenama koje se dogode na posluzitelju. Takoder,
omogucava razne funkcije izvjeStavanja i vizualizacije podataka na temelju pohranjenih stavki.
Zbog navedenog, koristi se i za planiranje povecanja kapaciteta, primjerice: nakon opetovanih
upozorenja da je disk gotovo pun, moze se planirati prosSirenje prostora za pohranu podataka.

(Zabbix, forum, https://www.zabbix.com/forum/) (pristupljeno 25.5.2024.)

Svim izvjeS¢ima 1 statistikama koje nudi Zabbix, kao 1 konfiguracijskim parametrima, moze se
pristupiti putem mreZnog sucelja. To jam¢i da se stanje mreZe i stanje posluzitelja mogu
procijeniti s bilo kojeg mjesta, a da se pritom ne mora biti fizicki na tom mjestu.

Njegov internetski prednji kraj (engl. frontend) napisan je na PHP-u, straznji kraj (engl.
backend) napisan je na jeziku C 1 koristi MySQL, PostgreSQL, SQLite, Oracle ili IBM DB?2 za

spremanje podataka koji se analiziraju.

2.1. Kljuéne znacajke
Klju¢ne znacajke Zabbix-a su sljedece:
» mogucnost prilagodbe: proSirivao se kroz API-je (engl. Application Proggraming
Interface) 1 prilagodene skripte
» centralizirani nadzor putem mreznog administratora (frontend)

» SLA (engl. Service Level Agreement) omogucuje analizu kvalitete usluga koje pruza
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informaticka organizacija u odredenom poslovnom sustavu i dr.
» jednostavno mrezno sucelje za odrzavanje postavki koje odreduju sastavnice nadziranog
IT sustava, te pregled svih dogadaja koje je zabiljezio sustav za nadzor
svi dogadaji pohranjuju se u bazu podataka

podrzava veliki broj platformi: Windows, Linux, MacOS

Y V V

omogucuje razvoj dodataka (engl. plugin) od neovisnih autora
» skalabilnost: pogodan za mala i velika okruzenja i dr.

Zabbix nudi pracenje za lokalne mreze (engl. LAN) i Sirokopojasne mreze (engl. WAN).
Aplikacija se instalira na posluzitelj (Linux) i tada je usmjerena prikupljanju podataka. Na
svojem mreznom sucelju graficki prikazuje sve informacije koje prikuplja. Zabbix sadrzava
agente za Linux, Mac i Windows koji su instalirani na posluziteljima ili klijentima koje prema
izboru korisnika nadgledaju. Dodatno, ovo rjeSenje korisnicima omogucava i prikaz stanja
pisaca, usmjerivaca, preklopnika, senzora temperature i vlage. (Administracija Portala Sustav,

Instalirajte Zabbix na RedHat Centos 7 sustave https://hr.admininfo.info/instalar-zabbix-en-

sistemas-redhat-centos-7, svibanj 2024.) (pristupljeno 20.7.2024.)

2.2. Arhitektura
Zabbix se sastoji od nekoliko programskih sastavnica. Dvije osnovne sastavnice su: Zabbix

posluzitelj i Zabbix agent. Slijedi prikaz arhitekture nadzornog sustava Zabbix (Slika 1).

r(__-)l.)CI‘IWatC‘I‘ ZABBIX

Open Source Management System Architecture

wab Potal Consolidated Portal Interface Wab Portal
e— 7 CONCICY]  ——
o e —_
.
Wil A & &
- ] =
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Application / Service Management CRM
Event Engine e
ZABBIX
Treuble
7 Ole[O] —|@*
[V Nt
SLM Dashboard  Swvc Event Pricnary Secondary Change
Engine Engine Filters Mgmt
i A db
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Availability & Performance Management Event Collectors Element Mgmt
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¥
=L E R
Threshold
S

Traps  Syslog NTEwent Seewrty
L

og Confg Mgmt

= e T I L
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Slika 1. Arhitektura programske podrske Zabbix
(CARNet, SNMP protokol NCERT-PUBDOC-2010-09-313, Revizija, str. 26/30)
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Zabbix posluzitelj sastoji se od tri dijela: Zabbix posluzitelj, Zabbix korisnicko sucelje i baza
podataka. Zabbix posluzitelj je centralna sastavnica, koja prikuplja podatke od agenata. Baza
podataka je mjesto gdje posluZzitelj pohranjuje sve podatke koje je prikupio od agenata. Zabbix
Proxy je meduposluzitelj (neobavezan) koji prikuplja podatke u ime Zabbix posluZitelja, te na
taj naCin smanjuje opterecenje na Zabbix posluzitelju (Drageljevié¢, M. (2019), Zabbix - ili si
OK ili si problem, Rovinj: Login Software, 19. HROUG konferencija). Zabbix agent instalira
se na uredaj koji se nadzire 1 Salje podatke Zabbix posluzitelju. Zabbix agenti izvrSavaju pasivne
i aktivne provjere sustava. U pasivnoj provjeri agent odgovara na zahtjev za podacima. Zabbix
posluzitelj (ili Proxy) trazi podatke, npr. CPU (engl. Central Processing Unit) opterecenje, a
Zabbix agent $alje natrag rezultat.

Aktivne provjere zahtijevaju sloZeniju obradu. Agent prvo dohvaca popis stavki sa Zabbix
posluZitelja, a zatim povremeno Salje nove vrijednosti posluzitelju. Hoce li se izvrSiti pasivne
ili aktivne provjere postavlja se odabirom odgovarajuce vrste nadzora. Zadatci i povezanost

glavnih sastavnica programske podrske Zabbix sustava prikazani su u nastavku (Slika 2).

LOGIN

A

| 23232 B

SNIMP L

Web

Router

.

Switch

=
Proxy Server .
Zabbix Agent

: §

Proxy Server

LinuxServer Windows Server Server DB1

Slika 2. Povezanost sastavnica Zabbix sustava
(Drageljevi¢, M. (2019), Zabbix — ili si OK ili si problem,
Rovinj: Login Software, 19. HROUG konferencija)
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Zabbix sustav radi 1 funkcionira povezuju¢i Zabbix posluzitelja, Zabbix korisni¢ko sucelje 1
Zabbix bazu podataka. Kao $to je prethodno navedeno, centralna sastavnica Zabbix sustava je
Zabbix posluzitelj, prema kojemu Zabbix Agenti (moguce i Zabbix Proxy) Salju podatke o
stanju 1 integritetu sustava. Na osnovi definiranih pravila i prikupljenih podataka, Zabbix
posluzitelj Salje upozorenje koje se prosljeduje administratorima na odgovaraju¢i nacin (e-mail,
sms, Slack poruka idr.). Jednostavan pristup Zabbixu s bilo kojeg mjesta i s bilo koje platforme
osigurava korisnicko sucelje. Nadalje, sve informacije o postavkama za Zabbix pohranjene su
u bazi podataka s kojom su u interakciji i posluZitelj 1 korisnicko sucelje. Zabbix Proxy (kao
neobavezan meduposluzitelj) je sastavnica koja nadzire i prikuplja podatke s jednog ili viSe
uredaja, svi podatci su spremljeni lokalno, te se Salju Zabbix posluzitelju kojemu Proxy pripada.
Zabbix agenti instaliraju se na IT sustav kojem se zeli nadzirati resurse i aplikacije, prikupljaju
podatke te ih prosljeduju posluzitelju ili Proxyju, na daljnju obradu. Zabbix agenti podrzani su
na istim operacijskim sustavima kao Zabbix posluZzitelj i Zabbix Proxy.

Zabbix agent 2 je nova generacija Zabbix agenta, a razvijen je kako bi se: smanjio broj mreznih
veza, poboljsala istovremenost provjera (osigurati jednostavne provjere koje se sastoje od
nekoliko redaka koda i omoguditi sloZzene provjere koje se sastoje od dugotrajnih skripti i
samostalnog prikupljanja podataka s povremenim slanjem) i omogucila zamjena Zabbix agenta
(jer Zabbix agent 2 podrzava sve prethodne funkcionalnosti).

(zabbix.com, https://www.zabbix.com/documentation/current/en/manual/concepts/server)

(pristupljeno 5.8.2024.)

2.3. Instalacija i konfiguracija Zabbix posluZzitelja

Zabbix se moze instalirati na ve¢inu UNIX sustava kao S§to su Linux, FreeBSD, MacOS.
Instalacija i konfiguracija Zabbix posluZitelja klju¢na je faza u postavljanju sustava za nadzor.
Ovaj proces ukljucuje nekoliko koraka koji omogucavaju korisnicima da brzo i jednostavno
pokrenu Zabbix u svom okruZenju. Potrebno je preuzeti sluzbene Zabbix Docker slike koje
sadrZe sve sastavnice za rad Zabbix posluZitelja. Zabbix obi¢no koristi bazu podataka kao $to
je MySQL ili PostgreSQL, stoga je vazno osigurati da je i ova sastavnica dostupna. Preporucuje
se koriStenje Docker alata za upravljanje kontejnerima, $to omogucava lako pokretanje i
odrZavanje aplikacija u izoliranim okruZenjima. Nakon preuzimanja potrebnih slika, sljedeci
korak je definiranje konfiguracijskih postavki za Zabbix posluzitelj i bazu podataka. Ovo
ukljucuje odredivanje korisnickih imena, lozinki i imena baze podataka. Ove informacije bit ¢e

potrebne tijekom inicijalne konfiguracije Zabbix sucelja. Nakon Sto su kontejneri pokrenuti,
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korisnik moze pristupiti Zabbix korisnickom sucelju putem preglednika. Na pocetnoj stranici
¢e se prikazati vodic€ za inicijalnu konfiguraciju, koji ukljucuje provjeru veze s bazom podataka
1 unos administratorskog racuna. Ovaj proces pruza upute za ispravno postavljanje Zabbix
sustava.

(Zabbix SIA (2023), Zabbix Documentation,
https://www.zabbix.com/documentation/current/manual/installation/install) (pristupljeno

9.8.2024.)

Nakon §to su svi koraci uspjesno zavrSeni, Zabbix posluzitelj ¢e biti spreman za koristenje.
Korisnici mogu dodavati hostove, definirati nadzorne objekte i postaviti pravila upozorenja
kako bi optimizirali rad svojih aplikacija i infrastrukture. Instalacija Zabbix posluzitelja na ovaj
nacin pruza prilagodljivost i skalabilnost, omogucujuci korisnicima da lako upravljaju svojim

sustavima za nadzor.

2.4. Instalacija i konfiguracija Zabbix agenta

Instalacija i konfiguracija Zabbix agenta sljedeca je vazna faza u postavljanju sustava za nadzor,
jer agent omogucuje Zabbix posluZitelju prikupljanje informacija o resursima i stanju sustava
na odabranim hostovima. Zabbix agent moze se instalirati na razli¢itim operativnim sustavima,
ukljucujuéi Linux, Windows i MacOS, ¢ime se osigurava prilagodljivost u nadzoru razli¢itih
okruzenja. Korisnici trebaju preuzeti odgovarajucu verziju Zabbix agenta koja odgovara
njihovom operativnom sustavu. Nakon preuzimanja, agent se moZe instalirati s pomocu
paketnog menadzera ili kao binarna datoteka, ovisno o platformi. Tijekom instalacije vazno je
osigurati da agent ima pristup mrezi kako bi mogao komunicirati sa Zabbix posluziteljom.
Nakon S§to je agent instaliran, potrebno je izvrSiti konfiguraciju putem datoteke
zabbix agentd.conf. Ova konfiguracija ukljuCuje postavljanje adrese Zabbix posluzitelja,
definiciju hosta 1 druge opcije koje odreduju koje ¢e informacije agent prikupljati. Nakon Sto
su sve potrebne postavke izvrSene, agent se moze pokrenuti, a Zabbix posluZzitelj ¢e poceti
primati podatke o radnim karakteristikama 1 resursima s nadziranih hostova.

(Zabbix SIA (2023), Zabbix Agent Configuration,
https://www.zabbix.com/documentation/current/manual/appendix/install/agent configuration)

(pristupljeno 9.8.2024.)

2.5. Korisni¢ko mrezno sudelje

Korisnicko mrezno sucelje Zabbixa predstavlja klju¢no sredstvo za upravljanje 1 interakciju sa
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sustavom za nadzor. Korisnicima omogucuje pristup svim moguénostima Zabbixa putem
preglednika, ¢ime se olakSava konfiguracija, pra¢enje i analiza podataka o performansama
sustava. Sucelje je dizajnirano da bude intuitivno i prilagodljivo, §to omogucuje korisnicima
svih razina stru¢nosti da se lako snalaze kroz razli¢ite opcije. Korisnici se mogu prijaviti u
Zabbix mrezno sucelje koriste¢i svoje administratorske ili korisnicke racune. Nakon prijave,
dostupne su im razliCite funkcionalnosti, uklju¢uju¢i dodavanje i upravljanje hostovima,
definiranje nadzornih objekata, postavljanje pravila upozorenja i pregled statistickih podataka.
Sucelje takoder omogucuje izradu prilagodenih grafikona i izvjestaja, Sto korisnicima pomaze
u vizualizaciji podataka i pra¢enju radnih karakteristika u stvarnom vremenu (Slika 3). Jedna
od znacajnih prednosti mreznog sucelja Zabbixa je njegova mogucnost prilagodbe. Korisnici
mogu mijenjati izgled i funkcionalnost sucelja prema svojim potrebama, ¢ime se povecava
efikasnost rada. Takoder, Zabbix podrzava razli¢ite preglednike, Sto ga ¢ini dostupnim na
raznim platformama.

(Zabbix SIA (2023), Getting Started with Zabbix Web Interface, preuzeto s
https://www.zabbix.com/documentation/current/manual/web_interface/getting_started)

(pristupljeno 10.8.2024.)
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Slika 3. Zabbix korisnicko mrezno sucelje
(zabbix.com, documentation, https://www.zabbix.com/documentation)

2.6. Kako nadzirati resurs (engl. host)?
Nadzor resursa (engl. host) u Zabbixu predstavlja klju¢nu funkcionalnost koja omogucuje

pracenje radnih karakteristika, dostupnosti i stanja raznih sastavnica unutar infrastrukture. Ovaj

14


https://www.zabbix.com/documentation/current/manual/web_interface/getting_started
https://www.zabbix.com/documentation

proces ukljucuje nekoliko koraka kako bi postavke za sve resurse koje je potrebno nadzirati bile
ispravne. Prvi korak u nadzoru resursa je dodavanje novog resursa u Zabbix sustav putem
mreznog sucelja. Tijekom ovog postupka, korisnik unosi osnovne informacije o resursu,
ukljucujuéi ime, IP (engl. Internet Protocol) adresu ili DNS (engl. Domain Name System) naziv,
te definira grupu resursa kojoj pripada. Nakon §to je resurs dodan, potrebno je odabrati
odgovaraju¢i Zabbix agent koji ¢e prikupljati podatke s tog resursa. Nakon dodavanja resursa,
korisnik moze definirati koji ¢e se karakteristike resursa pratiti. Zabbix omogucuje pracenje
razliCitih karakteristika, ukljucuju¢i CPU opterecenje, iskoriStenost memorije, dostupnost
mreznih usluga i jo§ mnogo toga. Ove metrike se definiraju kroz nadzorne objekte (items) koji
se dodaju resursu. Svaki nadzorni objekt moze imati specificne postavke, poput intervala
prikupljanja podataka i uvjeta za aktiviranje upozorenja. Konacno, korisnik moze postaviti
pravila upozorenja koja e se aktivirati kada nadzirane karakteristike predu definirane pragove.
Upozorenja omogucuju pravovremeno obavjeStavanje administratora o potencijalnim
problemima, ¢ime se osigurava brza reakcija i odrzavanje optimalne razine usluga (Slika 4).
(Zabbix SIA (2023), Monitoring Hosts in Zabbix, preuzeto s
https://www.zabbix.com/documentation/current/manual/config/host/overview)

(pristupljeno 10.8.2024.)
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Slika 4. Pocetna stranica Zabbix mreznog sjediSta
(Zabbix SIA (2023), Zabbix.com, https.//www.zabbix.com)
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3. LARADOCK INJEGOVA INTEGRACIJA SA ZABBIXOM

Laradock je razvojno okruzenje otvorenog koda temeljeno na Dockeru, osmisljeno kako bi
olaksalo razvoj PHP aplikacija, posebno onih temeljenih na Laravelu. Pruza Docker kontejnere
s unaprijed odredenim postavkama koji omogucuju brzu i jednostavnu instalaciju svih
potrebnih alata i servisa kao §to su Nginx, MySQL, Redis i drugi, bez potrebe za ru¢nim
postavljanjem svakog od njih. Laradock znacajno pojednostavljuje proces postavljanja
okruzenja za razvoj aplikacija, smanjuju¢i vrijeme potrebno za odredivanje postavki te
omogucava jednostavnu prilagodbu okruzenja prema specifi¢nim potrebama korisnika. Svojom
prilagodljivoséu omogucuje rad na razli¢itim projektima koriste¢i iste Docker postavke, Sto ga
¢ini jednim od popularnih alata u zajednici za brzi razvoj aplikacija. (Laradock (2023) Laradock

Documentation, preuzeto s https://laradock.io) (pristupljeno 12.8.2024.)

3.1. Docker i kontejnerizacija

Kontejnerizacija je tehnologija koja omogucuje pokretanje aplikacija i njihovih ovisnosti unutar
izoliranih okruZenja poznatih kao spremnici ili kontejneri (engl. container). Kontejneri su
lagani, prenosivi 1 ne zahtijevaju pokretanje cijelog operativnog sustava kao virtualnog stroja,
ve¢ dijele jezgru domaceg operacijskog sustava, ¢ime se smanjuje potreban prostor i resursi.
Ovaj nacin izolacije osigurava da aplikacija ima dosljedno ponasanje neovisno o okruzenju u
kojem se pokrece.

Jedna od glavnih prednosti kontejnerizacije je njena efikasnost. Budu¢i da kontejneri koriste
manje resursa nego tradicionalni virtualni strojevi, omogucuju brze pokretanje i vec¢i broj
instanci aplikacija na istom sklopovlju. Osim toga, kontejneri pruzaju dosljedno okruzenje za
razvoj, testiranje 1 produkciju, §to smanjuje moguénost "radi na mom racunalu, ali ne radi na
posluZitelju" problema. Kontejneri takoder omogucuju lako skaliranje aplikacija te povecavaju
sigurnost izolacijom aplikacija. (Merkel, D. (2014), Docker: lightweight Linux containers for
consistent development and deployment, Linux Journal, 2014 (239), 2.)

Docker je najpoznatija i najraSirenija platforma za kontejnerizaciju. S pomocu Dockera,
razvojni timovi mogu kreirati, distribuirati i upravljati kontejnerima na jednostavan i u¢inkovit
nacin. Docker koristi datoteku nazvanu "Dockerfile" koja opisuje potrebne ovisnosti i korake
za izgradnju aplikacije unutar kontejnera. Docker Hub, sluzbeni repozitorij za Docker slike,
dodatno olakSava preuzimanje i dijeljenje unaprijed definiranih okruZenja. Implementacija s

pomoc¢u Dockera ubrzava razvojne procese, olakSava prijelaz izmedu razlicitih okruZenja
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(lokalno, staging, produkcija) te osigurava visoku razinu prenosivosti aplikacija (Slika 5).
(Docker Inc. (2023), Docker Documentation, preuzeto s https://docs.docker.com) (pristupljeno
14.8.2024.)
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Slika 5. Arhitektura Dockera
(Docker Inc. (2023), Docker Documentation, https://docs.docker.com)

3.2. Laravel mrezno okruZenje

Laravel je PHP razvojno okruZenje otvorenog koda za mrezni razvoj, poznat po Svojoj
elegantnoj sintaksi i jednostavnosti upotrebe. Kreiran je kako bi olakSao razvoj robusnih
mreznih aplikacija 1 sustava, pruzaju¢i razne ugradene funkcionalnosti poput upravljanja
rutama, autentifikacije, sesija i cache memorije. Laravel se isti¢e svojim modularnim dizajnom
i velikom prilagodljivos¢u, Sto ga €ini idealnim izborom za razvoj Sirokog raspona aplikacija,
od malih mreZnih stranica do kompleksnih poslovnih rjeSenja.

Jedna od najvecih prednosti Laravel okruzenja u odnosu na konkurenciju je njegova intuitivnost
1 bogata dokumentacija. Laravel dolazi s ugradenim alatima koji ubrzavaju razvoj, kao §to su
Eloquent ORM za rad s bazama podataka, Blade template engine za prikazivanje sadrZaja te
Artisan, alat za automatizaciju uobicajenih zadataka. Osim toga, njegova podrska za RESTful
API-je i napredna sredstva sigurnosti ¢ini ga atraktivnim za moderne mreZne aplikacije. U
odnosu na druga PHP razvojna okruzenja, Laravel nudi jednostavnije rjeSenje za slozene
zadatke te bolju organizaciju koda kroz princip MVC (engl. Model-View-Controller)
arhitekture.

Kada je rije¢ o implementaciji Laravel okruzenja s pomocu Dockera 1 kontejnerizacije, Docker

omogucuje brzo postavljanje i upravljanje svim potrebnim sastavnicama za Laravel aplikacije.
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KoriStenjem Docker kontejnera, Laravel mrezne aplikacije mogu se razvijati, testirati i pokretati
unutar konzistentnog i izoliranog okruzenja. (Docker Inc. (2023), Docker Documentation,

preuzeto s https://docs.docker.com) (pristupljeno 14.8.2024.)

S pomoc¢u Laradocka, specijaliziranog za Laravel, moguce je postaviti sve potrebne servise,
kao Sto su mreZni posluzitelj (npr. Nginx), baze podataka (MySQL, PostgreSQL), Redis i druge,
unutar Docker kontejnera bez potrebe za ruénim postavljanjem. Ova implementacija
omogucuje laksSe upravljanje ovisnostima, brze pokretanje razvojnih okruzenja te osigurava da
aplikacija uvijek radi na isti nacin, bez obzira na lokalne konfiguracije racunala na kojem se
razvija ili produkcijski posluzitel;.

Koristenjem Docker i Laradock rjeSenja, Laravel aplikacije postaju prenosive, skalabilne i
jednostavne za implementaciju na bilo kojoj infrastrukturi, ¢ime se znacajno smanjuje vrijeme
potrebno za postavljanje okruZenja te rizik od konfiguracijskih pogresaka. (Otwell, T. (2022),

Laravel Documentation, Laravel)

3.3. Zabbix i Laradock

Kombinacija Zabbixa i Laradocka donosi znacajne prednosti za razvojna i operativna okruzenja
koja zahtijevaju nadzor i kontrolu nad aplikacijama i resursima. Zabbix, kao mocan alat za
nadzor sustava i mreza, omogucava detaljno prac¢enje performansi i ispravnosti svih sastavnica
sustava, dok Laradock osigurava brzu implementaciju razvojnih okruzenja putem Docker
kontejnerizacije. Kombiniranjem ova dva alata, moguce je u potpunosti automatizirati nadzor
nad Docker kontejnerima 1 servisima koji se koriste unutar Laradock okruzenja.

Razlozi za integraciju Zabbixa s Laradockom ukljuc¢uju potrebu za ucinkovitim nadzorom
kontejneriziranih aplikacija, skalabilnost sustava 1 osiguranje visokog stupnja dostupnosti.
Zabbix omogucuje prac¢enje performansi servisa kao $to su mrezni posluZitelji, baze podataka i
aplikacije unutar kontejnera, te pravovremeno detektiranje problema, poput preopterecenja
CPU-a, memorije ili diskovnog prostora (Tablica 1). Uz to, Zabbix mozZe slati obavijesti o
problemima u stvarnom vremenu, omogucavajuci brzu reakciju i smanjenje zastoja. (Zabbix
SIA (2023), Zabbix Documentation, preuzeto s a bbix) (pristupljeno 17.8.2024.)

Osim navedenog, Laradock i Docker omogucéuju jednostavno postavljanje Zabbixa unutar
kontejnera, S$to ubrzava implementaciju nadzornog sustava bez potrebe za rucnim
konfiguracijama na razliitim posluziteljima. Ova integracija povecava prilagodljivost i
prenosivost, jer se sustav za nadzor moze lako premjestiti izmedu razli€itih razvojnih 1

produkcijskih okruzenja. Tako, kombinacija Zabbixa i Laradocka osigurava optimiziranu,
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dosljednu 1 stabilnu infrastrukturu, Sto je klju¢no za odrzavanje visokih performansi i
pouzdanosti  aplikacija. (Laradock (2023), Laradock Documentation, preuzeto s

https://laradock.io) (pristupljeno 17.8.2024.)

Tablica 1. Razlozi za kombinaciju Zabbixa i Laradocka

Razlog Opis

automatizacija nadzora automatsko otkrivanje i nadzor kontejnera
centralizirani nadzor nadzor svih servisa unutar Laradocka
WEyoyne ST TPATCIER pracenje resursa za poboljSanje performansi
skalabilnost jednostavno skaliranje nadzora u Docker okruzenju

(Laradock (2023), Laradock Documentation, preuzeto s https://laradock.i0)

3.4. Zabbix i Docker

Kombinacija Zabbixa i Dockera unutar Laradock okruzenja predstavlja kvalitetno rjeSenje za
nadzor i upravljanje aplikacijama i infrastrukturom u kontejneriziranim okruzenjima. Docker,
kao platforma za kontejnerizaciju, omogucuje jednostavno pokretanje 1 upravljanje
aplikacijama unutar izoliranih okruzenja, $to osigurava njihovu prenosivost i konzistentnost.
Medutim, zbog dinamicke prirode Docker okruZenja, pracenje performansi i ispravnosti
kontejnera postaje slozenije. Ovdje dolazi Zabbix, koji omogucuje sveobuhvatan nadzor nad
svim sastavnicama unutar Docker sustava. (Zabbix SIA (2023), Zabbix Documentation,

preuzeto s https://www.zabbix.com) (pristupljeno 17.8.2024.)

Zabbix, integriran s Dockerom, omogucava pracenje kljucnih metrika kontejnera kao $to su
potro$nja CPU-a, memorije, mreZznog prometa i diskovnog prostora, te prikupljanje informacija
o statusu pojedinih servisa unutar kontejnera (Slika 6). Time se osigurava potpuna vidljivost i
kontrola nad cijelim sustavom. Posebno je vazno pravovremeno otkrivanje problema kao $to su
preopterecenja resursa, neispravni procesi ili zastoji u mrezi, $to moze ozbiljno utjecati na
dostupnost i performanse aplikacija. Integracija Zabbixa omogucuje automatsko generiranje
upozorenja i obavijesti, Sto pomaze administratorima u brzom rjeSavanju problema i smanjuje

vrijeme zastoja.
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Razlozi za kombiniranje Zabbixa s Dockerom u sklopu Laradocka ukljucuju:

» Automatizaciju nadzora: Docker okruzenja ¢esto ukljucuju veliki broj kontejnera koji
dinamicki dolaze i odlaze. Zabbix omogucuje automatsko otkrivanje i nadzor novih
kontejnera, §to smanjuje potrebu za ru¢nim postavljanjem nadzora.

» Centralizirani nadzor: Zabbix omogucuje nadzor ne samo pojedinac¢nih kontejnera, ve¢
1 svih servisa unutar Laradock okruZenja (mreZni posluZitelji, baze podataka, cache
sustavi, itd.). Ovo osigurava da svi kriticni dijelovi aplikacije budu pod stalnim
nadzorom.

» Performanse i optimizaciju: Zabbix prikuplja detaljne podatke o potrosnji resursa unutar
kontejnera, $to omogucuje optimizaciju performansi aplikacija i infrastrukture. Na
primjer, uvid u potroSnju memorije i CPU-a moze pomo¢i u pravilnom rasporedu
resursa izmedu razli¢itih kontejnera.

» Skalabilnost: Zabbix se jednostavno skalira u Docker okruzenju, omogucéujuci nadzor
velikog broja kontejnera 1 servisa bez gubitka performansi. Ova prilagodljivost je

posebno korisna za aplikacije koje rastu i zahtijevaju dodatne resurse.
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» Prenosivost i jednostavnost: Docker omoguéuje jednostavno postavljanje Zabbix
posluzitelja unutar kontejnera, Sto znaci da cijelo nadzorno okruzenje moze biti
prenosivo i lako implementirano na razli¢itim posluziteljima. To olakSava upravljanje
okruzenjima u razli¢itim fazama razvoja, od lokalnog razvoja do produkcije.

KoriStenjem Dockera za implementaciju Zabbixa, organizacije dobivaju visoko ucinkovito
rjeSenje za nadzor koje je prilagodljivo, skalabilno i lako za implementaciju, ¢ime se osigurava
stabilnost 1 visok stupanj dostupnosti aplikacija unutar kontejneriziranih okruzenja. (Docker
Inc. (2023), Docker Documentation, preuzeto s https://docs.docker.com) (pristupljeno

19.8.2024.)

3.5. Zabbix i Laravel

Kombinacija Zabbixa i1 Laravela unutar Laradock okruZenja pruza sveobuhvatno rjeSenje za
nadzor performansi i ispravnosti aplikacija razvijenih s pomocu Laravel razvojnog okruzenja.
Laravel, kao jedan od najpopularnijih PHP razvojnih okruzenja za razvoj mreznih aplikacija,
omogucuje brzu i efikasnu izradu sloZzenih aplikacija, no kako bi se osigurala njihova
pouzdanost 1 visoka dostupnost u produkciji, potreban je stalan nadzor nad resursima i
funkcionalnostima aplikacija. Zabbix se ovdje pojavljuje kao idealan alat za osiguranje nadzora
nad klju¢nim aspektima Laravel aplikacija, kao §to su potrosnja resursa, performanse baze

podataka, status posluzitelja i opterecenje.

Razlozi za kombiniranje Zabbixa s Laravelom unutar Laradock okruzenja su (Tablica 2):

» Pracenje performansi aplikacija: Laravel aplikacije Cesto se oslanjaju na razlicite
sastavnice, ukljucujuéi mrezne posluZitelje, baze podataka i vanjske API-je. Zabbix
omogucuje pracenje svakog od tih aspekata u stvarnom vremenu, omogucujuci uvid u
to kako aplikacija koristi resurse. Na primjer, moZze pratiti vrijeme ucitavanja stranica,
broj aktivnih korisnika, optere¢enje posluzitelja, te stanje HTTP (engl.. Hypertext
Transfer Protocol) zahtjeva, §to pomaZe u prepoznavanju uskih grla u aplikaciji i
optimizaciji performansi.

» Nadzor baza podataka: mrezne aplikacije najces¢e koriste relacijske baze podataka, u
ovom slucaju MariaDB — izvedba MySQL baze. Zabbix moZe kontinuirano pratiti
metrike baza podataka, ukljuCujuéi broj upita, brzinu izvrSenja upita i koriStenje

indeksa. Ovaj nadzor omogucuje pravovremeno otkrivanje problema s bazom podataka,
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kao S§to su spori upiti ili visoko opterecenje baze, ¢cime se smanjuje moguénost pada
performansi aplikacije.

» Nadzor ovisnosti i resursa: Laravel aplikacije ¢esto koriste dodatne servise kao §to su
Redis za caching ili mail servisi za slanje e-poSte. Zabbix omogucuje nadzor nad
dostupnos¢u 1 performansama tih servisa unutar Docker kontejnera, $to osigurava da svi
dijelovi aplikacije rade ispravno i bez zastoja. Time se omogucuje brza reakcija na
potencijalne probleme i izbjegava se negativan utjecaj na korisnicko iskustvo.

» Sigurnosni nadzor: Laravel nudi razli¢ite sigurnosne mehanizme, a pracenje
potencijalnih sigurnosnih prijetnji moze dodatno ojacati sigurnost aplikacije. Zabbix
moze pratiti neovlastene pokusaje pristupa, neobi¢ne obrasce ponaSanja korisnika ili
neocekivane promjene u konfiguraciji, pruzajuci dodatni sloj zastite Laravel aplikaciji.
Time se smanjuje rizik od sigurnosnih incidenata i omogucuje pravovremena
intervencija.

» Skalabilnost i prilagodljivost: Laravel aplikacije Cesto rastu kako se povecava broj
korisnika, Sto zahtijeva skalabilnu infrastrukturu. Koristenjem Zabbixa unutar Laradock
okruZenja, moguce je nadzirati skaliranje aplikacije 1 osigurati da svi resursi budu
optimalno iskoriSteni. Zabbix omogucuje prac¢enje vodoravnog i okomitog skaliranja
resursa unutar Docker kontejnera, ¢ime se osigurava da aplikacija ostane stabilna i
visoko dostupna, ¢ak i pod visokim optere¢enjem.

» Automatizacija nadzora i obavijesti: Jedna od klju¢nih prednosti integracije Zabbixa s
Laravelom je moguénost postavljanja automatskih upozorenja i obavijesti u slucaju
problema. Primjerice, dode 1i do preopterecenja posluzitelja ili ako neki od klju¢nih
servisa prestane raditi, Zabbix ¢e odmah poslati obavijest administratorima putem e-
poste ili drugog kanala, omogucujuéi brzu reakciju i rjeSavanje problema prije nego Sto

ozbiljno utjece na korisnike. (Otwell, T. (2022), Laravel Documentation, Laravel)

Tablica 2. Klju¢ne znacajke nadzora Laravel aplikacija s pomocu Zabbixa

mjerenje vremena ucitavanja, opterecenja posluzitelja i brzine upita
pracenje metrika poput brzine izvrSenja i broja upita
kontrola dostupnosti vanjskih servisa poput Redisa ili API-ja

sigurnosni nadzor pracenje sigurnosnih prijetnji i neovlastenih pristupa

(Otwell, T. (2022), Laravel Documentation, Laravel)
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Kombinacija Zabbixa i Laravela unutar Laradock okruZenja omogucuje sveobuhvatan nadzor i
optimizaciju Laravel aplikacija, osiguravajuci stabilnost, sigurnost i visoke performanse. Uz
mogucnost detaljnog pracenja svih aspekata aplikacije 1 njezinih resursa, Zabbix pomaze
osigurati visoku dostupnost i pouzdanost aplikacija, smanjujuci vrijeme zastoja i poboljSavajuci
korisnicko iskustvo. (Laradock (2023), Laradock Documentation, preuzeto s

https://laradock.io) (pristupljeno 20.8.2024.)

23


https://laradock.io/

4. PRAKTICNI RAD - INTEGRACIJA ZABBIX SUSTAVA SA
LARADOCK MREZNIM POSLUZITELJOM

U prakti¢nom dijelu rada detaljno su opisani koraci potrebni za integraciju Zabbix sustava s
Laradock mreznim posluziteljem. Integracija omogucava centralizirani nadzor aplikacija i
infrastrukture unutar kontejneriziranog okruzenja, Sto je kljuCno za odrzavanje visoke
dostupnosti i performansi aplikacija razvijenih s pomoc¢u Laravel razvojnog okruzenja. Proces
obuhvaca instalaciju i konfiguraciju Zabbix posluzitelja i agenta unutar Laradock okruzenja,
postavljanje potrebnih kontejnera, kao i konfiguraciju nadzornih objekata za ucinkovito

pracenje svih relevantnih metrika.

4.1. Instalacija i konfiguracija Laradocka

Instalacija 1 konfiguracija Laradocka klju¢ni su koraci za uspostavljanje radnog okruzenja za
razvoj Laravel aplikacija uz podrsku za kontejnerizaciju. Laradock nudi unaprijed definirane
Docker kontejnerizirane usluge koje olakSavaju razvoj i implementaciju aplikacija. U nastavku

su navedeni koraci potrebni za instalaciju 1 konfiguraciju Laradocka.

Koraci za instalaciju i konfiguraciju Laradocka:
1. Preduvjeti
Potrebno je provjeriti postoji li instaliran Docker 1 Docker Compose na sustavu. Mogu
se preuzeti i instalirati sa sluzbenih mreZnih stranica:

> https://www.docker.com/

> https://docs.docker.com/compose/

2. Kloniranje Laradock repozitorija

Putem otvorenog terminala navigira se do direktorija u kojem se Zeli postaviti projekt.

Zatim se klonira Laradock repozitorij:

git clone https://github.com/laradock/laradock.git

3. Postavljanje Laravel aplikacije

Ako ne postoji Laravel aplikacija, moZe se stvoriti koriste¢i Composer:

composer create-project --prefer-dist laravel/laravel my-laravel-app
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4. Konfiguracija .env datoteke
U Laradock direktoriju potrebno je pronaéi .env.example datoteku i preimenovati je u

.env:

cd laradock

cp .env.example .env

U .env datoteci, odrede se potrebne varijable okruzenja. Na primjer, naziv baze

podataka, korisni¢ko ime i lozinka.

5. Instalacija i pokretanje kontejnera
Potrebno je pokrenuti Laradock usluge koriste¢i Docker Compose. U terminalu, unutar

Laradock direktorija, pokrece se:

docker-compose up -d nginx mysql

Ova komanda instalira i pokre¢e Nginx i MySQL kontejner, koji su potrebni za Laravel

aplikaciju.

6. Provjera instalacije

Nakon pokretanja kontejnera, potrebna je provjera jesu li kontejneri ispravno pokrenuti:

docker-compose ps

Ako su svi kontejneri u statusu Up, Laradock je uspjesno instaliran i1 konfiguriran.

7. Pristup aplikaciji

Potrebno je otvoriti mreZni preglednik 1 oti¢i na http://localhost. Trebala bi se vidjeti

pocetna stranica Laravel aplikacije (Slika 7).

Ovim koracima, Laradock je uspjes$no instaliran i konfiguriran, ¢ime se stvara temelj za daljnju

integraciju Zabbix sustava. Sljede¢i korak je postavljanje Zabbix kontejnera unutar ovog

okruzenja. (Laradock (2023), Laradock Documentation, preuzeto s https://laradock.io);

(Laravel (2022), Laravel Documentation, preuzeto s https://laravel.com/docs) (pristupljeno

28.8.2024.)
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Slika 7. Laravel aplikacija (osobna izrada, http://localhost)

4.2. Postavljanje Zabbix kontejnera
Postavljanje Zabbix kontejnera unutar Laradock okruzenja omogucava ucinkovito pracenje
resursa i performansi Laravel aplikacija. Sljede¢i koraci omogucavaju konfiguraciju i
pokretanje Zabbix posluzitelja, frontend sucelja i Zabbix agenta koji ¢e komunicirati s Laravel
aplikacijom, a $to je potrebno za uspjesno postavljanje Zabbix kontejnera.
Koraci za postavljanje Zabbix kontejnera:

1. Navigacija do Laradock direktorija

Prvo se otvori terminal i navigira do Laradock direktorija unutar Laravel projekta.

2. Konfiguracija .env datoteke za Zabbix
U Laradock direktoriju, otvori se .env datoteka i provjere opcije vezane za Zabbix. Ako

ne postoje, dodaju se sljedece varijable (Kod 1):

ZBX_DB_HOST=mysql
ZBX_DB_NAME=zabbix
ZBX_DB_USER=zabbix
ZBX_DB_PASSWORD=zabbix

Kod 1. Konfiguracija .env datoteke
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Ove postavke omogucavaju Zabbixu da se poveze s MySQL kontejnerom koji ¢e se koristiti za

pohranu podataka.

3. Uredivanje docker-compose.yml datoteke
U Laradock direktoriju, otvori se docker-compose.yml datoteka i dodaju se sljedeci

servisi za Zabbix (Kd&d 2):

zabbix-server:

image: zabbix/zabbix-server-mysql:latest

environment:
DB_SERVER_HOST: mysql
MYSQL_USER: zabbix
MYSQL_PASSWORD: zabbix
ZBX_JAVASCRIPT: true

ports:
- "10051:10051"

depends_on:
- mysql

zabbix-web-nginx:

image: zabbix/zabbix-web-nginx-mysql:latest

environment:
DB_SERVER_HOST: mysql
MYSQL_USER: zabbix
MYSQL_PASSWORD: zabbix
ZBX_SERVER_HOST: zabbix-server

ports:
- "8080:8080"

depends_on:

- zabbix-server

Kod 2. Konfiguracija docker-compose.yml datoteke

Ove postavke definiraju Zabbix posluzitelj i mrezno sucelje, ukljuCujuéi potrebne varijable

okruZenja i ovisnosti izmedu servisa.

4. Pokretanje Zabbix kontejnera

Nakon konfiguracije docker-compose.yml, pokrecu se Zabbix kontejneri koristeci
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sljede¢u komandu:

docker-compose up -d zabbix-server zabbix-web-nginx-mysql

Ova naredba pokrenuti ¢e Zabbix posluzitelj i mrezno sucelje u pozadini (Slika 8).

Container laradock-mysqgl-1

Container laradock-zabbix-server-1
Container laradock-zabbix-web-nginx-1

Slika 8. Pokrenuti Zabbix kontejneri (osobna izrada, Ubuntu shell)

5. Provjera statusa kontejnera

Potrebno je provjeriti jesu li Zabbix kontejneri ispravno pokrenuti:

docker-compose ps

Status kontejnera trebao bi biti Up za oba Zabbix servisa.

6. Pristup Zabbix mreznom sucelju

Otvori se mrezni preglednik i ide na http://localhost:8080. Trebala bi se vidjeti stranica

za prijavu Zabbix mreznog sucelja.
Korisnicko ime i lozinka za prijavu su:
> Korisni¢ko ime: Admin

» Lozinka: zabbix

7. Prva konfiguracija Zabbix-a
Nakon prijave, potrebno je slijediti upute na ekranu kako bi se zavrSila pocetna

konfiguracija Zabbix sustava, uklju¢uju¢i odabir baze podataka.

Ovim koracima, Zabbix kontejner je uspjeSno postavljen unutar Laradock okruZenja, Sto
omogucava prac¢enje performansi i resursa Laravel aplikacije. Sljede¢i korak je konfiguracija
Zabbix agenata za nadzor specificnih resursa. (Zabbix SIA (2023), Zabbix Documentation,
preuzeto s https://www.zabbix.com); (Laradock (2023), Laradock Documentation, preuzeto s

https://laradock.io); (Docker Hub, (2023), Zabbix Docker Images, preuzeto s

https://hub.docker.com/r/zabbix/zabbix-server-mysql) (pristupljeno 29.8.2024.)
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4.3. Kofiguracija Zabbix agenata

Konfiguracija Zabbix agenata kljucna je za prikupljanje i slanje podataka o performansama iz
aplikacija i infrastrukture prema Zabbix posluzitelju. U nastavku su prikazani koraci potrebni
za instalaciju 1 konfiguraciju Zabbix agenata unutar Laradock okruzenja, S§to omogucava

efikasno pracenje raznih resursa, ukljuc¢ujuc¢i Laravel aplikacije.

Koraci za konfiguraciju Zabbix agenata:
1. Dodavanje Zabbix agenta u docker-compose.yml
Otvori se docker-compose.yml datoteka unutar Laradock direktorija i dodaje sljedeci

servis za Zabbix agenta (Kod 3):

zabbix-agent:
image: zabbix/zabbix-agent:latest
environment:
ZBX_SERVER_HOST: zabbix-server
ZBX_HOSTNAME: laravel-app
depends_on:

- zabbix-server

Kod 3. Dodavanje zabbix agenata u docker-compose.yml datoteku

Ove postavke definiraju Zabbix agenta koji ¢e komunicirati sa Zabbix posluZiteljom, koristec¢i
naziv hosta Laravel aplikacije.
2. Pokretanje Zabbix agenta
Nakon §to se doda Zabbix agent u docker-compose.yml, potrebno je pokrenuti agenta

koriste¢i sljede¢u komandu:

docker-compose up -d zabbix-agent

Ova komanda pokrenuti ¢e Zabbix agenta u pozadini.

3. Provjera statusa Zabbix agenta

Provjeri se je 1i Zabbix agent ispravno pokrenut:

docker-compose ps
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Status kontejnera za Zabbix agenta trebao bi biti Up.

4. Konfiguracija Zabbix agenta
Ako je potrebno dodatno prilagoditi konfiguraciju Zabbix agenta, otvori se datoteka

zabbix_agentd.conf unutar kontejnera. Moguce je to uciniti na sljedec¢i nacin:

docker exec -it <container_id> /bin/bash

Zatim, otvaranje datoteke:

vim /etc/zabbix/zabbix_agentd.conf

Ovdje je moguce konfigurirati razne parametre kao §to su:
> Hostname: ime hosta koji se Zeli pratiti
> Server: IP adresa ili naziv Zabbix posluzitelja

> LogFile: putanja do datoteke sa zapisima.

5. Dodavanje hosta u Zabbix posluzitelj

Potrebno je prijaviti se na Zabbix mrezno sucelje na http://localhost:8080 koriste¢i

navedene podatke za prijavu:
» ide se na Configuration > Hosts i klikne na Create host
» unese se ime hosta (npr. "laravel-app"), odabere se grupa (npr. "Linux servers")
i unese IP adresa Zabbix agenta (obicno 127.0.0.1 ili IP adresa kontejnera)
» dodaje se predlozak (template) za prikupljanje podataka (npr. "Template OS
Linux")

» potrebno je spremiti promjene.

6. Testiranje konfiguracije
Nakon $to je host dodan u Zabbix posluzitelj testira se veza, tako da se vraca na stranicu
s hostovima i provjerava status hosta. Status bi trebao biti Up, §to znaci da Zabbix agent

uspjesno Salje podatke na posluzitelj.

Ovim koracima, Zabbix agent je uspjeSno konfiguriran za pracenje Laravel aplikacije unutar
Laradock okruZenja. Ova konfiguracija omogucava prikupljanje klju¢nih metrika i informacija

koje su potrebne za uc¢inkovito upravljanje performansama i resursima. (Zabbix SIA (2023),

Zabbix Documentation, preuzeto s https://www.zabbix.com); (Laradock (2023), Laradock
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Documentation, preuzeto s https://laradock.io); (Docker Hub, (2023), Zabbix Docker Images,

preuzeto s https://hub.docker.com/r/zabbix/zabbix-server-mysql) (pristupljeno 29.8.2024.)

4.4. Postavljanje nadzornih objekata

Postavljanje nadzornih objekata u Zabbix sustavu klju¢no je za prikupljanje relevantnih metrika

1 informacija o performansama aplikacija i infrastrukture. Ova faza ukljucuje definiranje

elemenata koje ¢e Zabbix pratiti, kao Sto su hostovi, metrike i1 pravila upozorenja. U nastavku

su opisani koraci potrebni za postavljanje nadzornih objekata u Zabbixu.

Koraci za postavljanje nadzornih objekata:

1.

Prijava na Zabbix mrezno sucelje
Prijava se izvrSava koriste¢i korisnicko ime Admin i lozinku zabbix na

http://localhost:8080 adresi s pomo¢u mreznog preglednika.

Odabir hosta za pracenje
Na meniju Configuration > Hosts vidjet ¢e se popis hostova koji su ve¢ dodani. Odabere

se host (npr. "laravel-app") za koji se zeli postaviti nadzorne objekte.

. Dodavanje nadzornih objekata

Nakon odabira hosta, klikne se na ltems. Ovdje se mogu vidjeti postoje¢i nadzorni

objekti. Klikne se na Create item za dodavanje novog nadzornog objekta.

Definiranje nadzornog objekta
U prozoru za kreiranje nadzornog objekta, potrebno je popuniti sljedeca polja:
> Name: unese se naziv nadzornog objekta (npr. "CPU Usage")
> Type: odabere se tip prikupljanja podataka (npr. "Zabbix agent")
> Key: unese se kljuc koji definira metriku (npr. system.cpu.util za koristenje CPU-
a)
> Type of information: odabere se tip informacija (npr. "Numeric (float)")
> Update interval: potrebno je odrediti koliko ¢e se €esto ¢e podaci prikupljati (npr.
60 sekundi)
> Applications: dodaje se aplikacija kojoj pripada ovaj nadzor (npr. "CPU").
Nakon popunjavanja svih potrebnih polja, klikne se na Add.
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4.5. Postavljanje pravila upozorenja
Nakon §to su dodani nadzorni objekti, mogu se postaviti pravila upozorenja. Navigira se na
Configuration > Actions. Klikne se na Create action. Ovdje se mogu definirati uvjeti pod
kojima ¢e se upozorenja slati.
Potrebno je postaviti uvjete, poput:

> Name: unese se naziv akcije (npr. "High CPU Usage")

> Conditions: odaberu se uvjeti pod kojima ¢e se akcija pokrenuti (npr. kada CPU

Usage prelazi 80%).

Odabire se radnja koja se dogada kada se uvijeti ispune, kao Sto su slanje e-poste ili obavijesti.

Testiranje nadzornih objekata
Nakon postavljanja nadzornih objekata i pravila upozorenja, slijedi provjera je li Zabbix poceo
prikupljati podatke. Host se odabire na meniju Monitoring > Latest data. Provjeravaju se

prikupljeni podatci za novododane nadzorne objekte.

Pracenje performansi
U ovoj fazi moZe se pratiti performanse i analizu podataka na Zabbix dashboardu. Prate se

metrike i provjerava se je 1i Zabbix pravilno postavljen za nadzor svih relevantnih objekata.

Ovim koracima, postavljeni su nadzorni objekti unutar Zabbix sustava, omogucavajuci
prikupljanje 1 analizu klju¢nih metrika za Laravel aplikaciju. Ova konfiguracija je klju¢na za
ucinkovito prac¢enje performansi 1 identifikaciju potencijalnih problema u stvarnom vremenu.
(Zabbix SIA (2023), Zabbix Documentation, preuzeto s https://www.zabbix.com) (pristupljeno
2.9.2024.)
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5. ZAKLJUCAK

U ovom zavrSnom radu istraZzen je proces integracije nadzornog sustava Zabbix s mreznom
aplikacijom pokrenutom unutar Laradock okruzenja. Kroz teorijski dio rada, objasnjene su
klju¢ne sastavnice Zabbix sustava, kontejnerizacija s pomoc¢u Dockera te Laravel mrezno
okruzenje. Navedena kombinacija tehnologija omogucéava razvoj i odrZavanje robusnih i

ucinkovitih aplikacija, uz istodobno osiguranje visoke razine nadzora i performansi.

Zabbix je programska podrska otvorenog koda koja izvrSava nadzor nad odabranim
sastavnicama IT sustava. Zabbix nadzire odabrane parametre mreZe te ispravnost i cjelovitost
posluzitelja, virtualnih strojeva, aplikacija, usluga, baza podataka, mreZnih stranica, oblaka i dr.
Koristi prilagodljiv sustav interaktivnih obavijesti koje omoguc¢avaju slanje upozorenja putem
e-poste za gotovo svaki dogadaj, ¢ime omogucéava brzu reakciju na probleme posluzitelja.
Zabbix nudi kvalitetno izvjesStavanje i vizualizaciju dogadaja na temelju pohranjenih podataka,
Sto ga Cini pogodnim za planiranje kapaciteta IT sustava. Prednost Zabbixa je u tome $to moze
proizvoljno definirati svoje zadace. On u sebi ve¢ sadrzi niz predlozaka s gotovim zada¢ama za
razne operativne sustave, ali u praksi se ¢esto nailazi na zadatak koji nije podrzan u standardu,

te se isti mora doraditi.

Prakti¢ni dio rada usredotocen je na korake potrebne za instalaciju i konfiguraciju Zabbix
posluzitelja, agenata 1 nadzornih objekata. Osnovna prednost koriStenja Zabbixa u kontekstu
Laravela lezi u njegovoj sposobnosti da prikuplja podatke o resursima u stvarnom vremenu, §to
omogucava pravovremenu identifikaciju potencijalnih problema. Ova funkcionalnost je od
kljuéne vaznosti za osiguranje stabilnosti i efikasnosti aplikacija, posebno u okruzZenjima koja
zahtijevaju visoku dostupnost i performanse.

Tijekom implementacije, naglasena je jednostavnost koriStenja Laradock okruzenja koje
omogucava brzu i jednostavnu konfiguraciju aplikacijskih kontejnera, ukljucuju¢i Zabbix i
Laravel. KoriStenje Docker tehnologije omogucava kreiranje izoliranih okruzZenja koja su
jednostavna za upravljanje, testiranje i distribuciju. Ova kontejnerizacija dodatno doprinosi
prilagodljivosti razvoja 1 olakSava suradnju medu timovima.

Takoder, kroz integraciju Zabbixa s Laravel aplikacijom, omogucena je vizualizacija klju¢nih
metrika i performansi putem Zabbix mreznog sucelja. To olakSava analizu podataka i donoSenje

informiranih odluka na temelju prikupljenih informacija. Prikazivanje upozorenja u slucaju
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odstupanja od ocekivanih performansi omogucuje pravovremeno djelovanje i odrzavanje

optimalne razine usluge.

Na temelju izvedenih koraka, moze se zakljuciti da je integracija Zabbix sustava s Laravelom
u Laradock okruzenju ucinkovita i korisna strategija za pracenje i optimizaciju mreznih

aplikacija.

Stoga, ovaj rad daje prikaz prakti¢ne osnove za daljnje istrazivanje i razvoj nadzornih sustava,
kao 1 za unapredenje postojecih aplikacija. U buduénosti bi se mogla istraziti i implementacija
dodatnih funkcionalnosti Zabbix sustava, kao $to su analitika podataka i automatizacija reakcija

na odredena dogadanja.

Integracija Zabbixa s Laraveldom i Dockerom predstavlja znacajan korak prema modernizaciji
pristupa razvoju i odrzavanju aplikacija, cime se omogucéava bolja korisnicka iskustva i veca
ucinkovitost poslovnih procesa. Ovaj rad pruza informacije i korake za implementaciju i osnove

za buduce istrazivanje u podrucju nadzora i upravljanja performansama modernih aplikacija.
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SAZETAK

Zabbix je sustav otvorenog koda, dinamican mehanizam obavijesti, a pruza ucinkovit nacin
upozorenja u slucaju nezeljenih dogadaja u okviru IT sustava. U ovom zavr$nom radu prikazane
su prakticne smjernice koje ¢e omoguciti korisnicima da uspje$no implementiraju Zabbix u
svojim Laravel projektima, koriste¢i prednosti koje kontejnerizacija nudi putem Dockera.
Kombinacija Zabbixa i Laradocka donosi znacajne prednosti za razvojna i operativna okruzenja
koja zahtijevaju nadzor i kontrolu nad aplikacijama i resursima. Zabbix omogucava detaljno
pracenje performansi, zdravlja svih sastavnica sustava i mreznih aplikacija, a Laradock
osigurava brzu implementaciju razvojnih okruzenja putem Docker kontejnerizacije. Takva
integracija omogucava centralizirani nadzor aplikacija i infrastrukture unutar kontejneriziranog
okruzenja, $to je klju¢no za odrzavanje visoke dostupnosti i performansi aplikacija razvijenih s

pomocu Laravel radnog okruzenja.

Kljucne rijeéi: Zabbix, Laravel, Docker, Laradock, nadzor IT sustava, kontejnerizacija,

mreZna aplikacija
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SUMMARY

Zabbix is an open source dynamic notification system that provides an effective way of warning
in case of unwanted events within the IT system. This paper presents practical guidelines that
will enable users to successfully implement Zabbix in their Laravel projects, using the
advantages that containerization offers through Docker. The combination of Zabbix and
Laradock brings significant benefits for development and operational environments that require
monitoring and control over applications and resources. Zabbix enables detailed monitoring of
performance, health of all system components and web applications, and Laradock ensures fast
implementation of development environments through Docker containerization. Such
integration enables centralized monitoring of applications and infrastructure within a
containerized environment, which is crucial for maintaining high availability and performance

of applications developed using the Laravel framework.

Keywords: Zabbix, Laravel, Docker, Laradock, IT system monitoring, containerization, web

application
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