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1. UVOD

Digitalizacija podataka i informacija stvara problem zastite podataka na racunalima.
Povjerljivi podatci, informacije i dokumenti u digitalnom obliku moraju biti zasti¢eni. Ako
neovlastene osobe dobiju pristup informacijama kojima nisu smjele imati pristup to moze biti
veliki problem. Da bi se takve stvari izbjegle i kako bi takvi podatci bili zaSti¢eni koristi se
enkripcija podataka.

U ovom dokumentu objasnit ¢e se §to je to enkripcija podataka, kakav utjecaj ima na digitalni
svijet te bitnost i potrebu enkripcije digitaliziranih dokumenata i informacija. Navest ¢e se
neki algoritmi koji se koriste za enkripciju podataka, njihove vazne karakteristike 1 zasto su
oni bitni. Takoder, bit ¢e istaknuto kako se uspjeSno zastititi od razli¢itih opasnosti koje
vrebaju na internetu, bilo da se radi o podacima koji se primaju ili $alju preko interneta.
Opisane su situacije i postupci u slucaju da nepozvane osobe pokusaju pristupiti kriptiranim
podacima.

Pro¢i ¢e se kroz neke alate za enkripciju koji se mogu koristiti za kriptiranje podataka i koje
nacine enkripcije koriste kako bi zastitili podatke. Napomenut ¢e se 1 jedna od zaStita na
internetu koja se Cesto koristi 1 kako §titi podatke. Nakon toga obrazlozit ¢e se sigurnosne
mjere koje su napravljene da sprijece neovlastene osobe od pristupa podatcima i Sto se dogada
ako nema takvih mjera da zaStite podatke te Sto ako netko neovlaSten uspije dobiti pristup
kriptiranim podatcima. Idealan sustav za enkripciju podataka i sve potrebno da takav sustav
uspije.

Bit ¢e prikazan postupak koriStenja alata za enkripciju pod nazivom BitLocker. Nacin
pronalaska BitLocker-a na Windows-ima, izbori koji se prikazuju tijekom koriStenja alata za
enkripciju 1 prikaz u slucaju da se kriptira driver preko kojeg se pokrecu Windowsi.

Prakti¢ni dio prikazuje pojednostavljen kod koji objasnjava kako se podatci kriptiraju. Kod je
isto tako prikaz simetri¢nog kripto sustava za razmjenu kriptiranih poruka. Prolaskom kroz
kod pobliZe je objaSnjeno na koji nacin se klju¢ za kriptiranje stvara i koristenje kljuca kako
se kriptirana poruka moze dekriptirati.

Na kraju moze se vidjeti postupak koriStenja koda da se poruke kriptiraju 1 dekriptiraju.
Problem u slucaju da se unese krivi broj ili znamenka koja nije broj rijeSen je na jednostavan
nacin koji osigurava da korisnik moZe unijeti samo ispravan broj za odabir kriptiranja,

dekriptiranja podataka i izlazak iz petlje pa pri tome i izlazak iz programa.



Opisano je kako bi se kod mogao modificirati da klju¢ za kriptiranje i dekriptiranje postane
konstantan.
Unutar zakljucka ¢e se ukratko objasniti kako kvantna raCunala opasnost za danasnju

enkripciju 1 kako ¢e se mo¢i obraniti od dekriptiranja pomoc¢u kvantnih racunala.



2. ENKRIPCIJA PODATAKA

2.1. Kriptiranje

Kako bi se smanjila Sansa da osjetljive informacije budu procitane od strane neovlaStenih
osoba, koristi se enkripcija podataka koja osigurava da je to nemoguce napraviti.

Razlog zaSto nije moguce procitati kriptirane podatke je taj Sto enkripcija pretvara jasan i
otvoren tekst u nerazumljiv tekst osobama koje nemaju klju¢ kako bi dekriptirali podatke.
Tako se zasti¢uju osjetljivi podatci i sprje¢ava curenje informacija u slucaju ako se izgubi
prijenosno racunalo, USB ili ako se dogodi zlonamjeran napad na neko raCunalo koje
posjeduje takve informacije ili zlonamjerni fizi¢ki pristup neovlastene osobe racunalu koje
posjeduje osjetljive podatke. Danasnji operativni sustavi ve¢inom dolaze s ugradenim
mehanizmom kriptiranja, jednostavan i lagan za koristenje, stoga je lakse zastititi podatke.
Postoje dvije vrste enkripcije podataka koje se mogu koristiti, a to je simetri¢na i asimetricna
enkripcija. Simetriénom kripto sustavu klju¢ koji se koristi za kriptiranje podataka u
nerazumljiv tekst je isti kao 1 klju¢ za dekriptiranje podataka u razumljiv tekst, dok u
asimetricnom kripto sustavu nije takav slucaj. Kod simetri¢nog kripto sustava posiljatelj prvo
mora razmijeniti klju¢ za kriptiranje, odnosno dekriptiranje s osobom koja prima kriptiranu
poruku, stoga je klju¢ potrebno nekako poslati primatelju ili se osobno mora napraviti
razmjena kljuca enkripcije, odnosno dekripcije. Takav klju¢ naziva se tajni klju¢ jer samo
primatelj 1 posiljatelj imaju klju¢ 1 koriste ga za enkripciju 1 dekripeiju. Simetriéni kripto
sustav, ako se implementira dobro, moZe biti jednako siguran ili sigurniji od asimetri¢nog
kripto sustava. Problem kod simetri¢nog sustava je kako prenijeti klju¢ drugoj strani kako bi
se uspostavila sigurna komunikacija. Protokol koji se najcesce koristi kako bi se razmijenio
tajni kljuc u simetricnom kripto sustavu naziva se Diffie-Hellmanov protokol.

Kako bi se u asimetricnom kripto sustavu razmijenile osjetljive poruke ili datoteke koriste se
privatni 1 javni kljuCevi. Primatelj stvara svoj par kljuCeva od kojih se jedan naziva javni, a
drugi privatni klju¢. Javni klju€ je dostupan javnosti i osobe koje Salju poruku koriste taj kljuc¢
kako bi kriptirali poruke koje Zele poslati primatelju koji onda moze dekriptirati te poruke s
pomocu svog privatnog kljuca. Primatelj ima svoj privatni klju¢ koji zadrZzava samo za sebe
kako bi mogao samo on dekriptirati poruke koje je zaprimio. Ovako se uspostavlja kriptirana
komunikacija gdje bilo tko moze pristupiti javnom kljucu i kriptirati poruke pomocu tog
kljuca te poslati kriptiranu poruku, ali samo primatelj koji ima svoj privatni klju¢ moze

dekriptirati poruku koja je poslana. Primjeri asimetri¢nog kripto sustava koji se najcesce
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koristi je RSA, ¢iji su autori Ron Rivest, Adi Shimir i Len Adleman. Primjer takvih

algoritama su ELGamal, NTRUEncrypt, LUC i drugi.

2.2. Algoritmi

Algoritmi kriptiranja koriste se za kriptiranje ili Sifrirane, a jedina razlika je koriStenje
algoritama. Koliko ¢e neki podatci biti zasti¢eni, ovisi o tome koji algoritam se koristi za
kriptiranje tih podatka. Generalno Sto vise bitova algoritam koristi za kriptiranje to ¢e podatci
biti sigurniji. Ako algoritam koristi manji broj bitova dolazi do velike mogucnosti
dekriptiranja podatka silom Sto znaci da neovlastena osoba koristi manji broj kljuceva za
dekriptiranje podataka. Zato je preporuceno koristiti algoritme koji koriste ve¢i broj bitova za
enkripciju da neovlastena osoba ne moze dekriptirati podatke silom koriste¢i relativno mali
broj klju¢eva u malom vremenu. Algoritmi koji koriste veci broj bitova je gotovo nemoguce
dekriptirati silom radi velikog broja kljuceva kroz koji se mora pro¢i. U praksi je moguce
silom na¢i klju¢, ali zbog velike koli¢ine bitova i druk¢ijih matematickih metoda koje
algoritmi koriste vrijeme dobivanja kljuca silom trajalo bi milijarde godina ili bi zahtijevalo
mnogo srece.

Primjeri algoritama za kriptiranje podataka:

o AES (Advanced Encryption Standard) — simetri¢ni algoritam koriSten kao zamjena
za DES (Data Encryption Standard) koji koristi isti klju¢ za kriptiranje 1 dekriptiranje
podataka. Algoritam moze imati kljuc veli¢ine 128. 192 ili 256 bitova.

. Triple DES (Triple Dana Encryption Algorithm) — simetri¢an algoritam koji
primjenjuje DES algoritam tri puta na svaki blok podataka Sto znaci da ima efektivno 112 do
168 bitova. Ovaj algoritam je ve¢ zamijenjen s boljim AES algoritmom radi sigurnosti i
lakSeg koriStenja.

Ovo su samo dva primjera od mnogih algoritama kojim se mogu koristiti za kriptiranje

podataka.

2.3. Alati za enkripciju

Postoji mnogo enkripcijskih alata koji se mogu koristiti za kriptiranje zato je bitno znati koji
alat za enkripciju koristiti kako bi se podatci najbolje zastitili. Radi velike koli€ine alata za
enkripciju podataka mora se paziti koji alat se preuzima kako bi se podatci kriptirali jer neki
od tih enkripcijskih alata mogu biti virusi ili trojanski virusi koji izgledaju i rade kao alati za

enkripciju, no zapravo kradu podatke i dokumente, zato je bitno znati koji su alati sigurni za
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preuzimanje. Alati poput VeraCrypt, koji je napravljen nakon TrueCrypt-a, moze koristiti za
enkripciju podataka. Jedan od alata pod nazivom AxCrypt koji se isto moze koristiti za
kriptiranje podataka omogucava nakon enkripcije podatka da se taj podatak prepravi na nac¢in
da u trenu kada ovlasteni korisnik pristupi podatku preko tog alata podatak dekriptira, Sto
dopusta korisniku da prepravi gresku te se podatak ponovno kriptira. Najsigurniji alat koji se
moze koristiti naziva se BitLocker i taj alat za enkripciju dolazi s Windowsima. Ovaj alat
koristi AES algoritam enkripcije.

Alati za enkripciju koji su ovdje nabrojani su samo neki koji se mogu koristiti za enkripciju

podataka, a od kojih je BitLocker najsigurniji jer dolazi zajedno s Windowsima.

2.4. Zastita preko javnih mreza

Svi podatci koji se Salju preko interneta mogu biti presretani hakerima ako se Salju preko
javne WI-FI konekcije. Kriptirani podatci su sigurni jer se ne¢e mocéi procitati, ali bolje je
izbjeéi situacije u kojima hakeri imaju priliku ukrasti takve podatke. Najbolja opcija je ne
koristiti javne WI-FI konekecije, a u slucaju koriStenja javne konekcije potrebno je provjeriti je
i WI-FI konekciju sigurno koristiti. Hakeri mogu napraviti svoje konekcije kroz koje mogu
presretati podatke koji se Salju preko takvih konekcija. Ne kriptirane podatke haker moze
koristiti na zlonamjerne nacine, no kriptirani podatci su hakerima beskorisni dok se ne
dekriptiraju. Postoji jo§ jedan nacin kako zaustaviti hakere da ne mogu presresti podatke
neovisno jesu li kriptirani ili ne. Nacin na koji moZemo to postici je koriStenje Virtual Private
Network (VPN). Koriste¢i VPN osiguravamo da je hakerima iznimno teSko presresti
korisnicke podatke, a enkripcija osigurava da, ako su presretani, podatci ostanu necitljivi 1

nemoguce dekriptirati, stoga su hakeru 1 beskorisni.

2.5. Virtualna privatna mreza

Virtual Private Network ili skraceno VPN koriti se kao zaStita na internetu kako podatci ne bi
dospjeli u krive ruke. Ova tehnologija osigurava sigurno povezivanje racunala na javne i
djelovne mrezZne infrastrukture. VPN osigurava sigurni medij preko kojeg se moZe uspostaviti
veza privatnih mreza preko javne mreze. To se postize na nacin kada se podatci poSalju s
racunala. Oni izlaze iz privatne mreZe 1 prolaze kroz gateway uredaj, ulaze i prolaze kroz
javnu mrezu te izlaze iz javne mreZe 1 prolaze kroz gateway uredaj na drugu stranu koji Stiti
drugo racunalo. VPN osigurava sigurno slanje tih podataka izmedu dvije udaljene privatne

mreze tako da automatski kriptira podatke prilikom slanja na drugu stranu, inkapsulira u IP
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pakete i kad podatci stignu na drugu stranu kanala komunikacije, paketi se automatski
dekriptiraju. Podatci koji se Salju preko VPN-a sigurni su jer se koristi kompleksna enkripcija
paketa tijekom slanja poSiljatelja do ciljnog korisnika koji prima kriptirane pakete. Prema
ovom moze se zakljuciti da je enkripcija ili Sifriranje podataka iznimno bitna kod VPN-a kako
bi se podatci sigurno slali preko javnih mreza. Tehnika koju VPN koristi kako bi sigurno
prenijela podatke s jednog racunala do drugog naziva se tuneliranje i funkcionira na nacin da
VPN prilikom povezivanja otvori sigurni tunel koji omogucuje kriptiranje i enkapsulaciju

podataka i autentikaciju korisnika.

2.6. Dodatna zaStita

Enkripcija nekad nije dovoljna kako bi podatci bili potpuno zaSti¢eni. Pristup neovlastene
osobe kriptiranoj datoteci 1 njeno mijenjanje bez traga je veliki problem. Samo kriptiranje
podataka nekad nije dovoljno kako bi ti podatci bili i ostali sigurni. Radi bolje sigurnosti da
kriptirane podatke nisu promijenile neovlastene osobe potrebno je koristiti detekciju
neovlaStenih upada (eng. Intrusion detection system - IDS) kako bi se osiguralo da se, u
slucaju ako dode do neovlaStene promjene, vidi koje su se aktivnosti dogodile i koja je Steta
pocinjena. IDS ne moze niSta u€initi u slucaju da se dogodi neovlastena aktivnost na raunalu,
ali moze obavijestiti korisnika raCunala da se neSto promijenilo ili da se dogada napad.
Pozeljno je da IDS funkcionira u stvarnom vremenu radi brze reakcije na neovlasteni upad na
racunalo. IDS je veoma poZzeljan alat poSto ve¢ina napada na racunalo dolazi s internih mreza
racunala ili zaposlenih organizacija. Ako nije moguce zaustaviti napad IDS zapisuje logove
aktivnosti koje se mogu pregledati da se ustanovi neovlasteni korisnik ili poc€injena Steta 1

koraci koji su potrebni da bi se takvi buduci napadi onemogucili.

2.7. Idealan sustav enkripcije

Posto je enkripcija podataka najbitniji dio zastite tih podataka potrebno je znati Sto sve sustav
za enkripciju mora imati kako bi imali $to idealniji sustav enkripcije. Takav sustav bi morao
biti jednostavan za koriStenje korisniku, kvalitetan radi zastite podataka i efikasan radi brze
enkripcije na nacin koji ne utjece na efikasnost racunala koje kriptira podatke.

Kako bi takav sustav mogao raditi mora zadovoljavati sljedece uvjete:

. Zastita sadrzaja datoteka — datoteke moraju biti ne samo kriptirane kako neovlasteni
korisnici ne bi mogli pristupiti datoteci bez odgovarajuceg kljuca, nego ih se ne smije moci

dekriptirati bez kljuca za dekripciju. Isto tako sustav mora biti napravljen na nacin da kad su
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predstavljene dvije iste kriptirane datoteke mora biti nemogucée ustanoviti da su te dvije
datoteke iste. Sustav mora isto tako onemoguciti identifikaciju istih sekvenci koji se

pojavljuju unutar nekriptirane datoteke.

o MreZzna zaStita — tijekom slanja podataka preko mreze moguce je prisluskivanje
mreznog prometa neovlaStenih korisnika ili napadaca. Pozeljno je da ako napadac uspije
presresti podatak bude nemoguce dekriptirati, ¢ime se osigurava nemogucnost citanja
osjetljivih podataka.

. Transparentne performanse — sustav za enkripciju podataka ne smije naruSavati
normalan rad korisnika na racunalu. Posto sustav za enkripciju ima neizbjeZzno manju brzinu
¢itanja i pisanja od uobicajenih datotecnih sustava.

o Transparentni pristup datotekama — datoteke koje su kriptirane ne smiju se
razlikovati od datoteka koje su pohranjene na disku nakon S§to ovlaSteni korisnik pristupi
datotekama s ispravnim klju¢em. Pristup datotekama mora biti transparentna aplikacija koje
koristi krajnji korisnik.

. Jednostavno upravljanje klju¢evima — sustav mora biti izveden na nacin da pristup
datotekama bude ostvaren preko ispravnog kljuca 1 da sustav ne trazi unos kljuca svaki put
kada se koristi operacija Citanja i1 pisanja, nego da je potrebno samo jednom unijeti kljuc 1 da
se klju¢ smatra unesenim i pouzdanim tijekom cijelog trajanja €itanja i pisanja.

. Portabilnost — sustav za enkripciju datoteka mora biti izveden na nacin da kad se
kriptirana datoteka poSalje na drugi sustav koji ima implementiranu enkripciju podatkovnog
sustava koji omogucuje koristenje odgovarajuceg kljuca za dekripciju i omogucuje otvaranje
kriptirane datoteke uz pomoc istog kljuca.

. Kompatibilnost s racunalnim dijelovima — sustav za kriptiranje datoteka ne smije
utjecati na rad drugih komponenti istog racunala u bilo kojem smislu.

. Zastita meta podataka — sustav enkripcije mora zaStititi meta podatke osjetljivih
kriptiranih datoteka radi prisluskivanja i krade podataka tako da napada¢ ne zna o kojem se
kriptiranom podatku radi, nego samo da je to neki podatak koji je potencijalno osjetljiv i da je

kriptiran.
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3. NACIN ENKRIPCIJE PODATAKA

U ovom djelu pokazan je nacin brze i lagane enkripcije drivera na raCunalu. Pojednostavljen
nacin kriptiranja podataka na driveru je prikazan pomocu pojednostavljenog koda. Kod sluzi
kao primjer nacina enkripcije podataka i kao primjer simetri¢nog kripto sustava.

3.1. Koristenje alata za kriptiranje podataka

Zastita podataka je bitna stvar, stoga je vazno znati kako kriptirati podatke na racunalu.
Primjer kriptiranja podataka ovdje je prikazan preko alata koji se dobije uz Windowse.

Naziv alata koji se ovdje prikazuje je BitLocker koji je razvijen od strane Microsofta i koristi
algoritam kriptiranja AES s 128 ili 256-bitnim klju¢em. Primjer prikazuje koriStenje
BitLocker-a na Windows 10. Nakon prolaza koriStenja alata ispod se nalazi pojednostavljen
kod koji ¢e poblize prikazati kako se podatci kriptiraju.

Prije pocetka, vazno je provjeriti ima li racunalo Trusted Platform Module (TPM) jer se u
suprotnom ne¢e moci koristiti alat za kriptiranje BitLocker.

Za provjeru je potrebno na racunalu oti¢i na Device Manager i tamo pronadi Security devices.

Nakon §to se utvrdi da racunalo ima TPM moZe se poceti s kriptiranjem podataka preko alata

BitLocker.

ﬂ Device Manager

File Action View Help

= @ E HFE = ¥ X

3 E‘ Batteries -
b 9 Bluetooth
) @ Cameras
£ Computer
% s Disk drives
» [G& Display adapters
» fy Human Interface Devices
== |IDE ATA/ATAP| controllers
» £ Keyboards

» L 1 Memory technology devices
> @ Mice and other pointing devices
LEj Modems
» [ Monitors
3 I? Metwork adapters
» B Other devices
= Print queues
3 n Processors
> [0 Proximity
~ B9 Security devices
Ii; Trusted Platform Module ‘I.a
» B Software devices
3 i{| Sound, video and game controllers

» ﬁ‘# Storage controllers
@ System devices
i Universal Serial Bus controllers

Slika 1. Pronalazenje TPM-a na sustavu Windows (Windows Central, 2022.)
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Postupak zapoc€inje otvaranjem opcije System and Security na raunalu koja nudi mnogo

opcija koje nisu relevantne za enkripciju podataka. BitLocker Drive Encryption je opcija koja

je relevantna kako bi kriptirali podatke na rac¢unalu.

& Sypaem s Securety

- S ‘ v Control Pasel + System aeed Security o '] G nerol Pane
Centrel Fandl Heme Windowes Defender Firewal
Check Frewall stotus. | Alfow s app troowgh Windows Firewsl

s System and Security i
Metwark and intemnet Eh v 'I_ '

Hardwars and Sound

Sew the mame of this computsr

Fingiam . i
C '\.—; Bower Options
User Accounts s Chisnge whil Bie peraned bnillaong de Chanige whied the & armpuler iletpa

dippegamne and i
Persenalization File Hestary

Save backup copres of your fises with Fie History | Restere your files with File History

E )

Clock and Regen

Bk o] Aigibit Backup and

Restore [Windows T)

Backup i Ristond (Woadewd 71 REdtacs hile o Badkes

mount of FAk and proesses spsed E Sl FRFNDbE B2 CEES Laurec iy rereisie Jssictamc

fdanage Btlocker

Storage Spaces

Mlandde Slecigi Space

i
i BitLocker Drive Encryption

Work Folders
[y

Slika 2. Lociranje alata BitLocker na System and Security (Windows Central, 2022.)

Nakon pronalaska BitLocker-a, potrebno je kliknuti na gumb za otvaranje BitLocker prozora

u kojem su vidljivi svi driveri. Postoji 1 dugi nacin kako pristupiti BitLocker-u, a to je putem

pretrage preko Search bara s ikonicom povecala pored Windows ikonice. Potrebno je kliknuti

na ikonicu povecala i upisati BitLocker te stisnuti na Manage BitLocker.

L& Control Panel
System Information
Device Manager
Manage Bitl ocker
Word

Snipping Tool

2 Type here to search

Slika 3. Pronalazak BitLocker-a u Search baru (Windows Central, 2022.)

Unutar prozora BitLocker Drive Encryption moguce je odabrati driver koji Zelimo. Nakon

odabira drivera kojeg zelimo kriptirati potrebno je stisnuti gumb na kojem piSe furn on
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BitLocker koji se nalazi odmah pored odabranog drivera zajedno s ikonicom Stita §to znaci da

samo administrator ra¢unala moze napraviti enkripciju drivera.

B Bitlocker Drve Encryption

4 B » Control Panel » System and Secusity » Bitlocker Dvive Encryption v | & o

- Edit  Wiew Tools

Cantrel Panel Home . . :
BitLocker Drive Encryption

Help pretect your files and folders from unauthorized sccess by peatecting your drives with BitLocker.

Operating system drive

Windaows (C) BitLocker off

o
L
-~

Fixed data drives

Removable data drives - BitLocker To Go
Insert & remevable USE flash dive te use BitLocker Ta Go.

& TP Administration
& Disk Management

Privacy statement

Slika 4. Prikaz lokacije turn on BitLocker gumba (Windows Central, 2022.)

Nakon §to se pritisne gumb prikazat ¢e se prozor koji nudi dvije opcije od kojih se moze
odabrati hoc¢e li se postaviti lozinka ili ¢e se koristiti USB kako bi se pristupilo driveru.
Ovisno o preferenci korisnika odabire se pristup kriptiranom driveru. Nakon odabira pristupa
driveru otvara se novi prozor koji daje tri opcije. Prikazane opcije vezane su za rezervni kljuc¢
ili bolje receno klju¢ za oporavak. Klju¢ se koristi u sluc¢aju da se izgubi USB ili u slu¢aju da
se lozinka za pristup zaboravi ili, ako je negdje zapisana, izgubi. Opcije koje su prikazane
pitaju korisnika Zeli 1i spremiti klju¢ za oporavak na Microsoft account, u neku datoteku
unutar racunala ili zeli li isprintati klju¢ za oporavak, ovisno o preferenci korisnika odabere se
jedna od tih opcija. Svaka opcija ima svoje prednosti i mane. Istaknuta mana §to se tice svih
opcija je kod printanja samog kljuca za oporavak. Printaju¢i klju¢ za oporavak riskiramo da
neovlastene osobe pronadu taj klju¢ u sluc¢aju da se papir na kojem je kljuc izgubi, §to je rizik
sam po sebi veci. Problem ne nastaje ako se papir s klju¢em unisti, nego nastaje ako je lozinka
za pristup driveru zaboravljena. Ovo je jedna istaknuta mana ove tri opcije koja se lagano

moze zanemariti ako se papir na kojem je klju¢ za oporavak drzi na sigurnom mjestu.

Nakon odabira mjesta gdje ¢e se klju¢ za oporavak drzati klikne se na gumb next koji se
nalazi desno pri dnu tog prozora. Nakon pritiska gumba otvorit ¢e se novi prozor koji ¢e
upitati korisnika Zeli 1i kriptirati dio drivera koji se koristi ili Zeli kriptirati cijeli driver.
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Ovisno o tome koliko se dugo koristi racunalo mora se odabrati kako se Zeli kriptirati driver.
Racunala koja su nova ili ako je driver novi preporucuje se kriptirati samo dio koji se koristi
Sto ¢e se kriptirati relativno brzo. Za racunala koja se koriste duze vrijeme preporucuje se
kriptirati cijeli driver Sto ¢e trajati duze, ali je preporuceno za racunala i drivere koji se dugo

koriste. Nakon toga pritisne se gumb next dolje desno unutar prozora.

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of the drive
that's currently being used, BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire drive,
Encrypting the entire drive ensures that all data is protected—even data that you deleted but that might still
contain retrievable info.

I (@) Encrypt used disk space only (faster and best for new PCs and drives) I

() Encrypt entire drive (slower but best for PCs and drives already in use)

Mext Cancel

Slika 5. Odabir enkripcije drivera (Windows Central, 2022.)
Sljede¢i prozor daje dvije opcije koje su bitne Sto se ti¢e kompatibilnosti s novijim i starijim
verzijama Windowsa. Isto tako odabir ovisi o tome hoce ¢e li driver biti spojen na jedno
racunalo ili ¢e se driver odspajati od racunala i spajati na druga racunala. Dvije opcije koje su
prikazane su New encryption mode i Compatible mode. Prva opcija se odabire ako se driver
nece odspajati od raCunala, ali onda treba imati na umu da ¢e driver jedino biti kompatibilan s
verzijama Windowsa na kojima je enkripcija napravljena i na novijim verzijama. Druga opcija
se odabire ako ¢e se driver odspajati od racunala i spajati na starije verzije Windowsa. Kada

se odabere ako se Zeli da se driver kriptira stisnemo gumb next dolje desno unutar prozora.
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Choose which encryption mode to use

Windows 10 (Mersion 13711} introduces a new disk encryption mode (XT5-AES). This mode provides
additicnal integrity support, but it is not compatible with clder versions of Windows.

If this is a remowable drive that you're going to use on older version of Windows, you should choose
Compatible mode,

If this is a fixed drive or if this drive will only be used on devices running at least Windows 10 (Mersion
1511} or later, you should choose the new encryption mode

I(_Q) Mew encryption mode (best for fixed drives on this device]} I

() Compatible mode (best for drives that can be mowved from this device)

" Cance
Slika 6. Odabir kompatibilnosti enkripcije (Windows Central, 2022.)

Zadnji prozor koji se otvori daje do znanja da je sve spremno za enkripciju drivera. Prije nego
Sto se klikne na gumb next mora se provjeriti je li kucica s Run BitLocker system check
oznacena. Ako nije oznacena preporucuje se da se oznaci kako bi se provela provjera sistema
kako bi se osiguralo da BitLocker moze procitati klju¢eve za oporavak i enkripciju. Ovisno o
veli¢ini drivera kriptiranje moZe trajati duze vremena. Kako bi BitLocker poceo s enkripcijom
potrebno je restartati racunalo.

Pri ukljucivanju racunala ovisno koji driver smo kriptirali moze se dogoditi da se mora odmah
upisati klju¢ kako bismo mogli uéi u ra¢unalo. Ovo se dogada ako se kriptira driver koji ima

podatke o pokretanju Windowsa.

BitLocker

Enter the password to unlock this drive

r recovery

Slika 7. Izgled unosa lozinke prije ulaska u racunalo (Windows Central, 2022.)
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4. PRAKTICNI RAD - POZADINSKI RAD ENKRIPCIJE

4.1. Pojednostavljen kod

Kod koji se koristi kako bi se opisao rad pojednostavljenog kriptiranja jednostavan je i

napravljen na nadin da se ujedno moze demonstrirati kako se koristi simetrian klju¢ za

enkripciju. Simetrican klju¢ se koristi ujedno za enkripciju 1 dekripciju. Unutar koda postoji

normalan niz znakova koji sluzi za pronalaZzenje odredenog znaka u kljucu. Unutar kljuca

postoji niz znakova koji su nasumi¢no poredani i svaki znak u nizu klju¢a mora imati svoj

znak unutar normalnog niza znakova. Sto znaci da duzina kljuca mora biti jednaka duzini niza

normalno poredanih znakova. Na takav nac¢in osiguravamo da svaki znak u normalnom nizu

ima svoj znak unutar niza kljuca.

Kod koji je napravljen u Pythonu i prikazuje jednostavno kriptiranje podataka je sljedeci:

import random
import string

znakovi = + string.punctuation + string.digits +
string.ascii_letters
znakovi = list(znakovi)

kljué = znakovi.copy()

random.shuffle(kljuc)

#print(f"Normalan niz znakova: {znakovi}")

#print(f"Niz kljuc: {kljuc}")

odabir = int()

Kod 1. Prvi dio koda
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while(True):
print("Unesite 1 za enkripciju.")
print("Unesite 2 za dekripciju.")

print("Unesite 0 za izlaz.")

try:

odabir = int(input("Unesite broj: "))
except ValueError:

print("Ovdje se unosi broj!")

continue

if odabir == 1:
tekst = input("Unesite tekst za enkriptirati: ")

kriptirani_tekst =

for znak in tekst:
index = znakovi.index(znak)

kriptirani_tekst += kljuc[index]

print(f"Originalan tekst: {tekst}")
print(f"Kriptirani tekst: {kriptirani_tekst}")

elif odabir == 2:
kriptirani_tekst = input("Unesite tekst za dekripciju: ")

tekst = ""

for znak in kriptirani_tekst:
index = kljuc.index(znak)

tekst += znakovi[index]

print(f"Originalan tekst: {kriptirani_tekst}")
print(f"Kriptirani tekst: {tekst}")

Kod 2. Drugi dio koda
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elif odabir == 0:

break

else:

print("Niste unijeli ispravan broj!")

Kod 3. tre¢i dio koda

znakovi = + string.punctuation + string.digits +
string.ascii_letters
znakovi = list(znakovi)

klju¢ = znakovi.copy()

random.shuffle(kljuc)

Kod 4. Prikaz pocetka koda
4.2.  Prolazak kroz kod

Prije pocetka kriptiranja stvara se kljuc koji se koristi za enkripciju na nacin da se prvo kopira

normalan niz znakova i nasumicno ih se posloZi u novi niz koji postaje klju¢. Preko kljuca se

moze kriptirati i dekriptirati.

Za provjeru mogu se na konzolu isprintati nizovi kako bi se potvrdilo da je zapravo dobiven

niz normalnih znakova 1 niz znakova za klju¢. Znak ljestvi zna¢i da je taj dio koda

zakomentiran Sto znaci da se tijekom izvodenja koda ne prolazi kroz dio koda oznacen

ljestvama. Ovdje je jo§ definiran odabir i da je taj odabir neki broj. Odabir je u sljede¢em

dijelu koda bitan jer se mora odabrati hoce li tekst biti kriptiran ili dekriptiran, a koristi se i

kako bi se izaslo iz koda.

#print(f"Normalan niz znakova: {znakovi}")

#print(f"Niz kljuc: {kljuc}")

odabir = int()

Kod 5. Prikaz komentara ispisa kljuca
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Do ovog dijela koda sve se obavlja bez potrebe unosa korisnika dok sljede¢i dio koda ovisi o

tome $to korisnik Zeli uciniti.

while(True):

print("Unesite 1 za enkripciju.™)
print("Unesite 2 za dekripciju.™)
print("Unesite @ za izlaz.")
try:

odabir = int(input("Unesite broj: "))
except ValueError:

print("Ovdje se unosi broj!")

continue

Kod 6. Prikaz koda menu

Pocetak koda je ulaz u beskonacnu petlju koja se obavlja sve dok je uvjet petlje istinit. Ovdje
se osigurava da je uvjet uvijek istinit koriste¢i true. Unutar petlje na konzolu se ispisuju tri
poruke. Prva je da se stisne broj jedan za kriptiranje, druga je da se stisne dva za dekriptiranje,
a treca je da se stisne nula za izlaz iz koda. PoSto postoji Sansa da korisnik pritisne neku tipku
koja nije broj provjerava se pomocu try petlje je li korisnik unio neki drugi znak koji ne moze
trenutno unijeti. Ako je korisnik unio neki znak koji nije broj poziva se exception koji printa
poruku da korisnik mora unijeti broj. Time se osigurava da korisnik ne moze unijeti znakove 1
ponovno se ispocetka pokrece petlja.

Nakon $to je unesen ispravan broj pokrece se petlja za kriptiranje ili dekriptiranje.
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if odabir ==
tekst = input("Unesite tekst za enkriptirati: ")

kriptirani_tekst =

for znak in tekst:
index = znakovi.index(znak)

kriptirani_tekst += kljuc[index]

print(f"Originalan tekst: {tekst}")
print(f"Kriptirani tekst: {kriptirani_tekst}")

Kod 7. Prikaz koda za enkripciju
Zapocinjuci od kriptiranja, za koje je potrebno stisnuti broj jedan, zatrazit ¢e se unos teksta
kojeg se zeli kriptirati. Nakon Sto je tekst unesen pocet ¢e proces kriptiranja s pomocu kljuca
za enkripciju. Unutar petlje kod prolazi kroz svaki znak unesenog teksta, trazi na kojoj se
poziciji u normalnom nizu znakovi nalazi znak u tekst te zamjenjuje taj znak sa znakom u
nizu znakova klju¢ i dodaje taj znak u prije definiranu varijablu zvanu kriptirani_tekst. Tako
se osigurava da je tekst koji smo unijeli kriptiran s pomocu kljuca za enkripciju. Na kraju se

na konzoli ispisuju originalni tekst i kriptirani tekst koji ¢e se koristiti u dekripciji.
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elif odabir == 2:
kriptirani_tekst = input("Unesite tekst za dekripciju: ")
tekst =""

for znak in kriptirani_tekst:
index = kljuc.index(znak)

tekst += znakovi[index]

print(f"Originalan tekst: {kriptirani_tekst}")
print(f"Kriptirani tekst: {tekst}")

Kod 8. Prikaz koda za dekripciju

Dekriptiranje ¢e se provesti tako $to se unese broj dva. Potrebno je unijeti ve¢ kriptirani tekst
koji se mora dekriptirati te nakon $to je unesen kriptirani tekst potrazit ¢e se znakovi da se
dekriptira tekst. Kod kriptiranja uzimali su se znakovi iz normalnog niza pod nazivom
znakovi, a ovdje ¢e se prvo uzimati znakovi iz niza klju¢. Svaki znak kriptiranog teksta ¢e biti
zamijenjen na nacin da se pozicija tog znaka pronade unutar niza kljuca 1 zamijeni sa znakom
na istoj poziciji u nizu znakovi. Nakon §to je znak pronaden u nizu znakova taj znak se doda
na ve¢ postojecu varijablu teksta. Na kraju se na konzoli ispisuje kriptirani tekst i tekst koji je
dobiven nakon dekripcije kriptiranog teksta.

Zadnja dva dijela koda su za izlaz iz beskonacne petlje na nacin da se unese nula kad je
dozvoljen unos za odabiranje kriptiranja i dekriptiranja ili ¢e se ispisati na konzolu ako je
unesen broj koji nije ispravan. Ako je unesen neki broj koji nije jedan, dva ili nula ispisuje se

poruka ,,niste unijeli ispravan broj”.

elif odabir == 0:
break
else:

print("Niste unijeli ispravan broj!")

Kod 9. Prikaz koda za izlaz iz petlje

Ovo je isto tako i1 jednostavan primjer simetri¢nog kripto sustava u kojem se klju¢ koristi za
enkripciju i dekripciju podataka ili u ovom slucaju teksta. Kako bi se ovaj kod mogao koristiti
za simetricni kripto sustav potrebno je jednom pokrenuti program nakon §to je odkomentiran

dio koda koji na konzolu ispisuje niz nasumic¢no rasporedenih znakova ili kljuc te ga napraviti
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konstantnim unutar koda. Kada bi se koristio takav klju¢ poslane poruke posiljatelja bi

izgledale kao na sljedecoj slici:
1 za enkripciju.
2 za dekripciju.
0 za izlaz.

broj: 1

tekst za enkriptirati: Simetrican sustav
Originalan tekst: Simetrican sustav
Kriptirani tekst: +s5a4>sW3DTzBz431

Slika 8. Prikaz kriptiranja poruke

Nakon uspjesnog koristenja kriptiranja originalni tekst koji je razumljiv je zamijenjen s nizom
znakova koji su nerazumljivi. Kriptirani tekst se kopira i posalje osobi koja prima tekst i unosi
ga u petlju za dekripciju koristeci isti klju¢ koji se koristio za kriptiranje. Dobiveni rezultat
dekriptiranja kriptirane poruke se moze vidjeti na sljedec¢oj slici:

Unesite 1 za enkripciju.

Unesite 2 za dekripciju.

Unesite 0 za izlaz.

Unesite broj: 2

Unesite tekst za dekripciju: +s5a4>=sW3DTzBz431
Kriptirani tekst: +s5a4>swW3DTzBz431
Originalan tekst: Simetrican sustav

Slika 9. Prikaz dekriptiranja poruke
Ovime se moze potvrditi da je klju¢ koriSten za kriptiranje 1 dekriptiranje 1 da je ovo
simetri¢ni kripto sustav. Ponovnim pokretanjem programa koji se ovdje nalazi se ponovno
nasumicno poredaju znakovi kljuca tako da ako se pokuSa unijeti isti kriptirani tekst nece biti
moguce dobiti originalni tekst, a ako se unese isti originalni tekst dobiti ¢e se novi kriptirani

tekst koji se onda s pomocu istog klju¢a moze dekriptirati.
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5. ZAKLJUCAK

Enkripcija podataka predstavlja jednu od najvaznijih mjera zastite informacija u digitalnom
dobu gledaju¢i da nikad nije bilo lakSe pristupiti informacijama. Sama koli¢ina podatka koja
se prenosi 1 pohranjuje na mrezama i lokalnim sustavima ¢ini enkripciju neophodnom za
cuvanje privatnosti i integriteta informacija.

Tehnoloski napredci racunala dovode do boljih 1 brzih racunala. Jedan od potencijalnih
problema su kvantna racunala koja koriste algoritme koji imaju sposobnost rjeSavanja
odredenih matemati¢kih problema brze od klasi¢nih racunala §to je losa vijest za trenutne
algoritme kriptiranja. Kako bi se zastitili podatci razvija se post kvantni kriptografski
algoritmi koji ¢e se odupirati dekripciji kvantnog racunala. Post kvantni kriptografski
algoritmi ne ovise o matemati¢kim problemima, nego o novim kompleksnim problemima.
Ovime ¢e se osigurati da informacije postanu zasti¢ene od dekriptiranja kvantnim ra¢unalom.
U ovom zavr$nom radu objaSnjeno je da je enkripcija pretvaranje razumnog teksta u
nerazumljiv tekst.

Spomenuto je kako algoritmi utjecu na zastitu kriptiranih podatka i zasto je bolje imati vise
bitova za enkripciju podataka. Spomenuta su dva algoritma.

Objasnjeno je zasto je bitno poznavati koji alat za enkripciju koristiti ako se skida s interneta i
na S§to je potrebno paziti te zaSto je potencijalno opasno skidati alat za enkripciju od
nepouzdanih izvora.

Posto komunikacije preko kojih Saljemo podatke mogu biti prisluskivane. Postoje opasnosti
slanja podataka preko javnih mreZa i na to je potrebno paziti prije 1 tijekom koriStenja javnih
mreza te se zastititi u slucaju da koristimo javnu mreZzu. KoriStenje VPN-a najbolja je zaStita
za sigurno slanje podataka preko javnih mreZa jer podatci su zaStiCeni kompliciranom
enkripcijom.

Dodatna zastita u slu¢aju neovlaStenog pristupa isto je dio zaStite podatka u slucaju
zlonamjerne promjene podataka ili kopiranja podataka.

Objasnjen je idealan sustav za enkripciju podatka i svi uvjeti koje taj sustav mora zadovoljiti.
Prikazan je postupak enkripcije podataka na driveru racunala 1 postupak koji je potreban da bi
driver bio kriptiran 1 na kraju preko pojednostavljenog koda objasnjeno je Sto se dogada
tijekom enkripcije podataka i moZe se koristiti kao primjer kako funkcionira simetri¢ni kripto
sustav.

Tema zavrSnog rada je odabrana iz znatizelje koliko je sigurna enkripcija podataka i1 kako se

podatci kriptiraju. Gledajuci na razvoj tehnologije kriptiranje podataka jedan je od najbitnijih
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nacina zasStite informacija i ostat ¢e jedan od najbitnijih nacina zastite, jedino Sto se moze
promijeniti je kako se podatci kriptiraju tj. algoritmi kriptiranja. Pisanje koda za jednostavno
kriptiranje bilo je izuzetno zanimljivo iskustvo. Na kraju kod koji je planiran za
pojednostavljeno objasnjenje kako kriptiranje funkcionira mogao se koristiti i kao primjer

simetri¢nog kripto sustava.
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SAZETAK

Ovaj zavrsni rad objasnjava Sto je enkripcija podataka, koje sve enkripcije podataka postoje,
kako algoritmi utjeu na zaStitu kriptiranih podataka te zaStita podataka od prisluskivanja na
javnoj mrezi.

Spominje se dodatna zastita od neovlastenih pristupa podatcima i idealan sustav enkripcije
podataka i koje uvjete taj sustav mora zadovoljavati.

Objasnjeno je na koji nacin se kriptira driver racunala i pomocu pojednostavljenog primjera

simetri¢nog kripto sustava Sto se dogada tijekom enkripcije podataka.
Kljucne rijeci:

enkripcija, enkripcija podataka, algoritmi, alati za enkripciju, dodatna zastita, zaStita preko

javnih mreza, VPN, idealan sustav enkripcije, proces enkripcije
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SUMMARY

This thesis explains what data encryption is, what data encryption exists, how algorithms
affect the protection of encrypted data, and the protection of data from eavesdropping on a
public network.

It mentions additional protection against unauthorized data access and the ideal data
encryption system and the conditions that system must meet.

It is explained how the computer driver is encrypted and using a simplified example of a

symmetric crypto system that occurs during data encryption.
Keywords:

encryption, data encryption, algorithms, encryption tools, additional protection, Protection

over public networks, VPN, ideal encryption system, encryption process
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