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1. UVOD

Digitalno doba donijelo je sa sobom brojne promjene u nacinu komunikacije i razmjene
informacija. Mobilne aplikacije postale su neizostavni dio naSeg svakodnevnog zivota.
Omogucuju nam obavljanje svakodnevnih zadataka iz naslonja¢a te brzu i prakti¢nu
komunikaciju s drugima, bez obzira na udaljenost. SMS postaje sve manje popularan dok se
aplikacije za razmjenu poruka putem interneta sve vise koriste. Za realizaciju ovog projekta
odabrani su specifi¢ni alati 1 tehnologije koji odgovaraju najnovijim standardima u industriji
softverskog razvoja.

Fokus ovog zavr$nog rada je razvoj mobilne aplikacije te implementacija pozadinskog (engl.
backend) sustava. Prilikom razvoja pozadinskog sustava (engl. backend) koristi se Kotlin —
moderni jezik koji omogucéuje brzo pisanje koda s manje pogreSaka zahvaljujuéi svojoj
sigurnosti tipova 1 konciznosti. Intellij IDE (engl. integrated development environment, IDE)
je koriSten zbog svojih naprednih funkcionalnosti koje olakSavaju razvoj, kao Sto su
inteligentno auto-dovrSavanje koda, analiza kvalitete koda i integracija s razli¢itim sustavima
za upravljanje bazama podataka.

Baza podataka, koja se koristi, PostgreSQOL, poznata je po svojoj robusnosti i podrSci za
kompleksne upite $to je ¢ini idealnom za aplikacije koje zahtijevaju pouzdano skladistenje i
brzu obradu velikih koli¢ina podataka. Takoder, PostgreSOL nudi izvrsnu podrSku za
simultano koriStenje 1 pouzdanost transakcija §to je klju¢no za aplikacije za razmjenu poruka.
Za razvoj klijentskog dijela aplikacije odabran je Android Studio i Java programski jezik.
Java, obzirom na svoju Siroku upotrebu 1 stabilnost, pruza odliénu osnovu za razvoj
pouzdanih i efikasnih mobilnih aplikacija. Android Studio, s druge strane, nudi bogat set alata
1 resursa za dizajniranje, razvijanje i testiranje Android aplikacija §to omogucava efikasnu
realizaciju projekta.

Istrazuje se postupak razvoja mobilne aplikacije, prouc¢ava osnovni koncepti vezani uz REST
API, mobilni razvoj 1 odabir tehnologija. Analizirani su koraci razvoja pozadinskog dijela
aplikacije te izazovi koji se mogu pojaviti. Na kraju rada proizlazi zaklju¢ak o prednostima i
mogucim usavrSavanjima ovakvog sustava u buduénosti.

Drugi dio rada bazira se na teoriji osnovnih pojmova vezanih uz mobilni razvoj, razvoj
pozadinskog sustava i upotrebu baza podataka. Potom slijedi osvrt na Reprezentacijski
prijenos stanja (engl. Representational State Transfer Application Programming Interface)
koji je kljucan za komunikaciju izmedu klijentskih i posluziteljskih aplikacija, te se razmatra

problematika 1 potreba za razmjenom poruka putem REST API-ja. Obuhvacen je 1 razvoj



pozadinskog sustava ukljucujuéi koriStenje okvira (engl. framework) kao §to su Spring Boot
za brzu izradu aplikacija i JPA za upravljanje podacima i njihovom pohranom. U tre¢em
dijelu, metodologija detaljno opisuje korake koji su potrebni za razvoj mobilne aplikacije i
pozadinskog sustava, pocevsi od planiranja i analize zahtjeva, dizajniranja arhitekture,
implementacije funkcionalnosti, testiranja i na kraju, implementacije. Cetvrti dio rada
prikazuje analizu i rezultate istrazivanja te su predstavljene prednosti koriStenja Kotlin-a i
Java-e. Takoder su opisane performanse same aplikacije, njena skalabilnost i sigurnost koje su
kljucni faktori za uspjesnost na trzistu.

Na kraju je zakljucak o cijelom radu i smjernice za moguca istrazivanja i unaprjedenja koji
proizlazi iz cilja istrazivackog rada: pruziti dublje razumijevanje procesa razvoja mobilnih

aplikacija za razmjenu poruka te istraziti izazove i1 prednosti navedene tehnoloske domene.



2. TEORIJSKI PREGLED PROBLEMA I OPIS TEHNOLOGIJA
U ovom poglavlju su detaljnije analizirane klju¢ne tehnologije koriStene za razvoj ove

aplikacije. Koncepti poput Heksagonalne arhitekture bit ¢e kljucni za razumijevanje projekta.

2.1. Reprezentacijski prijenos stanja i sucelje za programiranje aplikacija
REST (engl. Representational State Transfer) API (engl. Application Programming Interface)
je standardizirani na¢in komunikacije izmedu klijenta i posluzitelja putem interneta. REST ili
RESTful je arhitekturni stil koji se temelji na principima prema kojima se trebaju ponasati
internet sustavi.
Bez stanja je, Sto znaci da svaki zahtjev klijenta sadrzi sve potrebne informacije za obradu tog
zahtjeva, bez potrebe za odrzavanjem stanja sesije na strani posluZitelja.
Modeliran je tako da su resursi osnovne jedinice podataka kojima se radi u sustavu. Svaki
resurs ima jedinstveni URI (engl. Uniform Resource Identifier) koji ga identificira. Primjeri
resursa u ovom sustavu mogu biti korisnici, poruke, razgovori.
Sucelje za programiranje aplikacija koristi standardne H77TP metode kao Sto su GET, POST,
PUT, DELETE za izvrSavanje operacija nad resursima:

e GET se koristi za dohvat resursa

e POST za stvaranje novog resursa

e PUT za aZuriranje postojeceg resursa

e DELETE za brisanje resursa
Resursi se mogu predstavljati u razli¢itim formatima kao Sto su JSON (engl. JavaScript
Object Notation), XML (engl. eXtensible Markup Language) ili HTML (engl. HyperText
Markup Language), §to ovisi o potrebama klijenta i posluZzitelja.
Koristenjem REST-a u aplikaciji omogucuje se jednostavna komunikacija s pozadinskim
sustavom putem standardnih HTTP zahtjeva. Mobilna aplikacija moze slati zahtjeve za
dohvat, stvaranje, aZzuriranje ili brisanje poruka, a pozadinski sustav ¢e te zahtjeve obraditi 1
odgovoriti rezultatima.
Prednosti koriStenja REST -a u razvoju mobilne aplikacije ukljucuju jednostavnu integraciju s
razli¢itim platformama. Vazno je pravilno dizajnirati kako bi se osigurala jasna i1 konzistentna

komunikacija izmedu klijenta i posluZzitelja.



2.2. Razmjena poruka putem REST API-a: Problem i potreba

Razmjena poruka oslanja se na osnovne principe REST arhitekture kako bi omogucila
komunikaciju izmedu klijenta i posluzitelja. Kao $to je navedeno ranije, klijentska aplikacija
Salje zahtjeve prema posluzitelju koriste¢i standardne H7TP metode poput POST, GET, PUT i
DELETE kako bi stvorila, dohvatila, azurirala ili obrisala poruke.

Ovo su osnovne HTTP metode te njihov nacin rada prikazan kodom koji se koristi u Spring
okviru (engl. framework):

o Kilijentska aplikacija Salje POST zahtjev prema REST API-ju s podacima nove poruke.
Pozadinski posluzitelj (engl. server) prima zahtjev, provjerava autentiCnost i
autorizaciju korisnika te sprema poruku u bazu podataka.

e Klijentska aplikacija Salje GET zahtjev prema REST API-ju kako bi dohvatila poruke.
Pozadinski posluzitelj (engl. server) dohvaéa poruke iz baze podataka i vraca ih
klijentskoj aplikaciji u odgovoru.

e Klijentska aplikacija Salje PUT zahtjev prema REST API-ju s azuriranim podacima
poruke. Pozadinski posluzitelj (engl. server) provjerava i azurira podatke poruke u
bazi podataka.

e Klijentska aplikacija Salje DELETE zahtjev prema REST API-ju za brisanje odredene
poruke. Pozadinski posluzitelj (engl. server) provjerava i briSe poruku iz baze
podataka.

Prednosti razmjene poruka su da API omogucuju skalabilnost aplikacije jer omogucuju
distribuiranu arhitekturu te fleksibilnost Sto omogucéava komunikaciju izmedu razli¢itih
platformi 1 tehnologija. Prednost je jo§ 1 jednostavnost integracije, Sto zna¢i da API
omogucuju jednostavnu integraciju s klijentskim aplikacijama S§to olakSava razvoj i1
odrzavanje.

Komponente za ostvarivanje funkcionalnosti ove aplikacije su pozadinski posluzitelj (engl.
server)i baza podataka. Potrebno je razviti pozadinski posluzitelj (engl. server) koji obraduje
zahtjeve klijentskih aplikacija, provjerava autorizaciju korisnika te upravlja porukama u bazi
podataka. Potrebno je imati 1 bazu podataka za pohranu poruka i ostalih potrebnih podataka.
PostgreSQL ¢e se koristiti kao relacijska baza podataka. Vazno je implementirati mehanizme
ovjeravanja autenticnosti i autorizacije kako bi se osigurala sigurnost razmjene poruka i
zastitila privatnost korisnika.

Nastavak ovog rada fokusira se na istrazivanju metodologije razvoja te na probleme mobilne
aplikacije. Analiziraju se i koraci koji su potrebni za implementaciju.

Iako se spominju ovjeravanje autentiCnosti i autorizacija kao kljuéne komponente,
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implementacija sigurnosnih mehanizama moze biti izazovna. Neispravno implementirani
sigurnosni slojevi mogu dovesti do curenja osjetljivih informacija ili neovlastenog pristupa
porukama. Aplikacije za razmjenu poruka zahtijevaju brz internet za pouzdanu komunikaciju,
a neprikladna arhitektura pozadinskog sustava moze rezultirati loSom performansom $to moze
utjecati na korisni¢ko iskustvo. Tako REST API omogucéuju skalabilnost, implementacija
skalabilnog sustava moze biti kompleksna. Potrebno je osigurati da sustav moze rasti s
povecanjem broja korisnika i poruka Sto zahtijeva paZzljivo planiranje i arhitekturu. Ako
mobilna aplikacija radi u offline nacinu rada ili ima sporu internet vezu, moze do¢i do
problema sa sinkronizacijom. Zato je potrebno implementirati mehanizme koji omogucuju
pouzdanu sinkronizaciju izmedu klijenta i posluzitelja.

Rjesavanje ovih problema zahtijeva pazljivo planiranje, implementaciju najboljih praksi i

kontinuiranu podrsku i odrZzavanje sustava.

2.2.1. Razvoj pozadinskog sustava

Pozadinski sustav ove mobilne aplikacije klju¢na je komponenta koja omogucava
komunikaciju izmedu korisnika. U tu svrhu koristiti ¢e se Spring Boot koji je popularan okvir
(engl. framework) za razvoj Java aplikacija te implementaciju REST API-a. Spring Boot
olaksava brzo pokretanje projekata i integraciju s drugim alatima i tehnologijama pruzajuci
tako efikasno rjeSenje za razvoj pozadinskog dijela za mobilnu aplikaciju.

U ovu svrhu Kotlin je odabran kao programski jezik za razvoj pozadinskog sustava. On pruza
prednosti poput izrazajne sintakse, staticke tipizacije te kompatibilnosti s Java ekosustavom.
Integracija ovog programskog jezika s Intellij IDEA, razvojnim okruzZenjem, olakSava razvoj i
optimizaciju koda.

U nastavku su navedeni neki od bitnih pojmova vezanih za pozadinski sustav.

Za upravljanje ovisnostima (engl. Dependencies) 1 izgradnju projekta koristi se Maven. Maven
je alat za upravljanje projektima i njihovim ovisnostima, omogucuje jednostavno definiranje
konfiguracija i u¢inkovito upravljanje bibliotekama.

Podaci korisnika i poruka pohranjuju se u PostgreSQOL bazi podataka. PostgreSQL je snazan
sustav za upravljanje bazama podataka koji podrZava sloZene upite i transakcije, ¢ine¢i ga
pogodnim za ovu vrstu aplikacije.

Kako bi se olakSalo upravljanje bazom podataka i dodali nove verzije shemi, koriste se
Flyway skripte. Flyway omogucuje migraciju baze podataka na sustavan nacin, osiguravajuci
dosljednost i kontrolu nad verzijama sheme.

Arhitektura pozadinskog sustava temelji se na heksagonalnom pristupu. Ova arhitektura
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promicCe jasnu odvojenost izmedu poslovne logike, sucelja i1 infrastrukturnih slojeva. To
olaks$ava testiranje te odrzavanje aplikacije.

Kako bi korisnici primali obavijesti o novim porukama, integrira se Firebase Notification
servis. Ovaj servis omogucuje jednostavno slanje obavijesti korisnicima putem notifikacija

iniciranih od strane klijenta (engl. push notification).

2.2.2. Spring Boot

Spring Boot je popularan okvir baziran na Spring-u, koristen za razvoj Java aplikacija koji
olakSava brzo pokretanje projekata i integraciju s drugim alatima 1 tehnologijama te
omogucuje efikasno razvijanje pozadinskog sustava.

Ovaj okvir omogucuje jednostavno pokretanje projekta bez potrebe za kompleksnom
konfiguracijom S§to ubrzava proces razvoja C¢ime se smanjuje potreba za rucnim
podesavanjem. Lako se integrira s drugim projektima u Spring ekosustavu, poput Spring Data
za rad s bazama podataka ili Spring Security za sigurnost aplikacije.

Podrzava Maven ili Gradle za upravljanje ovisnostima projekta, omogucéujuéi jednostavno
dodavanje vanjskih biblioteka 1 alata.

KoriStenjem Spring Boot-a kao temelja za pozadinsku aplikaciju, olakSava se razvoj i1

odrzavanje pruzajuci pouzdano i efikasno rjesenje za izgradnju mobilne aplikacije.

2.2.3. Jakarta Persistence API

Jakarta Persistance API ili JPA je Java specifikacija koja pruza standardizirani nacin za
upravljanje relacijskim podacima u Java aplikacijama. U kombinaciji s Spring Boot-om, JPA
olakSava razvoj pozadinskog dijela aplikacije pruzajuci efikasne mehanizme za povezivanje s
bazom podataka, mapiranje objekata na relacijske tablice 1 izvodenje operacija nad podacima.
To se postiZe koriStenjem anotacija poput:

e (@wEntity anotacija se koristi za oznacavanje Java klasa koje predstavljaju entitete u
bazi podataka. Klasa oznacena ovom anotacijom mora imati primarni klju¢ koji je
oznacen anotacijom @Id.

e (@Table anotacija koristi se za postavljanje imena tablica u bazi. Klasa koja ima
anotaciju @Entity 1 ne trazi se da se tablica zove po klasi, dodaje se @7Table anotaciju.

e @Column anotacija se koristi za prilagodbu imena stupca u tablici baze podataka, tj
ako naziv polja u klasi ne odgovara nazivu stupca u tablici.

Spring Boot automatski prepoznaje ove anotacije i upravlja entitetima tijekom izvrSavanja
aplikacije.

Spring Boot, uz podrsku JPA, omogucuje automatsko stvaranje tablica u bazi podataka na
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temelju definiranih JPA entiteta Sto znaCi da se struktura baze podataka moZze definirati
pomocu Java objekata, bez potrebe za ru¢nim stvaranjem tablica. Omogucuje izvodenje
kompleksnih upita nad bazom podataka pomoéu JPQL (engl. Java Persistence Query
Language). Spring Boot omogucuje izvrSavanje tih upita kroz JPA repozitorije koji ¢e biti
prikazani u dijelovima kdda ovog rada.

Jedna od cestih anotacija je @Transactional. KoriStenjem te anotacije, Spring Boot definira
transakcije ¢ime se osigurava dosljednost podataka. U slucaju da transakcija, odnosno upit na
bazu ne prode, funkcija automatski radi proces vracanja baze podataka u prethodno definirano
stanje, obi¢no radi oporavka od pogreske (engl. rollback) te dovodi stanje tablice na pocetno.
Sucelje poput JpaRepository, Spring Boot automatski generira implementaciju repozitorija za
osnovne CRUD (Kreiraj (engl. Create), Citaj (engl. Read), Azuriraj (engl. Update) i Obrisi
(engl. Delete)) operacija i omogucuje prilagodbu dodavanjem metoda s prilagodenim upitima.
Automatski prepoznaje elemente entiteta te kroz pisanje metode daje korisniku predloske.

U konacnici, kombinacija Spring Boota i JPA pruza mocan alat za upravljanje podacima u
aplikacijama. OlakSava razvoj pozadinskog dijela aplikacije pruzajuci standardiziran pristup

upravljanju podacima, §to rezultira pouzdanim aplikacijama.

2.24. Intellij i Kotlin

Intellij IDEA je integrirano razvojno okruzenje (engl. integrated development environment,
IDE) koje pruza napredne alate za razvoj aplikacija. Kao §to je navedeno na pocetku, za
razvoj pozadinskog sustava koristit ¢e se Kotlin programski jezik. Kotlin je moderni, staticki
tipizirani programski jezik koji se razvio iz potreba programera koji su trazili alternativu
postoje¢im jezicima kao Sto je Java. Razvijen od strane JetBrains-a, iste tvrtke koja stoji iza
IntelliJ IDEA.

Jedna od klju¢nih prednosti Kotlina je njegova povezanost s postoje¢im Java kodom. To znaci
da se Kotlin moze koristiti za pisanje novog koda u postoje¢im Java projektima,
omogucavajuc¢i postupno uvodenje novih znacajki i modernizaciju koda bez potrebe za
potpunim prelaskom na Kotlin. Takoder, Kotlin se moze koristiti za izradu Android aplikacija,
Sto je postalo izuzetno popularno zbog sintakse koja je Cesto €iS¢a u odnosu na Javu, no u

ovom projektu to je iznimka.

2.2.5. Maven i upravljanje ovisnostima
Maven je popularan alat za upravljanje projektima u Java ekosustavu. Omogucuje
jednostavno definiranje ovisnosti projekta putem XML datoteke Sto olakSava dodavanje 1

azuriranje biblioteka 1 alata potrebnih za razvoj aplikacije. Maven osigurava dosljednost u
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procesu izgradnje projekta kroz standardizirane konvencije 1 automatsko upravljanje

ovisnostima (engl. dependency).

2.2.6. PostgreSQL i Flyway Skripte

PostgreSQL je mocna relacijska baza podataka otvorenog izvora (engl. open-source) koja
pruza visoku razinu pouzdanosti i fleksibilnosti. Koristenjem Flyway skripti, olaksava se
upravljanje verzijama baze podataka. Flyway omogucuje jednostavno pracenje i primjenu
promjena u strukturi baze podataka kroz postavljanje novih verzija skripti. To omogucuje
jednostavnu nadogradnju i odrzavanje baze tijekom vremena, Sto je kljuno za razvoj i

skaliranje aplikacije.

2.2.7. Heksagonalna arhitektura

Heksagonalna arhitektura, takoder poznata kao Portovi i Adapteri arhitektura, istice se svojom
jasnom razdiobom odgovornosti i modularno$¢u. Klju¢na ideja iza ove arhitekture je
razdvajanje aplikacijske logike od vanjskih utjecaja, poput baze podataka ili vanjskih servisa,
¢ime se postize veca fleksibilnost, odrzavanje testova i sustava.

U heksagonalnoj arhitekturi (Slika 1), aplikacijska logika je smjeStena u srediSte ili jezgru
sustava. Ova jezgra ne ovisi o konkretnim implementacijama vanjskih komponenti, veé
koristi apstrakcije, poput sucelja ili portova, kako bi komunicirala s vanjskim svijetom. Ovi

portovi definiraju nac¢ine komunikacije s vanjskim sustavima.

Slika 1. Heksagonalna arhitektura (Wikipedia, 2024.)
Adapteri su komponente odgovorne za implementaciju konkretnih detalja komunikacije s
vanjskim svijetom. Primjerice, adapter za bazu podataka implementira nacin povezivanja s
konkretnom bazom podataka i izvrSavanje SQL upita.

Prednosti heksagonalne arhitekture ukljucuju razdvajanje komponenti Sto omogucuje lakse

14



dodavanje, mijenjanje ili uklanjanje dijelova sustava bez utjecaja na druge dijelove.
Omogucuje jednostavno pisanje jedini¢nih (engl. unif) testova jer se mogu simulirati ili
zamijeniti vanjski sustavi s laznim implementacijama (engl. mocks).

Heksagonalna arhitektura je postala popularna u modernom softverskom inZenjerstvu kao

odgovor na kompleksnost 1 promjene u zahtjevima.

2.2.8. Docker
Docker je popularna tehnologija koja omogucuje pakiranje aplikacija i njihovih ovisnosti u
kontejnere. Kontejneri osiguravaju dosljedno okruzenje tijekom razvoja, testiranja i

produkcije aplikacija.

2.3. Android

Android aplikacija za razmjenu poruka razvijena je uz pomo¢ Android Studija, vodeceg
integriranog razvojnog okruzenja za Android platformu. Java programski jezik je odabran za
implementaciju korisnickog sucelja i logike aplikacije.

Kako bi komunikacija s pozadinskim sustavom bila ucinkovitija, odabrana je Retrofit
biblioteku.

Korisnicko sucelje aplikacije dizajnirano je putem XML-a. Koristenjem Android-ovih
komponenti 1 materijalnog dizajna, postiZze se privlacan izgled te korisniku prijateljski oblik

aplikacije.

2.3.1. Mobilni razvoj i Android Studio

Mobilni razvoj predstavlja proces izrade aplikacija za mobilne uredaje kao Sto su pametni
telefoni 1 tableti. Android operativni sustav, razvijen od strane Google-a, zauzima veliki udio
na trziStu mobilnih uredaja. Za razvoj aplikacija za Android platformu jedno od klju¢nih
razvojnih okruzenja je Android Studio. Ovo okruZenje pruza alate za razvoj, testiranje i

optimizaciju aplikacija te olakSava integraciju s raznim Android uredajima.

2.3.2. Java programski jezik

Java je popularan Siroko koriSten programski jezik u svijetu mobilnog razvoja. Njezina
platforma omogucuje da se isti kod moze izvoditi na razli¢itim operativnim sustavima. Java je
poznata po svojoj sintaktickoj jasno¢i 1 snaznoj podrSci za objektno orijentirano
programiranje. U kontekstu mobilnog razvoja za Android Java se Cesto koristi za pisanje

funkcionalnosti 1 logike aplikacija.

2.3.3. Retrofit za komunikaciju putem REST API-a

Retrofit je popularna biblioteka za Android koja olakSava implementaciju komunikacije
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putem REST API-a. Omogucuje jednostavno definiranje API poziva koristeci Java sucelja te
automatski pretvara odgovore u odgovarajuée objekte. Ova biblioteka olakSava rad s HTTP

zahtjevima, rukovanje odgovorima i upravljanje mreznim zahtjevima.

2.34. Firebase notifikacije

Za postizanje trenutne komunikacije i obavjeStavanja korisnika o novim porukama, koristen je
Firebase. Firebase pruza usluge temeljene u oblaku (engl. cloud-based), ukljucujuéi
komunikaciju u stvarnom vremenu (engl. real-time), koja je klju¢na za ovu mobilnu
aplikaciju.

U ovom poglavlju dobiven je uvid u temeljne aspekte koji se obraduju te su istrazene klju¢ne

tehnologije 1 alate koji su upotrjebljeni za razvoj mobilne aplikacije za razmjenu poruka

putem REST API-a.

2.4. SWOT analiza

Tablica 1. Swot analiza

SNAGE (engl. STRENGTHS)

SLABOSTI (engl. WEAKNESSES)

Stabilnost 1 sigurnost aplikacije.

Jednostavno sucelje i1 intuitivno korisnicko
iskustvo.

Integracija sa Firebase-om za brzu 1 pouzdanu
komunikaciju.

Kontinuirane nadogradnje i1 podrska.

Potencijalna sloZenost koriStenja za nove
korisnike.

Nedostatak nekih naprednih znacajki koje
konkurencija moze imati.

Ogranicenje na odredene platforme i uredaje.
Potreba za stalnim odrZavanjem 1 aZuriranjem
aplikacije.

PRILIKE (engl. OPPORTUNITIES)

PRIJETNJE (engl. THREATS)

Rastuc¢i broj korisnika mobilnih aplikacija.
Povecana potraZznja za sigurnom i privatnom
komunikacijom.

Mogucénost integracije s novim tehnologijama za
poboljsanje funkcionalnosti.

Medunarodno Sirenje primjene za novo trziste

Pojava novih konkurentnih proizvoda na trzistu.
Promjene u tehnoloskom okruzenju koje
zahtijevaju brzu prilagodbu.

Gubitak korisnika zbog nezadovoljstva u¢inkom
ili sigurnoscu.

Regulatorna ogranicenja ili zakonske promjene
koje utjecu na nacin koristenja aplikacije.
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Ova SWOT analiza (Tablica 1, Slika 2) pruza uvid u trenutno stanje naSe chat aplikacije,
identificira snage i slabosti te prepoznaje prilike i prijetnje kojima se suo¢avamo na trzistu. To

omogucuje bolje razumijevanje pozicije 1 osmisSljavanje strategije za poboljSanje i rast

aplikacije u buducnosti.

Aplikacija ima intuitivno sucelje koje
olaksava korisnicima slanje poruka i
upravljanje razgovorima.

Omogucuje korisnicima brzo slanje
poruka u stvarnom vremenu,
osiguravajuci pouzdanu komunikaciju.
Korisnici se automatski dodaju u imenik
svih drugih korisnika aplikacije prilikom
registracije, olaksavajuci uspostavljanje
kontakata.

Korisnici primaju obavijesti o novim
porukama i dogadajima putem push
notifikacija, ¢ak i kada nisu aktivni u
aplikaciji.

Postoji mogucénost za povecanje
korisni¢ke baze kroz agresivniji marketing
i promociju aplikacije.

Dodavanje novih znacajki poput grupnih
poziva ili integracije s drugim
platformama za razmjenu datoteka moze
privuéi nove korisnike i poboljsati
korisnicko iskustvo.

SW
OoT

» Aplikacija zahtijeva stabilnu internet vezu

kako bi funkcionirala, sto moze

predstavljati izazov u podrucjima s loSom

pokrivenosti interneta.

* U usporedbi s nekim kenkurentskim
aplikacijama, ovoj aplikaciji moZda
nedostaju odredene napredne znacajke
poput video poziva.

* Postoji velika konkurencija na trzistu chat
aplikacija, to moze otezati zadrzavanje
postojecih korisnika i priviaéenje novih.

« Postoji uvijek rizik od sigurnosnih prijetnji
kao sto su hakiranje racuna ili curenje
privatnih podataka, sto moze ostetiti
reputaciju aplikacije i izgubiti povjerenje
korisnika.

Slika 2. SWOT ( https://www.canva.com )
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3. ANALIZA I RAZMATRANJE IMPLEMENTACIJSKIH ASPEKATA KLIJENTA I
POSLUZITELJA

U ovom poglavlju detaljnije se razmatra problematika vezana uz implementaciju mobilne
aplikacije te kako se ona povezuje s teorijskim konceptima i praksom. Chat aplikacija, kao Sto
je opisana u uvodu, zahtijeva slozenu arhitekturu i pravilno upravljanje podacima kako bi
pruzila korisnicima funkcionalnosti za slanje i1 primanje poruka, upravljanje kontaktima te
pristupanje povijesti poruka.

Implementacija sigurnosnih mehanizama 1 autorizacije je od visoke vaznosti kako bi se
osiguralo da samo ovlaSteni korisnici imaju pristup aplikaciji i njenim funkcionalnostima.
Ovo ukljucuje ovjeravanje autenticnosti korisnika prilikom prijave, upravljanje pravima
pristupa te zastitu privatnosti korisnickih podataka.

Aplikacija mora biti u¢inkovita kako bi mogla podrzati rastuci broj korisnika i poruka. To
zahtijeva optimizirano upravljanje bazom podataka, brzu obradu i dostavu poruka te
prilagodljivu infrastrukturu koja moze rasti s potrebama korisnika.

Vazno je dizajnirati korisnicko sucelje koje je intuitivno za koristenje 1 pruza ugodno iskustvo
korisnicima. To ukljucuje pregledne liste kontakata i razgovora, jednostavan nacin slanja i
primanja poruka. Proces rada aplikacije opisan je u crtezu (Slika 3) koji objasnjava
komunikaciju izmedu dva korisnika putem mobilne aplikacije, preko pozadinskog dijela te
Firebase-a.

Mobilna aplikacija moZe biti dostupna na engleskom 1 hrvatskom jeziku, automatski se
prilagodava jeziku telefona. Ova prilagodljivost omogucuje korisnicima da koriste aplikaciju
na jeziku koji preferiraju ili koji odgovara postavkama njihovog uredaja.

Chat aplikacija zahtijeva redovito odrZavanje 1 nadogradnje kako bi se osigurala stabilnost,
sigurnost 1 ispravan rad. To ukljucuje pracenje sigurnosnih propisa, ispravke greSaka,

poboljsanja performansi te implementaciju novih znacajki u skladu s potrebama korisnika.
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Slanje | primanje poruke

Android korisnik 1

Firebase

Backend

Backend servis
Android korisnik 2 ‘

h 4

A

2,
—

A

postgreSal

1. Podaci o primatelju te porukom se Salje sa Android-a 1 na backend servis
2. Backend tu poruku sprema u bazu te provjerava primatelja

3. Baza vraca primatelja sa Firebase tokenom koji postoji u backend

4. Backend Salje obavijest na Firebase

5. Firebase obavjestava Android 2 o noveoj poruci

6. Android 2 povla&i primljenu poruku

Slika 3. Chat aplikacija ( draw.io )

3.1. Sigurnost i Autorizacija

Sigurnost podrazumijeva zaStitu korisni¢kih podataka, sprjecavanje neovlaStenog pristupa
sustavu te osiguravanje integriteta i povjerljivosti komunikacije. Autorizacija se odnosi na
upravljanje pravima pristupa korisnika i1 odredivanje radnji koje svaki korisnik moze
izvrSavati unutar aplikacije.

Sigurnost 1 autorizacija klju¢ni su dijelovi svake chat aplikacije. Za osiguranje sigurnosti i
autorizacije, ¢esto se koristi metoda ovjeravanja autenti¢nosti putem tokena. U ovom slu¢aju
korisSten je Bearer token koji se Salje s pozadinskog sustava na android te s androida klijenta
ponovno na pozadinski sustav.

Na strani pozadinskog sustava provjerava se valjanost Bearer tokena pristiglog s Android
klijenta pri svakom zahtjevu. Pozadinski sustav koristi sigurnosne mehanizme kao $to su JWT
(JSON Web Token) za generiranje i provjeru tokena. Nakon Sto se token provjeri i
ovjeravanje autenti¢nosti korisnika uspjeSno izvrSi, korisniku se omogucuje pristup
odredenim resursima aplikacije.

Na android platformi, token se obi¢no sprema lokalno kako bi se omogucilo automatsko
slanje tokena pri svakom zahtjevu na pozadinski sustav. To se postize pohranom tokena u

lokalnu pohranu podataka uredaja, poput SharedPreferences. Kada korisnik izvrsi prijavu ili
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ovjeravanje autenticnosti unutar aplikacije, token se generira i sprema lokalno, zatim se taj
token koristi kao dio autorizacijskog zaglavlja pri svakom zahtjevu prema pozadinskom
sustavu.

U procesu ovjeravanja autenti¢nosti na android uredaju, korisnik se obicno prijavljuje putem
korisnickog imena 1 lozinke. Kada se ovjeravanje autenti¢nosti uspjesno izvrsi, posluzitelj
generira Bearer token koji se zatim Salje natrag na android uredaj (Slika 4).

Kada token istekne, korisnik ¢e biti odjavljen iz aplikacije ili ¢e biti potrebno ponovno izvrsiti
prijavu. U tom slucaju, korisnik ponovno unosi svoje korisnicke podatke, a posluzitelj
generira novi Bearer token koji se Salje natrag na android uredaj. Nakon toga, novi token se
pohranjuje lokalno i koristi se u daljnjim zahtjevima.

Ovaj pristup osigurava kontinuiranu sigurnost aplikacije jer se korisniku automatski
dodjeljuje novi token nakon isteka valjanosti. Na taj nacin se osigurava da pristup aplikaciji
ostaje siguran. Navdeni postupak pruza jednostavan i transparentan korisnicki dozivljaj jer
korisnik ne mora ru¢no upravljati ovjeravanjem autenticnosti ili generiranjem tokena.
Koristenje Bearer tokena na ovaj nacin omogucuje siguran prijenos podataka izmedu android
klijenta i pozadinskog sustava te osigurava da samo ovlaSteni korisnici imaju pristup
resursima aplikacije. Ovaj pristup osigurava da se korisnicki podaci Salju na siguran nacin te

zaStitu od neovlaStenog pristupa.
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Android korisnik 1

Backend servis
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postgreSal

1. Prijava kredencijalima

2. Provjera postojeceg korisnika

3. Provjera izvriena

4. Backend vraca status, te odgovarajuci odgovor uz token

Slika 4. Prijava korisnika

3.1.1. Bearer Token

Kada se korisnik prijavljuje u mobilnu aplikaciju, njihovi pristupni podaci (korisnicko
ime/lozinka) sigurno se Salju na posluzitelj. Nakon uspjeSnog ovjeravanja autenticnosti,
posluzitelj generira Bearer token.

Taj token sadrzi informacije o korisnikovom identitetu i dozvolama. PosluZzitelj Salje token
natrag u mobilnu aplikaciju kao dio odgovora na ovjeravanje autenticnosti. Mobilna aplikacija
sigurno pohranjuje token lokalno na uredaju Sto ukljucuje SharedPreferences. Kada mobilna
aplikacija treba pristupiti resursima na pozadinskom dijelu, ukljuCuje Bearer token u
zaglavlju zahtjeva. Token djeluje kao dokaz korisnikove autenti¢nosti i autorizacije.
Posluzitelj prima zahtjev 1 izvlaci Bearer token iz zaglavlja zahtjeva. Zatim provjerava
valjanost tokena kako bi osigurao njegovu autenti¢nost 1 potvrdio da nije istekao.

Ako je token valjan i korisnik je autoriziran za pristup trazenom resursu, posluZzitelj ispuni
zahtjev, ako nije, vraca pogresku koja ukazuje na neovlasteni pristup.

Ako token istekne, korisnik mora ponovno ovjeriti autenti¢nost pruzajuci svoje pristupne

podatke. Zatim posluzitelj generira novi Bearer token, i postupak se ponavlja.
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3.1.2. Firebase
Firebase je platforma koja pruza razne alate za razvoj mobilnih i web aplikacija. Omogucava
razvoj brzih 1 sigurnijih aplikacija bez potrebe za ikakvom implementacijom infrastrukture.
Za integraciju Spring Boot aplikacije s Firebase-om, koristi se Firebase Admin SDK. On SDK
omogucuje komunikaciju izmedu Spring Boot aplikacije i Firebase servisa. Neki od Firebase
servisa su:

e Dbaza podataka u stvarnom vremenu (engl. Realtime Database)

e Firestore u oblaku (engl. Cloud Firestore)

e ovjeravanje autenti¢nosti (engl. Authentication)
U ovom slucaju, Firebase Admin SDK se koristi za obavljanje operacija kao $to su
ovjeravanje autenti¢nosti korisnika i izvrSavanje funkcija u Cloud-u.
Sto se ti¢e integracije sa android-om, Firebase pruza niz Android SDK-ova koji olaksavaju
integraciju. KoriStenjem Firebase SDK-ova, moze se integrirati:

e ovjeravanje autenti¢nosti

e analitika

e Dbaza podataka

¢ notifikacije inicirane od strane klijenta (engl. push notification)
Chat aplikacija koristi notifikacije inicirane od strane klijenta te ovjeravanje autenti¢nosti

kako bi razlic¢iti uredaji mogli komunicirati jedno s drugim.

3.2. Optimizacija pozadinskog sustava i komunikacija s mobilnom aplikacijom

U kontekstu postizanja visoke ucinkovitosti i1 skalabilnosti chat aplikacije, klju¢no je
razmotriti nacine upravljanja podacima na posluzitelju te kako ti podaci dolaze do krajnjih
korisnika.

Ucinkovitost aplikacije moze se posti¢i koriStenjem optimalnih arhitektonskih obrazaca i
tehnologija za posluzitelja, kao 1 pazljivim dizajnom A4PI-ja. Kontroleri, koji su odgovorni za
obradu zahtjeva korisnika, trebaju biti optimizirani kako bi brzo i efikasno obradili zahtjeve.
U kontekstu upravljanja bazom podataka vazno je koristiti efikasnu tehniku kao $to je
optimizacija upita kako bi se osigurala brza obrada podataka.

Kada je rije¢ o slanju podataka na android aplikaciju, vazno je optimizirati komunikaciju
izmedu posluzitelja i mobilnog klijenta. To ukljucuje koriStenje kompresije podataka,
minimiziranje broja zahtjeva te koriStenje brzih i pouzdanih protokola za prijenos podataka.
Pazljivija implementacija upravljanja vezama s bazom podataka na posluZitelju moZe smanjiti

vrijeme protoka podataka 1 poboljSati performanse mobilne aplikacije.
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Implementacija optimiziranih kontrolera i u¢inkovitih strategija upravljanja bazom podataka
na posluzitelju, zajedno s dobro osmisljenim pristupom komunikaciji s mobilnom
aplikacijom, kljuéni su elementi za postizanje visoke ucinkovitosti chat aplikacije.
Osiguravaju brzu i pouzdanu uslugu za korisnike, ¢ak i u uvjetima visokog opterecenja i rasta

broja korisnika.
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4. PRAKTICNI RAD - MOBILNA APLIKACIJA ZA RAZMJENU PORUKA PUTEM
REST API-A

4.1. Posluzitelj (pozadinski dio aplikacije)

Prakti¢ni rad na ovoj aplikaciji koristi Spring Boot u kombinaciji s JPA (engl. Java
Persistence API) za implementaciju posluziteljskog sustava. U nastavku je opis kako se
koristi Spring Boot s JPA za registraciju korisnika, upravljanje korisnicima, porukama te
komunikaciju s Firebase-om.

U Spring Boot aplikacijama obi¢no se koristi MVC (engl. Model-View-Controller)
arhitektura. U ovom slucaju, koristimo tri glavna sloja, Kontroler (engl. Controller), Servis
(engl. Service) i Repozitorij (engl. Repository) slojevi.

e Kontroler sluzi za obradu HTTP zahtjeva i vra¢anje odgovora. Implementirat ¢ée se
razli¢ite krajnje tocke (engl. endpoint) rute za registraciju korisnika, upravljanje
korisnicima, slanje i primanje poruka te komunikacija s Firebase-om.

e Service je sloj koji sadrZi poslovnu logiku aplikacije. Implementirat ¢e se metode za
obradu zahtjeva koje su primljene od kontrolera. Implementirat ¢e se i logika za
registraciju korisnika, upravljanje korisnicima, slanje i primanje poruka.

e Repozitorij je sloj za pristup podacima. Ovdje ¢e biti definiran JPA repozitorij za
pristup podacima u bazi podataka. Primjerice, repozitorij za korisnike omogucuje
spremanje i dohvacanje korisnickih podataka iz baze.

Kontroler sadrzi krajnje tocke u koji prima podatke o korisniku (kao $to su korisnicko ime,
lozinka, e-mail adresa) te poziva odgovaraju¢u metodu iz Service sloja za spremanje korisnika
u bazu podataka putem JPA repozitorija.

Implementiraju se krajnje tocke za upravljanje korisnicima za slanje i primanje poruka
1izmedu korisnika, za komunikaciju s Firebase-om.

Za komunikaciju s Firebase-om, slanje notifikacija korisnicima putem Firebase Cloud
Messaging-a, implementira se odgovaraju¢a metoda u Service sloju koja koristi Firebase
SDK za slanje poruka na odgovaraju¢e uredaje na temelju tokena koje je aplikacija dobila

prilikom registracije korisnika.
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4.1.1. Kontroler
U nastavku je prikazana kontroler klasa (Kod 1. Kontroler) gdje su prikazane dvije metode
koje obraduju HTTP GET 1 HTTP POST zahtjeve:

e login() obraduje HTTP GET zahtjev na /api/user/login putanji. Prihvaca tri parametra:
korisnicko ime (engl. wusername), lozinka (engl. password) 1 prezentaciju
znakova(engl. token), a zatim poziva odgovarajuéu metodu u UserService-u za
ovjeravanje autenti¢nosti korisnika.

o register() metoda koja obraduje HTTP POST zahtjeve na /api/user putanji. Prihvaca
objekt user koji se prosljeduje kao JSON tijelo zahtjeva, a zatim poziva odgovarajucu
metodu u UserService-u za registraciju novog korisnika.

UserController klasa predstavlja kontroler koji obraduje HTTP zahtjeve povezane s
korisnicima:

e (@RestController je oznaka koja oznacava ovu klasu kao kontroler u Spring MV C-u,
Sto znaci da ¢e automatski rukovati HTTP zahtjevima.

® (@RequestMapping("/api/user"”) je anotacija koja odreduje osnovni URL put koji ¢e
biti koriSten za sve metode u ovom kontroleru.

@RestController
@RequestMapping("/api/user")
class UserController(

val userService: UserService,

) |
@GetMapping("/login")
fun login(
@RequestParam username: String,
@RequestParam password: String,
@RequestParam token: String,
): ResponseEntity<UserDto> =
ResponseEntity.status(HttpStatus.OK).body(
userService.findByUsernameOrEmailWithPass(username, password,
token),
)
@PostMapping

fun register(@RequestBody user: UserRegisterRequest):
ResponseEntity<MessageBody> =

ResponseEntity.status(HttpStatus.OK).body(MessageBody(userService.insert(u
ser)))

Kod 1. Kontroler
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4.1.2. Servis

Service je sucelje definirano funkcijama koje se mogu izvrsiti nad korisnickim podacima. Po
slijedu ili konvenciji, obi¢no se metode servisa pozivaju u repozitoriju.

Ovo sucelje (Kod 2. Servis) ima dvije metode:

o findByUsernameOrEmailWithPass() za pronalazak korisnika na osnovu korisni¢kog
imena ili e-maila uz provjeru lozinke i tokena

e insert() za registraciju novog korisnika na osnovu objekta UserRegisterRequest.

Kao servisnu komponentu u Spring-u koristi se anotacija @Service te @Validated radi
provjere validnosti podataka:

e (@Service anotacija daje informacije Spring-u da ¢e se upravljati njegovim Zivotnim
ciklusom 1 mo¢i ¢e se injektirati ili ubaciti u druge komponente kao Sto je
UserController.

e (@Validated oznaka koja oznafava da ¢e Spring provjeravati validnost parametara
prilikom poziva metoda ovog servisa §to omogucuje primjerenu validaciju podataka
prije nego Sto se pozovu operacije nad korisnickim podacima.

@Service
@validated
interface UserService {

fun findByUsernameOrEmailWithPass(usernameOrEmail: String, password:
String, token: String): UserDto?
fun insert(user: UserRegisterRequest): String
Kod 2. Servis

4.1.3. Implementacija servisa

Ova klasa (engl. class) implementira UserService interface (Kod 3. Implementacija servisa).
U svom konstruktoru kao parametre ima: UserRepository koji omogucuje pristup podacima o
korisnicima te FirebaseRepository koji omogucuje komunikaciju sa Firebase servisima:

o findByUsernameOrEmailWithPass() metoda pretrazuje Firebase token Kkoristeci
firebaseRepository. Ako token nije pronaden, izvrSava se dodatna logika, pretrazuje te
vrac¢a korisnika iz repozitorija na osnovu korisnickog imena ili e-poste 1 lozinke. Ako
je token pronaden, priprema se zahtjev za spremanje podataka korisnika u Firebase
tablicu.

¢ insert() metoda direktno ubacuje zahtjev (engl. request) u tablicu.
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@Service
@validated
class UserServiceImpl(
val userRepository: UserRepository,
val firebaseRepository: FirebaseRepository,
) : UserService {

override fun findByUsernameOrEmailWithPass(usernameOrEmail: String,
password: String, token: String): UserDto? {
val fire = firebaseRepository.findFirebaseToken(token)
if (fire == null) {
val user =
userRepository.findByUsernameOrEmail (usernameOrEmail, password)
val firebaseRequest = FirebaseUserRequest(
token,
UserRequest (
userld = user?.userld?.value,
userName = user?.userName!!.value,
phoneNumber = user.phoneNumber.value,
userEmail = user.userEmail.value,
)s
)

firebaseRepository.save(firebaseRequest.requestToDomain())

}

return userRepository.findByUsernameOrEmail (usernameOrEmail,
password)?.toDto()
?: throw DomainNotFoundException("User $usernameOrEmail not
found.")

override fun insert(user: UserRegisterRequest): String =
userRepository.save(user.requestToDomain())

Kod 3. Implementacija servisa

4.1.4. Implementacija repozitorija
UserRepositorylmpl je klasa koja implementira sucelje UserRepository. Repozitorij u Spring-
u predstavlja sloj koji pruza apstrakciju za rad s podacima. U ovom slucaju repozitorij je klasa
koja definira funkcije za izvrSavanje operacija kao $to su dohvacanje entiteta po korisnickom
ID-u, ili spremanje novih entiteta (Kod 4. Implementacija repozitorija).
@Repository anotacija oznaCava da ¢e Spring automatski implementirati sve osnovne CRUD
operacije za ovaj repozitorij. Kao §to je navedeno ranije, @7ransactional oznaCava da Ce se
sve metode u ovom repozitoriju izvrSavati u okviru transakcije:

e findChatByUserOrByMessageUserld(userld: Int) metoda pretraZzuje korisnike koji su

ukljuceni u razgovor na osnovu ID-a korisnika. Ovo se postiZze pozivom odgovarajuce
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metode u userEntityJpaRepository koja vra¢a skup entiteta korisnika, a zatim se ti

entiteti mapiraju na domenske objekte.
e insert(user: User) metoda dodaje novog korisnika u repozitorij. Koristi se Spremi

(engl. save) metoda userEntityJpaRepository-a za spremanje novog korisnika u bazu

podataka.

@Repository
@Transactional(Transactional.TxType.REQUIRED)
internal class UserRepositoryImpl(

private val userEntityJpaRepository: UserEntityJpaRepository,
) : UserRepository {

override fun findChatByUserOrByMessageUserId(userId: Int): Set<User> =
userEntityJpaRepository

.findChatByUserOrByMessageUserId(userld).setToDomain()

@Transactional
override fun insert(user: User): User {
userEntityJpaRepository.save(
UserEntity(

user.userId?.value,
user.userName.value,
user.password.value,
user.userEmail.value,
user.phoneNumber.value,

)5
)

return user

Kod 4. Implementacija repozitorija

4.1.5. JPA Repozitorij

Ovdje je definicija Spring Data JPA repozitorija koji nasljeduje JpaRepository. To automatski
daje implementaciju osnovnih metoda poput spremi (engl. save), prona¢i po ID-u (engl.
findByld), obrisati (engl. delete), itd. Uz to je i dodatni upit koji je definiran kroz @Query
anotaciju. Ovaj upit vraca skup entiteta korisnika koji su ukljuceni u razgovor na osnovu ID-ja
korisnika (Kod 5. JPA repozitorij).

@Repository
internal interface UserEntityJpaRepository : JpaRepository<UserEntity,
String> {

@Query(

SELECT users.* FROM users
JOIN participants ON participants.user_id = users.user id
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JOIN chats ON chats.chat_id = participants.chat_id
WHERE chats.chat_id

IN (

SELECT chat_id FROM participants
JOIN users ON participants.user_id = users.user_id
WHERE users.user_id = :userld

;ND users.user_id != :userld
’ nativeQuery = true,
fun findChatByUserOrByMessageUserId(userId: Int): Set<UserEntity>
Kod 5. JPA repozitorij
4.2. Android

Za implementaciju android aplikacije potrebne su komponente koje omogucavaju korisniku

nesmetani te prijateljski oblik rada. Neke od najvaznijih su Aktivnosti (engl. activity),

RecyclerView, ViewModel, NotificationManager, Retrofit, AsyncTask, SharedPreferences i

Intent:

Aktivnosti (engl. activity) su kljuéne komponente android aplikacije koje predstavljaju
jedan ekran kojim korisnik moze upravljati. Koriste se za upravljanje i prikazivanje
korisnickog sucelja.

RecyclerView koristi se za prikazivanje dinamickih popisa podataka kao $to su popisi
razgovora ili poruka. Omogucuje efikasno upravljanje velikim skupovima podataka i
podrzava razli¢ite raspone prikaza. Obicno su prikazane liste poredane po elementima
jedan ispod drugog.

ViewModel koristi se za Cuvanje 1 upravljanje podacima specificnim za korisni¢ko
sucelje. On pomaZe u ocuvanju podataka tijekom promjene konfiguracije uredaja
poput rotacije zaslona.

Retrofit je biblioteka za rad s HTTP zahtjevima u Android aplikacijama. Koristi se za
definiranje 1 izvrSavanje HTTP zahtjeva prema REST API-ju pozadinskog sustava.
AsyncTask se koristi za izvodenje asinkronih operacija u Android aplikacijama. To
ukljucuje slanje HTTP zahtjeva na pozadinski sustav kako bi se izbjeglo blokiranje
glavne niti (engl. thread).

SharedPreferences koristi se za pohranu jednostavnih podataka kao $to su korisnicki
tokeni ili postavke aplikacije. Ovo je korisno za ocCuvanje stanja aplikacije izmedu
sesija ili za pohranu osjetljivih podataka lokalno na uredaju.

NotificationManager omogucuje upravljanje notifikacijama koje se prikazuju
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korisniku. To je vazno za obavjeStavanje korisnika o novim porukama ili dogadajima
u aplikaciji.

e [ntenti se koriste za komunikaciju izmedu razli¢itih komponenti aplikacije kao §to su
pokretanje novih aktivnosti. Omogucéuju integraciju razlic¢itih dijelova aplikacije i
omogucuje korisnicima da lako prolaze kroz aplikaciju.

Prije nego se detaljnije opise Sto se dogada u kodu, razmotrit ¢e se nekoliko primjera radi
boljeg razumijevanja funkcioniranja aplikacije:

e Unos i slanje poruka: Korisnik otvara aplikaciju, vidi polje za unos teksta poruke i
gumb za slanje. Nakon $to unese poruku i pritisne gumb za slanje, aplikacija bi trebala
poslati poruku na posluzitelj preko internetske veze.

e Odgovor posluzitelja: Nakon S§to je poruka poslana, aplikacija ¢eka odgovor od
posluzitelja. Ako je slanje poruke uspjesno, posluzitelj bi trebao potvrditi primitak
poruke. Ako je doslo do pogreske, posluzitelj bi trebao poslati odgovarajuéi statusni

kod kako bi aplikacija znala da je doslo do problema.

4.2.1. Registracija i prijava korisnika

Korisnici se mogu registrirati na aplikaciju koriste¢i svoje osobne podatke poput e-maila,
korisni¢kog imena, broja telefona i lozinke (Slika 5).

Nakon registracije, korisnici se prijavljuju u aplikaciju koriste¢i svoje korisnicke podatke.
U procesu registracije korisnika te mobilne aplikacije na Firebase platformi, android Salje
zahtjev za dobivanje jedinstvenog identifikatora uredaja, poznatog kao token. Kada korisnik
prvi put pokrene aplikaciju na svom android uredaju, Firebase generira ovaj token 1 Salje ga
natrag aplikaciji. Nakon S§to aplikacija primi token, Salje ga na posluZzitelj kako bi se
registrirao korisnikov uredaj.

Ovaj token je klju¢an jer omogucuje identifikaciju uredaja u Firebase sustavu. Kada se
korisnik prijavi u aplikaciju, token se koristi radi osiguranja da se informacije i poruke
pravilno usmjeravaju na odgovarajuci uredaj. Posluzitelj pohranjuje ove tokene kako bi
mogao uskladiti komunikaciju izmedu mobilnih uredaja i1 Firebase platforme te osigurava da
mobilni uredaji mogu primati obavijesti 1 druge relevantne informacije koje su im

namijenjene.
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Email

Phone number

Password

Slika 5. Registracija

4.2.2. Stvaranje i pridruZivanje razgovorima

Korisnici mobilne aplikacije imaju mogucnost stvaranja novih razgovora ili pridruzivanja
postoje¢im (Slika 6). Kada korisnik poSalje poruku nekom korisniku, automatski se dodaje u
taj razgovor. Grupni razgovori su u ovoj aplikaciji iskljuceni. Kako bi se korisnicima pruZzila
bolja iskustva, moguce je razmotriti implementaciju opcije za poziv na razgovor ili proSirenje
moguénosti dodavanja sudionika u postojece razgovore §to bi dodatno obogatilo korisni¢ko

iskustvo i1 funkcionalnost aplikacije.

Contacts

Slika 6. Kontakti
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4.2.3. Slanje i prijem poruka

Korisnici mogu slati poruke u razgovorima u kojima sudjeluju (Slika 7). Poruke se Salju na
posluzitelj putem internetske veze, a zatim se distribuiraju svim sudionicima razgovora u
stvarnom vremenu. Ime razgovora je 1 ime same osobe s kojom posiljatelj razgovara.

605 & .

& john_doe

Enter Message SEND

Slika 7. Chat
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private void initializelayoutMessageField() {

edit_gchat message = findViewById(R.id.edit gchat message);
Button button_gchat _send = findViewById(R.id.button gchat_send);
edit_gchat_message.setSelectAllOnFocus(true);
edit_gchat _message.setOnKeyListener(this);
button_gchat_send.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View view) {
if (ledit_gchat _message.getText().toString().isEmpty()) {
sendMessage(new MessageRequest(
edit_gchat_message.getText().toString(),
new ChatRequest(

userChatDto.getChatDto().getChatId(),
userChatDto.getChatDto().getChatName(),

new UserRequest(
userDto.getUserId(),
userDto.getUserName(),

userDto.getPhoneNumber(), userDto.getUserEmail()

)

), new UserRequest(
userDto.getUserId(),
userDto.getUserName(),

userDto.getPhoneNumber(), userDto.getUserEmail()

Ovaj

)
)
)

}
3

Kod 6. Inicijalizacija elemenata

dio koda omogucuje korisniku da unese tekst poruke, a zatim ga poSalje pritiskom na

gumb za slanje poruke:

initializeLayoutMessageField() (K6d 6. Inicijalizacija elemenata) koristi se za
inicijalizaciju elemenata korisni¢kog sucelja koji su relevantni za unos i slanje poruka.
Najprije se pronalazi Uredi tekst (engl. EditText), polje za unos poruke
(edit_gchat_message) 1 gumb za slanje poruke (button gchat send) putem njihovih
resursnih identifikatora.

Zatim se postavlja svojstvo setSelectAllOnFocus(true) na Uredi tekst (engl. EditText)
polje §to omogucuje automatsko oznacavanje cijelog teksta prilikom dobivanja fokusa.
Postavlja se slusatelj dogadaja na Uredi tekst (engl. EditText) polje kako bi se pratila
pritisnuta tipka. Metoda setOnKeyListener(this) ukazuje da ¢e trenutna aktivnost biti

odgovorna za obradu dogadaja pritiska tipke.
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e Na gumb za slanje poruke postavlja se slusatelj klika (OnClickListener) §to znaci da ¢e
se odredena akcija izvrSiti kada korisnik klikne na gumb.

e Definira se onClick() metoda koja se poziva kada korisnik klikne na gumb za slanje
poruke.

e Upvjetno se provjerava je li tekst poruke (edit gchat message) prazan prije slanja. Ako
tekst nije prazan, stvara se objekt MessageRequest koji sadrzi tekst poruke,
informacije o razgovoru (ChatRequest) 1 informacije o korisniku koji Salje poruku
(UserRequest).

e Nakon toga poziva se metoda sendMessage() koja se koristi za slanje poruke s
odgovaraju¢im parametrima.

public void sendMessage(MessageRequest messageRequest) {
Call<MessageBody> call =
AppController.userClient.sendMessage(messageRequest);
call.enqueue(new Callback<MessageBody>() {
@verride
public void onResponse(Call<MessageBody> call,
Response<MessageBody> response) {
if (response.isSuccessful()) {
edit_gchat_message.setText("");

}
¥

@verride
public void onFailure(Call<MessageBody> call, Throwable t) {
Utils.showToast(MessageActivity.this, t.getMessage());

}
1)

Kod 7. Posalji poruku

Ovaj dio koda (Kod 7. PoSalji poruku) omogucuje slanje poruke putem Retrofit klijenta na
odgovarajuéu krajnju tocku unutar pozadinskog sustava, a zatim obraduje odgovor od
posluZitelja te reagira na uspjeSan ili neuspjeSan rezultat slanja poruke. Ova metoda
predstavlja asinkroni zahtjev za slanje poruke putem odredene krajnje tocke. Metoda
sendMessage() koja je bez povratnog tipa, odgovorna je za slanje poruke putem koristec¢i
Retrofit klijent.

Ako je odgovor uspjesan, prazni se tekstualno polje za unos poruke (edit gchat message)
kako bi korisnik mogao unijeti novu poruku. onFailure() poziva se ako je doslo do greSke
prilikom slanja zahtjeva ili obrade odgovora te se prikazuje obavijest korisniku o gresci

pomocu Toast poruke.

34



4.2.4. Pregled Povijesti Poruka

Korisnici mogu pregledati povijest poruka unutar svakog razgovora.

Povijest poruka prikazuje se kronoloski, omogucuju¢i korisnicima da prate prethodne
razgovore. Na svakoj poruci prikazano je vrijeme slanja poruke te je izmedu svake poruke

postavljen datum slanja.

4.2.5. Procitana poruka

Kada korisnik procita poruku unutar razgovora, prikaz poruke u listi poruka moze se
promijeniti kako bi se oznacilo da je poruka ve¢ procitana. Jedan od nacina da se to postigne
je promjena stila fonta iz podebljanog (engl. bold) u normalni stil.

Ovaj vizualni signal pomaZe sudionicima razgovora da lako identificiraju koje su poruke veé
pregledane. Na taj nacin korisnici mogu brzo skenirati listu poruka i fokusirati se na one
poruke koje jo$ nisu procitali. Implementacija ovog mehanizma za oznacavanje procitanih
poruka pridonosi boljoj upotrebljivosti aplikacije za chat tako Sto korisnicima pruza jasne

signale o statusu poruka unutar razgovora.

4.2.6. Upravljanje Kontaktima

Kada se korisnici registriraju u aplikaciju, automatski su dodani u imenik svih ostalih
korisnika aplikacije. To zna¢i da ¢e svaki novi korisnik biti vidljiv 1 dostupan za
komunikaciju svim ostalim korisnicima. Ovaj automatizirani proces olakSava korisnicima
pronalazak i1 komunikaciju s prijateljima, obitelji i kolegama unutar aplikacije bez potrebe za

ru¢nim dodavanjem kontakata.

4.2.7. Notifikacije

Kada korisnici nisu aktivni unutar aplikacije, joS uvijek mogu primati obavijesti ili
notifikacije o novim porukama. Aplikacija koristi notifikacije kako bi obavijestila korisnike o
vaznim dogadajima dok nisu aktivni u aplikaciji. Na primjer, kada korisnik primi novu
poruku u chatu, aplikacija Salje notifikaciju na uredaj korisnika. Notifikacije sadrze osnovne
informacije o dogadaju poput imena osobe koja je poslala poruku 1 naslov poruke Sto
omogucuje korisnicima da brzo prepoznaju vaznost notifikacije i odluc¢e hoce li odgovoriti ili

ne.
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5. ZAKLJUCAK

Ovaj rad obuhvatio je proces razvoja mobilne aplikacije za razmjenu poruka putem REST
API-a. Pocevsi od teorijskog pregleda osnovnih pojmova kao §to su REST API, mobilnog
razvoja i upotrebe baze podataka pa sve do detaljnog opisa kljucnih tehnologija i alata, dobiva
se sveobuhvatan uvid u cjelokupan proces.

REST API pruza jednostavan i brz nacin za implementiranje funkcionalnosti razmjene poruka.
Kroz analizu problema, potreba i1 prednosti takvog pristupa, pravilno dizajnirani i
implementiran sustav za razmjenu poruka moze donijeti brojne koristi korisnicima ukljucujuci
brzu i pouzdanu komunikaciju te fleksibilnost.

Implementacija takvog sustava zahtijeva pazljivo planiranje, pravilnu arhitekturu i koriStenje
odgovarajuc¢ih tehnologija 1 alata. Kroz ovaj rad istrazena je i predstavljena najbolja praksa u
razvoju pozadinskog dijela aplikacije koriste¢i Kotlin, Spring Boot, PostgreSQL 1 Docker, kao
i razvoj korisnickog sucelja mobilne aplikacije koriste¢i Java i Android Studio.

Iako razvoj mobilne aplikacije donosi mnoge prednosti, postoji i niz izazova i potencijalnih
problema koji se mogu pojaviti, ukljuujuéi sigurnost, performanse, sinkronizaciju poruka te
odrZavanje sustava. RjeSavanje ovih problema zahtijeva kontinuiranu podrSku i odrzavanje te
primjenu najboljih praksi u razvoju i upravljanju aplikacijom.

Uz sve navedene tehnologije 1 metodologije, osigurano je da mobilna aplikacija bude stabilna,
sigurna 1 jednostavna za koriStenje. Kroz kontinuiranu podrsku i nadogradnje, ova bi
aplikacija mogla pruziti korisnicima visokokvalitetno iskustvo komunikacije. Ovaj rad ne
samo da pruza dublje razumijevanje procesa razvoja mobilnih aplikacija, ve¢ 1 postavlja
temelje za buduce istrazivanje 1 unaprjedenje u podruc¢ju komunikacijskih tehnologija.

Budu¢i razvoj ove mobilne aplikacije moZe ukljucivati integraciju novih tehnologija i pristupa
kako bi se poboljsala funkcionalnost i korisni¢ko iskustvo. Kontinuirano pracenje trendova i
povratnih informacija korisnika omogucit ¢e prilagodbu 1 unaprjedenje aplikacije kako bi se
zadovoljile promjenjive potrebe 1 ocekivanja korisnika. Kroz ovo istrazivanje i
implementaciju, postavljeni su temelji za daljnji razvoj mobilnih aplikacija i poboljSanje
nac¢ina komunikacije u digitalnom dobu.

Uzimaju¢i sve navedeno u obzir, mozemo zakljuciti da je razvoj mobilne aplikacije za
razmjenu poruka putem REST API-a sloZen proces koji zahtijeva disciplinarni pristup, ali 1
pravilno planiranje. Implementacija i odrZzavanje mogu rezultirati visokokvalitetnom 1
korisnicki orijentiranom aplikacijom koja ¢e poboljSati nac¢in komunikacije medu korisnicima.

Istrazivanje je obuhvatilo i1 analizu korisni¢kog iskustva kako bi se osiguralo da su dizajn i
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funkcionalnosti mobilne aplikacije intuitivni i1 privlacni korisnicima. Ovo je vazan korak u
osiguravanju uspjesne interakcije izmedu korisnika i aplikacije, Sto doprinosi poveéanju
angazmana i zadovoljstva korisnika.

Detaljno su istrazene i implementirane sigurnosne mjere kako bi se zastitili podaci korisnika i
osigurala privatnost tijekom razmjene poruka putem aplikacije. To je kljucni aspekt, posebno
u kontekstu osjetljivih informacija koje se mogu razmjenjivati putem mobilnih aplikacija.
Tijekom razvoja, posebna paznja posvecena je i optimizaciji performansi kako mobilne
aplikacije tako 1 pozadinskog sustava. Ukljucuje prilagodbu resursa, upravljanje memorijom i
brzinu odziva kako bi se osiguralo glatko iskustvo koriStenja aplikacije bez zastoja ili
kasnjenja. Jedan od klju¢nih ciljeva ovog istrazivanja bio je i1 osiguravanje skalabilnosti
aplikacije, omogucéavajuéi joj da se prilagodi rastu¢em broju korisnika i zahtjeva. To je
postignuto koriStenjem prilagodljive arhitekture i tehnologija.

Kontinuirano testiranje i nadogradnje aplikacije su neizostavan dio procesa razvoja kako bi se
otkrili i rijesili eventualne greSke (engl. bug) ili nedostaci te osigurala kompatibilnost s

razli¢itim platformama i uredajima.
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SAZETAK
Zavrsni rad istrazuje implementaciju koda u mobilnoj aplikaciji i pozadinskom sustavu, s

fokusom na Android platformu. Provodi se detaljna analiza performansi 1 funkcionalnosti, uz
koristenje tehnologija poput Firebase-a za pozadinski sustav i android infrastrukturu te Spring
Boot-a za razvoj posluziteljskog dijela. Rad takoder obuhvaca analizu arhitekture sustava

kako bi se istaknula medusobna interakcija izmedu mobilne aplikacije 1 pozadinskog sustava.

Kljuéne rije¢i: Android, Mobilna aplikacija, Pozadinski sustav, Arhitektura, Firebase, Spring

Boot.
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SUMMARY

This paper explores the implementation of code in a mobile application and backend, with a
focus on the Android platform. A detailed analysis of performance and functionality is carried
out, with the use of technologies such as Firebase for backend and android infrastructure and
Spring Boot for development of the server part. The paper also includes an analysis of the
system architecture in order to highlight the mutual interaction between the mobile

application and the backend system.

Keywords: Android, Mobile application, Backend, Arhitecture, Firebase, Spring Boot.
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