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1. UVOD

Kiberneticka sigurnost danas je neizostavna tema koja postaje sve vaznija s obzirom na rastuéu
ucestalost prijetnji kao Sto su hakiranje, krada identiteta i infekcije malware-om. Ovi napadi
predstavljaju ozbiljnu prijetnju ne samo velikim korporacijama, ve¢ i pojedincima i njihovim
osjetljivim podacima. O¢uvanje integriteta informacijskih sustava i zastita privatnosti korisnika
kljucni su aspekti kiberneticke sigurnosti, koja se temelji na nac¢elima zastite podataka i resursa

od neautoriziranog pristupa i napada.

Kako se osobne i poslovne aktivnosti sve vise premjestaju na digitalne platforme, sigurnost na
internetu postaje imperativ za sve — od pojedinaca do velikih organizacija. Kiberneticka
sigurnost, stoga, ne samo da postaje nuznost, ve¢ zahtijeva neprekidno pracenje, prilagodavanje

i inovacije kako bi se o¢uvala stabilnost i povjerenje u digitalnim okruzenjima.

U ovom radu, osim §to ¢emo razmotriti razne metode kiberneticke sigurnosti, detaljno ¢emo
analizirati implementaciju Zero Trust modela. Ovaj model, koji zahtijeva stalnu provjeru
korisnika bez obzira na njihovu lokaciju ili ulogu unutar organizacije, postaje sve vazniji u
modernim sigurnosnim strategijama. lako Zero Trust model znacajno poboljSava sigurnost,
mnoge organizacije jo§ uvijek nisu u potpunosti implementirale potrebne mjere, $to ih Cini

ranjivima na napade.

Povecanje broja drzavom sponzoriranih kibernetickih napada takoder predstavlja znacajan
problem. Takvi napadi, usmjereni na kljuéne infrastrukturne sektore kao Sto su energetika,
zdravstvo 1 financijski sektor, ¢esto imaju politiCke 1 strateSke ciljeve. Drzave poput Rusije 1
Sjeverne Koreje Cesto su povezane s ovim vrstama aktivnosti, §to dodatno komplicira globalni

sigurnosni krajobraz.

Sigurnost lanca opskrbe postaje jo§ jedno klju¢no pitanje. Napadaci sve viSe koriste slabosti
tre¢ih strana kako bi pristupili sustavima, §to naglaSava potrebu za poboljSanjem sigurnosnih

protokola unutar cijelog lanca opskrbe.

Rasprostranjenost IoT (Internet of Things) uredaja dodatno povecava rizike. IoT uredaji, koji
su sve prisutniji u industrijskim 1 privatnim okruZenjima, Cesto su nesigurni i predstavljaju
idealne mete za napade. Ovi uredaji mogu biti iskoriSteni za pokretanje DDoS napada, kradu

podataka ili prekid rada, Sto zahtijeva sveobuhvatan pristup sigurnosti tih sustava.



Konac¢no, strozi regulatorni okviri, poput NIS2 direktive u Europskoj uniji, prisiljavaju
organizacije na usvajanje rigoroznijih sigurnosnih mjera. Ovo ukljucuje unaprjedenje
unutarnjih procedura, bolje upravljanje sigurnosnim incidentima i kontinuiranu edukaciju

zaposlenika.

Ovi izazovi jasno pokazuju da kiberneticka sigurnost nije stati¢na, ve¢ dinami¢no podrucje koje
zahtijeva stalne inovacije 1 prilagodbu. Samo usvajanjem holisti¢kog pristupa, koji ukljucuje
najnovije tehnologije, stroze regulative 1 edukaciju zaposlenika, moguce je osigurati dugorocnu

sigurnost digitalne infrastrukture i odrzati povjerenje u digitalnom svijetu.



2. TEORIJSKE OSNOVE KIBERNETICKE SIGURNOSTI

Teorijske osnove kiberneticke sigurnosti oblikovale su se kroz desetljeca tehnoloSkog napretka
1 evolucije racunalnih sustava, pocevsi od ranih godina raCunalne povijesti pa sve do modernih
vremena u kojima su kiberneticke prijetnje postale sastavni dio globalne sigurnosne strategije.
Danasnje razumijevanje kiberneticke sigurnosti temelji se na kljuénim konceptima i

metodologijama koje omogucuju zastitu digitalnih resursa od rastuc¢eg spektra prijetnji.
2.1. Osnovni koncepti kiberneticke sigurnosti

Kiberneticka sigurnost odnosi se na koriStenje razlicitih tehnologija, praksi i metoda kako bi se
zaStitile mreze, podaci i sustavi od kibernetickih prijetnji. Ovi klju¢ni koncepti ¢ine temelj za
razumijevanje nacina na koji se informacije Stite u digitalnom svijetu. U ovom dijelu rada
analizirat ¢emo 1 definirati kljuéne pojmove i principe koji ¢ine osnovu kiberneti¢ke sigurnosti.
Jedan od koncepata na koji ¢emo se posebno osvrnuti u ovom radu je Zero Trust Model, koji
se temelji na ideji da se nikome ne vjeruje automatski, bez obzira na to odakle dolazi pristup,
ve¢ se svaki korisnik 1 uredaj mora neprestano provjeravati. U prilogu slijedi analiza i definicija
nekih od osnovnih koncepata kiberneti¢ke sigurnosti.
e Povjerljivost (Confidentiality)
Povjerljivost se odnosi na osiguravanje da su osjetljivi podaci dostupni samo onima koji
imaju pravo pristupa. Cuvanje povjerljivosti kljuéan je element u sprje¢avanju
neovlastenog pristupa informacijama. To se postize kroz metode kao $to su Sifriranje,
upravljanje pristupom i autentifikacija. Sifriranje pretvara podatke u format koji je
necitljiv bez ispravne autorizacije. ViSefaktorska autentifikacija (MFA) dodaje dodatni
sloj sigurnosti, zahtijevajuci od korisnika da potvrde svoj identitet na vise nacina.
o Integritet (Integrity)
Integritet osigurava da podaci ostanu to¢ni 1 nepromijenjeni tijekom cijelog svog
zivotnog ciklusa. To znaci da informacije ne smiju biti neovlasteno izmijenjene, bilo
slu¢ajno ili namjerno. Alati poput digitalnih potpisa i kontrola verzija omogucuju
osiguravanje da se podaci ne mogu mijenjati bez da to bude zabiljezeno. Na primjer,
prilikom prijenosa podataka, kriptografske metode pomaZzu otkriti sve promjene koje su
nastale tijekom prijenosa, ¢uvajuci tako njihov integritet.
e Dostupnost (Availability)
Dostupnost podataka 1 sustava osigurava da korisnici mogu pristupiti informacijama

kada god im zatrebaju. Cilj je osigurati da sustavi ostanu operativni unato¢ prijetnjama,



poput kibernetickih napada ili tehnic¢kih kvarova. Strategije za oCuvanje dostupnosti
ukljucuju koriStenje sigurnosnih kopija, distribuiranih mreza i zastitu od DDoS napada.
Napadi uskracivanja usluge (DoS/DDoS) mogu privremeno onesposobiti sustave, ali uz
pomoc¢ sustava za balansiranje optere¢enja i redovnih sigurnosnih kopija, rizici se mogu
minimizirati.

Autentifikacija (Authentication)

Autentifikacija je proces kojim se potvrduje identitet korisnika. Ovaj postupak
osigurava da samo ovlasteni korisnici mogu pristupiti resursima ili podacima. Primjeri
autentifikacije ukljuCuju lozinke, biometrijske podatke (poput otisaka prstiju ili
prepoznavanja lica) te viSefaktorsku autentifikaciju (MFA), koja kombinira viSe na¢ina
provjere identiteta.

Autorizacija (Authorization)

Autorizacija odreduje prava i ovlasti korisnika unutar sustava. Nakon $to je korisnik
autentificiran, autorizacija mu omogucuje pristup odredenim resursima i radnjama
unutar sustava. Autorizacija osigurava da korisnici imaju samo onaj pristup koji im je
potreban, ¢ime se smanjuje rizik od zloupotrebe informacija.

Neodricanje (Non-repudiation)

Neodricanje osigurava da ni posiljatelj ni primatelj ne mogu poreci da su poslali ili
primili odredene informacije. Ovaj koncept je posebno vazan u pravnim i financijskim
transakcijama. Digitalni potpisi 1 kriptografski algoritmi omogucuju dokaz da su
transakcije ili komunikacije zaista izvrSene.

Pracenje i revizija (Monitoring and Auditing)

Pracenje i revizija kljucni su alati za pracenje aktivnosti unutar sustava i otkrivanje
nepravilnosti. Sustavi za otkrivanje upada (IDS) i sustavi za prevenciju upada (IPS)
pomazu u prepoznavanju sumnjivih aktivnosti u stvarnom vremenu. Revizija pak
omogucuje analizu povijesnih podataka kako bi se osigurala uskladenost sa sigurnosnim
pravilima i otkrile potencijalne ranjivosti.

Sigurnosne politike (Security Policies)

Sigurnosne politike definiraju smjernice i postupke koje organizacija mora slijediti kako
bi zaStitila svoje informacijske sustave. To ukljuCuje pravila o koristenju lozinki,
upravljanje pristupom, sigurnosnim kopijama podataka 1 postupanje u slucaju
sigurnosnih incidenata. Dobro definirane sigurnosne politike klju¢ne su za ucinkovitu

zaStitu podataka i resursa te za uskladenost s regulativama.



e Upravljanje prijetnjama (Threat Management)

Upravljanje prijetnjama obuhvaca identificiranje, procjenu 1 sprjeavanje prijetnji prije

nego Sto postanu ozbiljan sigurnosni problem. Procjene ranjivosti i penetracijska

testiranja koriste se za otkrivanje potencijalnih slabosti u sustavu, dok redovite

sigurnosne zakrpe (patch management) pomaZzu eliminirati te ranjivosti prije nego Sto

ih napadaci iskoriste.

e Zastita krajnjih tocaka (Endpoint Security)

Zastita krajnjih tocaka odnosi se na osiguranje pojedinacnih uredaja, poput racunala,

pametnih telefona i IoT uredaja, koji su povezani na mrezu. To ukljucuje koriStenje

antivirusnih programa, firewallova i sustava za otkrivanje zlonamjernih softvera, kako

bi se sprijecilo da krajnji uredaji postanu slaba tocka u mrezi.
Zero Trust Model blisko je povezan s kljuénim principima kiberneticke sigurnosti, poput
povjerljivosti, integriteta, dostupnosti, autentifikacije, autorizacije i upravljanja prijetnjama.
Povjerljivost, koja jamc¢i da su osjetljivi podaci dostupni samo onima koji imaju pravo pristupa,
pojacava se kroz stalnu provjeru identiteta 1 viSefaktorsku autentifikaciju. Za razliku od
tradicionalnih sustava koji automatski vjeruju svima unutar mreze, Zero Trust zahtijeva
kontinuiranu provjeru i autorizaciju za svaki pristup. Takoder osigurava integritet podataka
strogim kontrolama i1 pra¢enjem promjena, dok dostupnost odrzava stalnom provjerom pristupa
1 dodjelom samo nuZznih privilegija. Upravljanje prijetnjama temelji se na neprestanom prac¢enju
1 brzom otkrivanju potencijalnih napada, a zaStita krajnjih tocaka dodatno je pojacana
sigurnosnim provjerama svakog uredaja prije nego Sto mu se odobri pristup. Na taj nacin, Zero
Trust objedinjuje sve ove elemente u koherentan i1 ucinkovit sustav zaStite prilagoden

suvremenim prijetnjama.



3. PREGLED KIBERNETICKIH PRIJETNJI I METODOLOGIJA

Kiberneticke prijetnje danas dolaze iz raznih smjerova — od zlonamjernog softvera do slozenih
napada na kljucne infrastrukturne sustave. Ti napadi mogu ukljucivati hakere izvana, unutarnje
prijetnje unutar samih organizacija te sve ucestalije napade na opskrbne lance, poznate kao
"supply chain" napadi. Kako bi se organizacije mogle obraniti od ovih prijetnji, potrebno je
primijeniti raznolike 1 sveobuhvatne sigurnosne metodologije. One ukljucuju procjenu rizika,
identifikaciju ranjivosti te implementaciju adekvatnih zastitnih mjera.

Prijetnje postaju sve sofisticiranije, osobito s primjenom novih tehnologija poput umjetne
inteligencije. Al omogucéava napadacima stvaranje prilagodenih phishing napada, kreiranje
deepfake sadrzaja, pa ¢ak i manipulaciju podacima, $to ¢ini te napade izuzetno tesko
prepoznatljivima tradicionalnim sustavima zastite. Takvi sofisticirani napadi koriste napredne
algoritme 1 strojnim ucenjem prilagodavaju svoje strategije, Sto dodatno naglasava potrebu za
razvijenijim sigurnosnim pristupima.

Organizacije se danas oslanjaju na sloZene metodologije za upravljanje prijetnjama, kao Sto su
viSeslojna zastita (Defense in Depth), kontinuirano pra¢enje mreznog prometa i sustava te
procjena potencijalnih ranjivosti. Zero Trust model postaje sve popularniji jer nudi sigurnosni
pristup koji podrazumijeva stalnu provjeru identiteta korisnika i kontrolu pristupa, ¢ime se
smanjuje rizik od neovlastenih napada unutar organizacije.

Nadalje, kroz analizu klju¢nih prijetnji koje su prisutne u danaSnjem digitalnom svijetu te
metodologija koje su razvijene kako bi se te prijetnje prepoznale i1 sprijecile, bolje ¢emo
razumjeti s kakvim izazovima se organizacije suocavaju. Metodologije koje ¢emo dalje
prikazati pomazu u postavljanju okvira za proaktivnu zaStitu te nude najbolju praksu u
suocavanju s kibernetickim prijetnjama. Posebna pazZnja bit ¢e posveéena naprednim modelima
kao Sto je Zero Trust, koji uvelike doprinose modernim sigurnosnim strategijama.

U nastavku slijedi detaljna analiza metodologija koje se koriste za ucinkovito upravljanje

kibernetickim prijetnjama.
3.1. Upravljanje rizicima u kibernetickoj sigurnosti

Upravljanje rizicima je metodologija koja omogucuje organizacijama da identificiraju,
procijene 1 smanje rizike koji ugrozavaju njihove sustave, podatke 1 mreze. Kako kiberneticke
prijetnje nastavljaju evoluirati, tako 1 metodologije upravljanja rizicima moraju biti
prilagodljive i u stalnoj promjeni. Danas se suoavamo s prijetnjama koje sve ceSce koriste
napredne tehnologije, poput umjetne inteligencije (Al), kako bi zaobisle tradicionalne

sigurnosne sustave. Stoga je vazno primjenjivati sveobuhvatan pristup koji ukljucuje
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kontinuiranu procjenu rizika, detekciju ranjivosti te implementaciju zastitnih mjera koje su u
skladu s najnovijim tehnoloSkim trendovima.

Upravljanje rizicima obi¢no zapoc€inje s identifikacijom rizika, §to znaci prepoznavanje
potencijalnih ranjivosti u sustavu, poput zastarjele softverske infrastrukture ili nedovoljno
educirane zaposlenike. Nakon identifikacije, sljede¢i korak je procjena rizika, kojom se
utvrduje vjerojatnost ostvarivanja prijetnje i potencijalni u¢inak na organizaciju. Na temelju tih
podataka, organizacije definiraju prioritete zastite i razvijaju planove kako bi se minimizirali
rizici.

Medu najvaznijim koracima upravljanja rizicima je implementacija zaStitnih mjera. Ovdje je
naglasak na primjeni tehnoloskih alata poput Sifriranja, viSefaktorske autentifikacije, ali 1 na
razvoju sigurnosnih politika unutar organizacija, ukljucujuci edukaciju zaposlenika. Posljednji,
ali ne manje vazan korak, je kontinuirano pracenje i revizija. Budu¢i da se prijetnje stalno
razvijaju, organizacije moraju neprekidno prilagodavati svoje sigurnosne mjere kako bi ostale

korak ispred napadaca.

3.1.1. Obrana u dubini (Defense in Depth)

Obrana u dubini (Defense in Depth, DiD) je pristup kibernetickoj sigurnosti koji se temelji na
ideji da nijedna sigurnosna mjera nije savrSena i1 da je potrebno imati viSe slojeva zastite kako
bi se napada¢ima otezao pristup sustavima. Svaki sloj predstavlja dodatnu prepreku koju
napadaci moraju savladati kako bi stigli do osjetljivih podataka ili kriti¢ne infrastrukture. Ovaj
pristup Cesto se usporeduje s utvrdom — bas kao $to se srednjovjekovni dvorci branili s vise
slojeva zastite, od jarka 1 zidova do strazara, tako 1 danaSnji sustavi koriste niz sigurnosnih
mjera kako bi sprijecili napade.

Jedan od prvih slojeva u ovoj strategiji je perimetralna zaStita, koja ukljucuje vatrozide
(firewalle) i mreZne filtre. Njihova funkcija je kontrolirati sav promet koji ulazi i izlazi iz mreze,
tako da neovlasteni korisnici nemaju pristup osjetljivim dijelovima sustava. Nakon toga dolazi
mrezna segmentacija, koja razdvaja mrezu u manje dijelove. Time se sprjecava da napadac, ¢ak
1 ako probije vanjski sloj, moZe lako prodrijeti u cijeli sustav — pristup svakom segmentu mreze
je strogo kontroliran.

Takoder, sigurnost krajnjih tocaka igra klju¢nu ulogu u zastiti uredaja poput raCunala, mobitela
1 10T uredaja koji se povezuju na mrezu. KoriStenjem antivirusnog softvera, enkripcije podataka
i redovitih aZuriranja softvera, organizacije osiguravaju da su svi povezani uredaji zasticeni. Tu

je 1sigurnost aplikacija, koja se fokusira na zastitu web i softverskih aplikacija putem vatrozida
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za aplikacije, sigurnosnih testiranja i pravovremenih zakrpa, sprjecCavajuc¢i napade poput SQL
injekcija.

Cijeli koncept obrane u dubini temelji se na tri klju¢na podrucja zastite: fizickoj,
administrativnoj 1 tehnickoj. Fizicka zastita odnosi se na stvari poput zaklju¢anih prostorija i
sigurnosnih kamera koje Stite podatkovne centre i druge kljucne dijelove infrastrukture.
Administrativna zastita obuhvaca sigurnosne politike, pravilnike i edukaciju zaposlenika, dok
tehnicka zastita ukljucuje vatrozide, antivirusni softver i enkripciju podataka — sve Sto direktno
stiti digitalne aspekte organizacije.

Danasnja tehnologija, poput racunalstva u oblaku i rada na daljinu, zahtijeva modernizaciju ove
strategije. Zero Trust pristup, gdje se nikome ne vjeruje automatski, postaje sve popularniji.
Ovaj pristup osigurava stalnu verifikaciju i praéenje korisnika, $to dodatno smanjuje rizike
napada. U kombinaciji s obrambenim slojevima, organizacije postaju znatno otpornije na
napade.

Jedan od glavnih razloga zasto je obrana u dubini toliko u¢inkovita je Sto napadac, kako bi
ostvario svoj cilj, mora pro¢i kroz viSe slojeva zastite. To napade Cini dugotrajnijima i
sloZenijima, povecavajuci Sanse da ih sustav otkrije 1 zaustavi. Ova strategija takoder zahtijeva
kontinuiranu prilagodbu — organizacije moraju redovito procjenjivati nove prijetnje i osigurati
da njihovi sigurnosni slojevi ostanu u¢inkoviti 1 aZurirani.

Na kraju, obrana u dubini nije samo kombinacija sigurnosnih alata, ve¢ sveobuhvatan pristup
koji integrira razlicite oblike zastite kako bi sustavi i podaci ostali sigurni. Kroz slojevitu zaStitu
organizacije povecavaju otpornost na napade 1 osiguravaju da, ¢ak i ako jedan sloj zakaze, drugi
slojevi nastave Stititi klju¢ne dijelove sustava. Ovaj pristup postao je jedna od najpouzdanijih i

najefikasnijih strategija u modernoj kibernetickoj sigurnosti.

3.1.2. NIST-ov okvir za kiberneticku sigurnost

NIST-ov okvir za kiberneticku sigurnost (CSF- Cybersecurity Framework), razvijen je na
Nacionalnom institutu za standarde 1 tehnologiju, dizajniran je na da bude dovoljno fleksibilan
kako bi se mogao prilagoditi razli¢itim vrstama organizacija, bez obzira na veli¢inu ili sektor u
kojem djeluju. Sastoji se od tri glavne komponente: okvir jezgre, okvir implementacijskih
razina 1 profil okvira.

Okvir jezgre je dio koji sadrzi pet osnovnih funkcija: Identificirati, Zastititi, Otkriti, Reagirati i
Oporaviti se. Svaka funkcija pomaZe organizacijama prepoznati prijetnje, implementirati

sigurnosne mjere, reagirati na incidente i1 vratiti se u normalno poslovanje. Funkcija
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"Identifikacija" pomaze prepoznati imovinu i potencijalne ranjivosti, "Zastita" osigurava
provodenje mjera kao Sto su kontrola pristupa i enkripcija podataka, dok funkcije "Otkrivanje"
1 "Reagiranje" osiguravaju brzo prepoznavanje i odgovaranje na sigurnosne prijetnje. Zadnja
funkcija "Oporavak" omogucuje organizacijama da se brzo oporave nakon incidenta.

Okvir implementacijskih razina pomaZze organizacijama u odredivanju njihove trenutne razine
razvijenosti u pogledu sigurnosti. Postoje Cetiri razine: od djelomicne, gdje sigurnosne mjere
nisu u potpunosti implementirane, do adaptivne, gdje organizacija kontinuirano prilagodava
svoje sigurnosne mjere na temelju novih prijetn;ji i naucenih lekcija.

Profil okvira omogucéuje organizacijama da prilagode sigurnosne mjere svojim specificnim
potrebama. Organizacija moze stvoriti "trenutni profil", koji odrazava sadasnju sigurnosnu
razinu, i1 "ciljani profil", koji predstavlja sigurnosne ciljeve koje Zele posti¢i. Usporedivanjem
ovih profila organizacije mogu vidjeti gdje imaju nedostatke i na ¢emu trebaju raditi.
Implementacija NIST CSF-a obuhvaca nekoliko bitnih koraka:

1. Procjena rizika: Ovaj pocetni korak podrazumijeva detaljnu analizu svih resursa koje
organizacija koristi, kao i prepoznavanje potencijalnih prijetnji i ranjivosti koje bi mogle
ugroziti te resurse. Sustavi za upravljanje imovinom, poput CMDB-a (Configuration
Management Database), omogucuju organizacijama mapiranje svih digitalnih resursa —
poput podataka, aplikacija, servera i mreza — te identifikaciju osjetljivih dijelova sustava
koji zahtijevaju posebnu paznju. Na temelju ovih podataka, organizacija moze odrediti

gdje postoje najvece sigurnosne praznine i koji resursi zahtijevaju najvisi stupanj zastite

2. TehnoloSka zastita: Nakon identifikacije resursa 1 ranjivosti, implementiraju se
sigurnosne mjere koje Stite sustav od neovlastenog pristupa 1 potencijalnih prijetnji.
Jedan od klju¢nih aspekata zaStite je multifaktorska autentifikacija (MFA), koja
osigurava da samo ovlaSteni korisnici mogu pristupiti osjetljivim podacima. MFA
koristi viSe oblika verifikacije (npr. lozinke 1 mobilne potvrde) kako bi povecala
sigurnost pristupa. Uz to, sustavi za upravljanje identitetima (IAM), kao §to su Okta ili
Azure AD, upravljaju i nadziru korisnicke pristupe unutar organizacije, osiguravajuci

da ovlaStenja budu pravilno dodijeljena i kontrolirana.

3. Enkripcija podataka igra klju¢nu ulogu u zastiti osjetljivih informacija. Alati poput
BitLockera (za enkripciju diskova) i TLS/SSL certifikata (za zaStitu podataka tijekom
prijenosa) osiguravaju da, ¢ak i ako napadaci uspiju pristupiti podacima, ne mogu ih

procitati bez deSifriranja. Vatrozidi 1 IDS/IPS sustavi (Intrusion Detection and
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Prevention Systems), poput Cisco ASA 1 Palo Alto Networks, pruzaju mreznu zastitu,

prepoznajuci i blokirajuéi neovlaSteni mrezni promet i pokusaje proboja.

Stalno pracenje: Kontinuirano pracenje mreze klju¢no je za pravovremeno otkrivanje
prijetnji. SIEM (Security Information and Event Management) rjeSenja, poput Splunka
1 IBM QRadara, prikupljaju sigurnosne podatke iz razli¢itih izvora unutar organizacije,
analiziraju ih u stvarnom vremenu 1 identificiraju moguée prijetnje ili anomalije. Ovi
alati omogucuju organizacijama da odmah reagiraju na sumnjive aktivnosti, smanjujuci

potencijalnu Stetu koja bi mogla nastati kao rezultat kibernetickih napada.

Odgovor na incidente: Kada se dogodi sigurnosni incident, brzina reakcije je klju¢na.
Platforme za SOAR (Security Orchestration, Automation, and Response), poput Palo
Alto Cortex XSOAR, automatiziraju i koordiniraju odgovor na incidente. SOAR sustavi
omogucuju organizacijama da automatski poduzmu korake poput izolacije zarazenih
sustava, obavjeStavanja relevantnih timova i dokumentiranja incidenata radi kasnije
analize. Automacija ubrzava proces odgovora, smanjuje ljudske pogreske i minimizira

Stetu.

Oporavak: Nakon incidenta, klju¢na je faza oporavka, koja osigurava da se podaci i
sustavi vrate u prethodno stanje. Alati za sigurnosne kopije i oporavak podataka, poput
Veeama i Acronisa, osiguravaju da se izgubljeni ili oSte¢eni podaci brzo obnove, ¢ime
se omogucuje kontinuitet poslovanja. Ovaj korak ukljucuje 1 analizu incidenta kako bi

se identificirale slabosti u sustavu i poduzele mjere za njihovo otklanjanje u buduénosti.

NIST CSF nije stati¢an proces. Organizacije kontinuirano evaluiraju u¢inkovitost svojih

sigurnosnih mjera 1 prilagodavaju ih kako b1 ostale zasticene od novih prijetnji.

Napredni sustavi za otkrivanje prijetnji (IDS/IPS)

Napredni sustavi za otkrivanje prijetnji (IDS/IPS) imaju znacajnu ulogu u zastiti mreza i sustava

od razlicitih kibernetickih napada. IDS (sustav za otkrivanje upada, engl. Intrusion Detection

System) i IPS (sustav za sprjecavanje upada, engl. Intrusion Prevention System) omogucéuju

organizacijama ne samo prepoznavanje prijetnji ve¢ i zastitu od njih, uz moguénost reagiranja

u stvarnom vremenu.

IDS funkcionira kao sustav koji pasivno nadzire mreZni promet i analizira aktivnosti kako bi

prepoznao sumnjive ili neovlaStene radnje. Kada prepozna nepravilnosti, sustav generira
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upozorenje za administratore, koji tada poduzimaju potrebne korake. IDS sustavi mogu biti
mrezni (NIDS), gdje nadziru promet na cijeloj mrezi, ili na posluzitelju (HIDS), gdje nadziru
specificne uredaje ili aplikacije. IPS, s druge strane, ide korak dalje od IDS-a jer ne samo da
prepoznaje prijetnje, ve¢ aktivno reagira na njih. To zna¢i da IPS moze odmah blokirati
sumnjivi promet ili sprijeciti napad prije nego Sto napravi Stetu sustavu.

IDS sustavi koriste dva osnovna pristupa: prepoznavanje uzoraka ,gdje se koriste unaprijed
definirana pravila za prepoznavanje poznatih napada, i prepoznavanje anomalija, gdje sustav
prati neuobicCajeno ponasanje u mrezi kako bi prepoznao nove ili sofisticirane prijetnje. IPS
koristi iste metode, no s dodatnom funkcijom automatske reakcije, kao Sto su blokiranje
sumnjivog prometa ili ograni¢avanje pristupa.

Kada govorimo o implementaciji IDS/IPS sustava, ona moze biti softverska ili hardverska.
Softverska rjeSenja uklju¢uju IDS/IPS sustave koji se instaliraju kao aplikacije na
posluziteljima ili mreznim uredajima. Ove aplikacije nadziru mrezni promet, analiziraju
podatke koji prolaze kroz mrezu te prepoznaju potencijalne prijetnje. Njihova prednost je
fleksibilnost i moguénost integracije u postojece sustave.

Hardverska rjeSenja odnose se na namjenske uredaje, koji se fizi¢ki postavljaju unutar mrezne
infrastrukture. Ti uredaji djeluju kao filteri, analizirajuéi svaki paket podataka koji prolazi kroz
mreZzu, te automatski poduzimaju mjere ako prepoznaju prijetnju. Takvi uredaji su Cesto
postavljeni na strateSkim tockama mreze, izmedu rutera 1 internih sustava, kako bi imali pregled
nad prometom koji ulazi i izlazi iz mreze.Kada se implementiraju IDS/IPS sustavi, oni ne
zahtijevaju fizicke Cipove, ve¢ su to uredaji ili softverska rjeSenja koja se integriraju s mrezom
kako bi kontinuirano nadzirali promet. Na primjer, uredaj moze biti smjesten izmedu mreZnog
rutera 1 klju¢nih internih sustava, §to omogucava analizu svakog paketa podataka u stvarnom
vremenu.

U tehnologijama koje se koriste za implementaciju IDS/IPS sustava, isti¢e se DPI metoda 1ili
dubinska inspekcija paketa (engl. Deep Packet Inspection ) koja omogucava detaljnu analizu
svakog paketa unutar mreznog prometa, ukljucujuci i sadrzaj paketa. IDS/IPS sustavi takoder
se Cesto integriraju sa SIEM (engl. Security Information and Event Management) rjeSenjima,
kao Sto su Splunk ili IBM QRadar, kako bi analizirali i korelirali podatke u stvarnom vremenu
te automatski generirali upozorenja. Osim toga, sve ¢es¢e koriste umjetnu inteligenciju i strojno
ucenje kako bi prepoznali nove obrasce prijetnji i prilagodili sigurnosne mjere za otkrivanje i
sprjeCavanje novih vrsta napada.

Ova rjeSenja omogucuju organizacijama ne samo prepoznavanje prijetnji, ve¢ i aktivnu zastitu

od njih u stvarnom vremenu, osiguravajuci stalnu zastitu mreza i sustava.
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3.14. Zero Trust sigurnosni model

Zero Trust je sigurnosni model koji je postao neophodan u danasnjim IT okruZenjima zbog
promjena poput sve ¢eSceg rada na daljinu i koriStenja oblaka. Osnovna ideja ovog modela je
"nikada ne vjeruj, uvijek provjeri". Tradicionalni sigurnosni modeli povjeravaju pristup
korisnicima ili uredajima unutar mreze, no Zero Trust odbacuje tu pretpostavku i zahtijeva
stalnu provjeru svih korisnika i uredaja, neovisno o njihovoj lokaciji.

U tradicionalnim modelima, nakon §to korisnik ili uredaj ude u mrezu, ¢esto mu se automatski
dodjeljuje povjerenje i slobodan pristup mnogim resursima. Ovaj pristup predstavlja rizik, jer
napadaci koji jednom probiju vanjski sigurnosni sloj mogu se slobodno kretati unutar mreze.
Zero Trust sprjecava takve scenarije zahtijevajuc¢i autentifikaciju i autorizaciju za svaki pristup,
bez obzira na mjesto korisnika.

Jedan od kljucnih elemenata Zero Trust modela je mikrosegmentacija. To znaci da se mreza
dijeli na manje dijelove ili segmente, gdje svaki segment ima strogo kontrolirani pristup. Ako
napadac uspije probiti jedan segment, ne moze lako do¢i do drugih dijelova mreze, ¢ime se
znatno smanjuje potencijalna Steta.

Drugi vazan princip je najmanje privilegije. Korisnicima i uredajima dodjeljuje se samo
minimalan pristup potreban za obavljanje zadataka. Tako, ¢ak 1 ako je napada¢ kompromitirao
neciji racun, Steta se moze kontrolirati jer kompromitirani korisnik nema pristup svemu.
Visefaktorska autentifikacija (MFA) je takoder kljuCan element Zero Trust modela. MFA
koristi kombinaciju lozinki, biometrijskih podataka i potvrda putem mobilnih uredaja kako bi
osigurala identitet korisnika. To oteZzava napadacima pristup ¢ak 1 ako imaju korisnicke
vjerodajnice.

Kontinuirano pracenje aktivnosti korisnika i uredaja jos je jedna vaZzna karakteristika Zero Trust
modela. Sustavi stalno prate obrasce ponaSanja i aktivnosti te reagiraju na svaku sumnjivu ili
neuobicajenu aktivnost. Na taj na¢in moguce je brzo prilagoditi sigurnosne mjere na temelju
promjena u ponaSanju korisnika.

Implementacija Zero Trust modela

Implementacija Zero Trust modela zahtijeva viSe tehnickih koraka i slojevit pristup. Prvi korak
je identifikacija kriti¢nih resursa unutar organizacije, kao §to su podaci, sustavi i aplikacije. Ovo
ukljucuje mapiranje svih digitalnih resursa 1 odredivanje tko treba imati pristup tim resursima.
Mreza se tada mikrosegmentira koriStenjem tehnologija poput SDN (Software-Defined

Networking) i VLAN-ova za razdvajanje mreznog prometa na manje, kontrolirane segmente.
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Ovo sprjeCava napadace da se lateralno krecu unutar mreze ako uspiju kompromitirati jedan
segment.

Drugi vazan tehnicki korak je implementacija viSefaktorske autentifikacije (MFA).
KoriStenjem alata poput Microsoft Azure AD ili Okta, svaki korisnik mora pro¢i dodatne razine
autentifikacije, ukljuCuju¢i lozinke, biometrijske podatke ili mobilne potvrde. Osim toga,
sustavi za Identity and Access Management (IAM) centraliziraju upravljanje identitetima, dok
Privileged Access Management (PAM) rjeSenja osiguravaju strogu kontrolu nad privilegiranim
racunima i1 njihovim pristupom osjetljivim podacima.

Kontinuirano pra¢enje aktivnosti korisnika i uredaja osigurava se koristenjem SIEM 1 NDR
alata. SIEM (Security Information and Event Management) sustavi kao $to su Splunk i IBM
QRadar prate sigurnosne dogadaje u stvarnom vremenu i koreliraju ih kako bi prepoznali
anomalije ili prijetnje. NDR (Network Detection and Response) alati poput Darktrace nadziru
mrezni promet, detektiraju¢i neobicne obrasce i1 potencijalne napade. Ovi alati omogucuju
organizacijama da brzo prepoznaju i reagiraju na prijetnje prije nego $to se prosire.

Takoder, primjena principa najmanjih privilegija osigurava da korisnici i uredaji imaju samo
osnovne dozvole potrebne za obavljanje svojih zadataka. KoriStenje RBAC (Role-Based
Access Control) sustava omogucuje upravljanje pravima pristupa na temelju korisnickih uloga
unutar organizacije, smanjuju¢i mogucnost zloupotrebe privilegija.

Na kraju, automatizacija odgovora na prijetnje putem SOAR (Security Orchestration,
Automation, and Response) sustava omogucuje organizacijama brzo reagiranje na incidente.
SOAR alati poput Palo Alto Cortex XSOAR automatski izoliraju zaraZene sustave, Salju
obavijesti sigurnosnim timovima 1 dokumentiraju incidente, ¢cime se minimizira potencijalna
Steta.

Zero Trust pruza dinami¢nu sigurnost za organizacije, osobito u sloZzenim IT okruZenjima koja
ukljucuju rad na daljinu 1 koriStenje oblaka. Implementacijom mikro segmentacije,
viSefaktorske autentifikacije 1 kontinuiranog pracenja, organizacije mogu znacajno smanjiti

rizik od napada 1 osigurati bolju kontrolu nad pristupom kritiénim resursima.

3.1.5. Kriptografija i Sifriranje

Kriptografija je proces zastite podataka s pomocu matematickih metoda koje osiguravaju
povjerljivost, integritet 1 autenti¢nost informacija. Osnovni cilj kriptografije je onemoguciti
pristup podacima neovlaStenim osobama, kako tijekom prijenosa, tako i tijekom pohrane

podataka. U suvremenom IT okruzenju, kriptografija ima kljuénu ulogu u osiguravanju sigurnih

komunikacija, zastiti podataka i oCuvanju privatnosti.

17



Jedan od temeljnih elemenata kriptografije je Sifriranje. Sifriranje se koristi za pretvaranje

razumljivih podataka (tzv. Cistog teksta) u necitljiv niz podataka (Sifrat), koji moze deSifrirati

samo ovlastena osoba ili sustav. Postoje dvije glavne vrste kriptografije:

1.

Simetri¢no Sifriranje: U simetricnom Sifriranju koristi se jedan klju¢ za Sifriranje 1
desifriranje podataka. Ova metoda je brza i1 ucinkovita, Sto ju ¢ini pogodnom za
Sifriranje velikih koli¢ina podataka. Medutim, glavni izazov simetri¢nog Sifriranja je
sigurno dijeljenje kljuca izmedu dviju strana, jer svaka strana mora imati isti kljuc¢ za
desifriranje podataka. Ako kljuc padne u ruke napadaca, sigurnost podataka je ugrozena.
Najpoznatiji primjer simetricnog algoritma je AES (Advanced Encryption Standard),

koji je Siroko koristen zbog svoje sigurnosti i brzine.

Asimetri¢no Sifriranje: Za razliku od simetri¢nog Sifriranja, asimetri¢no Sifriranje koristi
par kljuceva — jedan javni i jedan privatni kljuc. Javni klju¢ koristi se za Sifriranje
podataka, dok se privatni koristi za njihovo desifriranje. Velika prednost ovog pristupa
je $to se javni klju¢ moze slobodno dijeliti, dok privatni klju¢ ostaje tajan. Tako, Cak i
ako netko dode do javnog kljuca, ne moze deSifrirati podatke bez privatnog kljuca.
Asimetri¢no Sifriranje pruza visSu razinu sigurnosti, ali je neSto sporije u usporedbi sa
simetricnim metodama. Primjer asimetri¢ne kriptografije je RSA algoritam, koji se
koristi u razli¢itim sigurnosnim aplikacijama, ukljucujuéi digitalne potpise i SSL/TLS

protokole za osiguravanje internetskih veza.

Osim Sifriranja, kriptografija obuhvaca i1 druge tehnike koje dodatno povecavaju sigurnost

podataka:

Digitalni potpisi: Digitalni potpisi sluZze kao dokaz autenticnosti i integriteta podataka.
Koriste se kako bi se osiguralo da je odredena poruka ili dokument dosSao od
vjerodostojnog posiljatelja te da nije promijenjen tijekom prijenosa. Digitalni potpisi
Cesto se koriste u elektronickoj trgovini, digitalnim certifikatima 1 pravno valjanoj

elektronickoj komunikaciji.

Hash funkcije: Hash funkcije koriste se za generiranje jedinstvenih "otisaka" podataka.
Ove funkcije pretvaraju podatke u fiksnu duljinu Sifriranih kodova, bez obzira na
veli¢inu izvornog podatka. Ako se podaci i najmanje promijene, hash funkcija ¢e
generirati potpuno drugaciji kod, ¢ime se lako moZe otkriti svaka promjena ili

manipulacija podacima. Primjeri popularnih hash funkcija su SHA-256 1 MDS.
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o Kriptografski protokoli: Ukljuc¢uju protokole poput SSL/TLS koji omogucuju sigurne
internetske veze, osiguravajuc¢i da su podaci Sifrirani tijekom prijenosa. Ovi protokoli
koriste kombinaciju simetri¢énih i asimetricnih metoda kako bi omogudili siguran

prijenos podataka, primjerice u komunikacijama putem web preglednika.

Kriptografija je kljucna za osiguranje razli¢itih oblika komunikacija i prijenosa podataka u IT
sustavima. Osim osiguravanja sigurnosti financijskih transakcija (npr. kod digitalnih valuta),
koristi se i u VPN-ovima, aplikacijama za sigurno slanje poruka (npr. WhatsApp koristi end-
to-end enkripciju), elektronickom bankarstvu te svim vrstama elektronicke trgovine i privatnih
podataka.

S obzirom na vaznost i osjetljivost podataka u modernom svijetu, kriptografija ostaje temeljna

tehnologija za zastitu privatnosti, integriteta i sigurnosti podataka.

3.1.6. Sigurnost u oblaku

Sigurnost u oblaku postaje sve znacajniji aspekt kiberneticke sigurnosti s obzirom na to da se
sve viSe organizacija odlucuje za koriStenje cloud usluga radi povecane fleksibilnosti,
smanjenih troskova i lakSeg pristupa resursima. Medutim, koriStenje oblaka takoder donosi
izazove u vezi s osiguranjem podataka, aplikacija 1 infrastrukture, pa je stoga neophodno
usvojiti niz mjera koje ¢e zastititi osjetljive informacije. Organizacije moraju implementirati
sveobuhvatne sigurnosne strategije kako bi se smanjili rizici od neovlastenog pristupa,
kibernetickih napada te gubitka podataka.

Jedan od temeljnih aspekata sigurnosti u oblaku je Sifriranje podataka. Ova mjera osigurava da
podaci pohranjeni ili preneseni putem oblaka budu zastiCeni 1 necitljivi neovlastenim
korisnicima, ¢ak i ako dode do proboja sigurnosnih mijera. Sifriranje podataka moze se
primijeniti u razli¢itim fazama — tijekom prijenosa (data in transit) i tijekom pohrane (data at
rest), ¢ime se dodatno smanjuje moguénost neovlastenog pristupa. Primjena end-to-end
Sifriranja omogucuje da podaci ostanu zastiCeni od izvora do odrediSta, bez moguénosti
presretanja ili neovlaStenog citanja. To je posebno vazno u kontekstu koriStenja oblaka jer
osjetljivi podaci prolaze kroz vise mreznih tocaka prije nego Sto dodu do krajnjeg korisnika.
Osim S$ifriranja, kljuéna je kontrola pristupa 1 autorizacija. Oblak se temelji na tome da podaci
budu dostupni s bilo kojeg mjesta 1 uredaja, Sto je pogodnost, ali 1 rizik. Zbog toga se koriste
stroge mjere autentifikacije, poput viSefaktorske autentifikacije (MFA), gdje se pristup
odobrava tek nakon $to korisnik prode nekoliko razina provjere identiteta. Time se znacajno

smanjuje rizik od neovlastenog pristupa, ¢ak i ako su kompromitirane lozinke. Visefaktorska
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autentifikacija nadopunjuje se naprednim sustavima za upravljanje identitetima (IAM), koji
omogucuju centralizirano upravljanje korisnicima i kontrolu nad njihovim pravima pristupa.
Upravo pravilno definiranje uloga i prava korisnika u oblaku klju¢no je za zastitu osjetljivih
podataka.

Pracenje 1 nadzor aktivnosti u oblaku omogucuju organizacijama da u stvarnom vremenu
prepoznaju prijetnje i reagiraju na njih prije nego Sto naprave Stetu. KoriStenjem specifi¢nih
alata za pracenje, organizacije mogu detektirati anomalije u mreznom prometu te identificirati
potencijalne prijetnje. Ovi alati koriste napredne tehnologije poput umjetne inteligencije i
strojnog ucCenja kako bi analizirali ogromne koli¢ine podataka i prepoznali neuobicajene
obrasce ponasanja. Time se omogucuje pravovremeno otkrivanje sumnjivih aktivnosti, kao $to
su pokusaji neovlastenog pristupa ili prijenos velikih koli¢ina podataka bez ovlastenja.
Integracija ovih sustava u infrastrukturu oblaka omogucuje brzu reakciju na prijetnje te
minimiziranje potencijalne Stete.

Sigurnosne politike u oblaku takoder igraju klju¢nu ulogu u zastiti podataka. Svaka organizacija
mora definirati jasna pravila i postupke za upravljanje podacima, ukljucujuéi pravila za
pohranu, pristup 1 dijeljenje podataka. Te politike moraju biti u skladu s propisima poput
GDPR-a ili HIPAA-e, koji propisuju kako se osobni podaci trebaju cuvati 1 koristiti. Usluge
oblaka Cesto nude alate koji pomazu organizacijama da osiguraju uskladenost s ovim propisima,
Sto je od iznimne vaznosti za zaStitu privatnosti 1 povjerljivosti podataka.

Uz sve navedene mjere, dodatne sigurnosne prakse, poput izrade sigurnosnih kopija i planova
za oporavak od katastrofa (Disaster Recovery), pomaZu u osiguravanju kontinuiteta poslovanja
¢ak 1 u slucaju sigurnosnih incidenata. Redovita izrada sigurnosnih kopija podataka smanjuje
rizik od trajnog gubitka podataka u slucaju kibernetickog napada ili tehnickog kvara. Takoder,
koriStenje virtualnih privatnih oblaka (VPC) omogucuje stvaranje privatnih, izoliranih mreznih
okruZenja unutar javnih oblaka, $to dodatno povecava sigurnost i kontrolu nad mreZznim
prometom.

Sigurnost u oblaku omogucuje organizacijama da u potpunosti iskoriste prednosti koje im
pruzaju udaljeni resursi i infrastruktura, uz istodobnu zastitu podataka od kibernetickih napada
1 gubitka podataka. Kombinacijom Sifriranja, stroge kontrole pristupa, pra¢enja aktivnosti u
stvarnom vremenu te postavljanja jasnih sigurnosnih politika, organizacije mogu osigurati
sigurno 1 efikasno poslovanje u oblaku, ¢ime smanjuju rizik od prijetnji i povecavaju sigurnost

svojih podataka.

Ovo su samo neke od brojnih metodologija za sprjeCavanje i upravljanje kibernetickim
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prijetnjama. Postoje i druge poput FAIR-a (Factor Analysis of Information Risk), koja se koristi
za kvantitativnu procjenu rizika u informacijskoj sigurnosti, omogucujuéi organizacijama da
donesu bolje odluke o upravljanju rizicima. OSSTMM (Open Source Security Testing
Methodology Manual) nudi strukturirani pristup za sigurnosno testiranje fizickih, ljudskih i
mreznih sustava. SOC 2 je standard koji se fokusira na sigurnost, dostupnost, povjerljivost i
integritet podataka za organizacije koje upravljaju podacima drugih tvrtki. PCI DSS (Payment
Card Industry Data Security Standard) koristi se za zaStitu podataka o platnim karticama,
posebno u industrijama koje obraduju, pohranjuju ili prenose te osjetljive informacije. Ove
metodologije dodatno proSiruju mogucnosti zastite od kibernetickih prijetnji i pomazu
organizacijama da bolje upravljaju sigurnosnim rizicima.

Kombinacija svih navedenih metodologija, tehnologija i strategija omogucava organizacijama
da ne samo prepoznaju i sprijece prijetnje ve¢ i da se brzo oporave nakon incidenta, ¢ime se
smanjuje potencijalna Steta i osigurava dugoro¢na zastita podataka 1 sustava. S obzirom na
brzinu razvoja novih prijetnji, kontinuirana prilagodba i modernizacija sigurnosnih pristupa

klju¢na je za ostanak korak ispred napadaca.

3.2. TIPOVI KIBERNETICKIH NAPADA

Nakon detaljne analize tehnologija 1 metoda za zastitu, vrijeme je za dio od kojega se Stitimo,
a to su kiberneticki napadi.

Kiberneticki napadi mogu se podijeliti na razliite tipove ovisno o izvoru napada i razini
tehnicke sofisticiranosti napadaca. Postoje unutarnji 1 vanjski napadi, ovisno o tome dolazi li
prijetnja iz same organizacije ili od vanjskih aktera. Unutarnji napadi ¢esto ukljucuju osobe
koje ve¢ imaju ovlasten pristup sustavima, dok vanjski napadi dolaze od vanjskih prijetn;ji, Cesto
uz pomo¢ naprednih alata i metoda. Ovisno o vjeStinama napadaca, napadi mogu biti
strukturirani, gdje iskusni kriminalci ciljano koriste sofisticirane tehnike, ili nestrukturirani, koji
dolaze od amatera bez jasnog plana. Svaki tip napada predstavlja ozbiljnu prijetnju, a
organizacije 1 pojedinci trebali bi biti spremni suociti se s ovim rizicima putem naprednih

sigurnosnih mjera i tehnologija.
3.2.1. Zlonamjerni softver(Malware)

Malware, ili zlonamjerni softver, postao je jedan od najsloZenijih i najopasnijih oblika prijetnji
u svijetu kiberneticke sigurnosti. Ovi programi su kreirani s ciljem da oStete, ometu ili
neovlasteno pristupe racunalima, mrezama i podacima, a kako tehnologija napreduje, tako i
malware postaje sve sofisticiraniji. Od ranih virusa koji su se Sirili putem floppy diskova do
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danasnjih sofisticiranih napada koji ciljaju velike korporacije i drzavne institucije, malware je

evoluirao u prijetnju koja se ne moze ignorirati.

Najces¢i tipovi malwarea

Virusi su prvi poznati oblik zlonamjernog softvera. Oni se Sire tako Sto se vezu uz
legitimne programe i datoteke, a jednom aktivirani mogu oStetiti podatke ili usporiti
sustav. Oni se Cesto prenose putem e-poste ili preuzimanja s interneta. Kada se jednom
"zaraze" sustavi, virusi mogu lako prenositi zlonamjerne kodove na druge uredaje.
Crvi (worms) djeluju sli¢no virusima, ali za razliku od njih, mogu se samostalno Siriti
mrezom bez interakcije korisnika. Crvi preopterecuju mrezne resurse i ¢esto uzrokuju
velike Stete. Na primjer, Morrisov crv iz 1988. godine zarazio je tisu¢e ra¢unala Sirom
svijeta, naglasavajuci kako brzo ovakvi napadi mogu paralizirati ¢itave mreze.
Ransomware je postao jedna od najvecih prijetnji za organizacije. Ovaj tip malwarea
Sifrira podatke Zrtve i trazi otkupninu za povratak pristupa. Napadi poput WannaCry 1
NotPetya iz 2017. godine uzrokovali su globalne prekide rada, a WannaCry je posebno
pogodio bolnice, uzrokujuéi velike gubitke i ozbiljne probleme u pruzanju zdravstvene
usluge.

Spyware je zlonamjerni softver koji prati aktivnosti korisnika bez njihovog znanja. On
moze prikupljati osjetljive podatke, ukljucujuéi lozinke i informacije o kreditnim
karticama, te ih prosljedivati napadacima. Ovaj tip malwarea je posebno opasan jer
moze tiho djelovati duze vrijeme, neprimjetno narusavajuci privatnost.

Trojanski konji su malware koji se pretvara da je legitimni softver, varaju¢i korisnike
da ga instaliraju. Kada se instalira, trojanac omogucava napadacima pristup racunalima

1 mrezama, Cesto bez znanja korisnika.

Evolucija malwarea

Tijekom godina, malware je postao sve sofisticiraniji. U posljednje vrijeme svjedo¢imo rastu

Ransomware-as-a-Service (RaaS) modela, gdje kriminalne organizacije prodaju ili iznajmljuju

ransomware alate. Ovaj model omogucava napadacima, ¢ak 1 onima s minimalnim tehnickim

znanjem, da pokrecu napade.

Jedan od najnovijih oblika malwarea je BlackCat ransomware (poznat i kao ALPHV), koji

koristi napredne tehnike kako bi ciljao velike organizacije. U 2023. godini, ova skupina je izvela

niz napada, ukljucujuéi onemogucavanje NCR Aloha POS sustava, ¢ime su restorani ostali bez

funkcionalnih blagajni, te napad na grad Dallas, koji je paralizirao IT sustave gradske uprave 1

policije.
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3.2.2. Phishing

Phishing predstavlja jedan od najucestalijih i najrazornijih oblika kibernetickih napada, a
njegova ucinkovitost temelji se na manipulaciji ljudima kako bi nehotice otkrili osjetljive
podatke. Ova vrsta napada uglavnom se oslanja na socijalni inzenjering, gdje napadaci
iskoriStavaju povjerenje korisnika ili njihovu nepaznju kako bi dobili pristup informacijama
poput lozinki, brojeva kreditnih kartica ili drugih osjetljivih podataka. Phishing napadi, koji se
Cesto provode putem e-posSte ili laznih web stranica, koriste tehniku imitacije stvarnih
organizacija ili pojedinaca kako bi uvjerili korisnike da predaju svoje podatke ili obave
odredene akcije koje idu u korist napadaca.

Jedan od najpoznatijih primjera phishing napada dogodio se izmedu 2013. 1 2015. godine, kada
su napadaci uspjesno prevarili tehnoloske gigante, poput Googlea i Facebooka, koristec¢i
sofisticirane phishing kampanje. U ovom slucaju, napadaci su poslali lazne racune za placanje,
predstavljaju¢i se kao legitimni dobavljaci. Kao rezultat toga, tvrtke su izvrSile isplate
napadacima, §to je rezultiralo financijskim gubitkom od preko 100 milijuna dolara. Ovaj napad
pokazuje koliko su phishing kampanje sofisticirane i kako ¢ak i najvece korporacije mogu
postati zrtve ako ne primijene odgovarajuce sigurnosne mjere.

Phishing dolazi u razli¢itim oblicima, od kojih su neki ciljaniji i opasniji. Spear phishing
predstavlja ciljane napade na odredene pojedince ili organizacije, pri ¢emu napadaci koriste
personalizirane informacije kako bi poruke izgledale legitimno. Whaling je posebna vrsta spear
phishinga koja je usmjerena na visoke duznosnike ili ¢lanove uprave unutar organizacija. S
druge strane, clone phishing ukljucuje kreiranje kopija legitimnih e-poruka kako bi korisnici
vjerovali da je rijec o stvarnim zahtjevima, no linkovi ili privici unutar poruka usmjeravaju na
zlonamjerne stranice.

Zastita od phishinga zahtijeva viSeslojni pristup. Prva linija obrane lezi u edukaciji korisnika,
gdje je kljucna svijest o prijetnjama. Obuceni korisnici mogu lakSe prepoznati sumnjive poruke
1 poduzeti korake kako bi izbjegli prevaru. Osim toga, koriStenje antivirusnih i anti-phishing
alata osigurava dodatni sloj zaStite jer ovi alati mogu blokirati sumnjive poruke ili sprijeciti
pristup laznim web stranicama. ViSefaktorska autentifikacija (MFA) pruza dodatnu zastitu jer
zahtijeva viSe koraka za prijavu, ¢ime se smanjuje mogucénost da napada¢ dobije pristup
sustavu, ¢ak 1 ako je kompromitirao lozinku korisnika.

S tehnickog aspekta, provjera URL adresa i SSL certifikata takoder su jednostavne, ali
ucinkovite mjere. Lazne web stranice ¢esto koriste URL-ove koji su sli¢ni legitimnim, s blagim

razlikama u slovima, dok SSL certifikati pruzaju dodatnu sigurnost provjerom autenti¢nosti
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web stranica. Koristenje ovih tehnika znacajno smanjuje Sanse da korisnici postanu zrtve
phishing napada.

Utjecaj phishinga na organizacije moze biti razoran. Financijski gubici, krada podataka i
ugrozen ugled organizacija predstavljaju samo neke od posljedica uspjesnih phishing napada.
U danasnjem digitalnom svijetu, gdje su podaci klju¢ni resurs, nuzno je poduzeti sve dostupne
mjere kako bi se sprijecili ovi napadi. Osim tehnickih rjeSenja, klju¢na je kontinuirana obuka
zaposlenika kako bi bili u stanju prepoznati prijetnje. Kombinacija modernih tehnologija, kao
Sto su MFA 1 antivirusni alati, uz edukaciju i svijest korisnika, najbolja je obrana protiv phishing
napada.

U konacnici, phishing ostaje jedan od najcesce koristenih oblika kibernetickih napada zbog
svoje jednostavnosti i ucinkovitosti. No, uz odgovarajue sigurnosne mjere i svijest o

prijetnjama, organizacije mogu smanjiti rizik od ovih napada i zastititi svoje podatke 1 sustave.

3.2.3. DDoS (Distribuirani napadi uskra¢ivanja usluge)

DDoS (Distributed Denial of Service) napadi predstavljaju jednu od najrasirenijih i
najucinkovitijih vrsta kibernetickih napada ¢iji je cilj preplaviti ciljani sustav ili mrezu velikom
koli¢inom laznog prometa. Rezultat je preopterecenje sustava, zbog ¢ega postaje neupotrebljiv
za legitimne korisnike. Ovi napadi Cesto koriste tzv. botnet mreZe, koje se sastoje od zarazenih
uredaja kao S§to su raCunala, pametni telefoni 1 loT uredaji, poput kamera ili printera. Napadaci
koriste te zarazene uredaje za generiranje golemog volumena laznog prometa koji onemogucuje
rad ciljanog sustava ili mreze.

Primjer jednog od najvecih 1 najslozenijih DDoS napada dogodio se u listopadu 2016. godine,
kada je tvrtka Dyn, koja upravlja internetskim uslugama, bila meta masivnog napada. Ovaj
napad je imao dalekoseZne posljedice jer su zbog njega velike web stranice poput Twittera,
Netflixa, Reddita i CNN-a postale nedostupne. Napadaci su koristili mrezu zarazenih IoT
uredaja (kamere, printeri), koje su preplavili prometom kako bi onesposobili sustav. U ovom
slucaju, koristen je Mirai botnet, koji je iskoriStavao loSe sigurnosne postavke na [oT uredajima
1 pretvarao ih u alate za napad.

Sli¢no tomu, GitHub, popularna platforma za razvoj softvera, takoder je bila meta jednog od
najvecih zabiljezenih DDoS napada u 2018. godini. Napad je dosegao vrhunac prometa od 1,35
Tbps, Sto ga ¢ini jednim od najsnaznijih napada ikad zabiljeZenih. lako je napad trajao samo 20
minuta, bio je dovoljno snazan da izazove privremenu nedostupnost GitHubove usluge. No,

zahvaljuju¢i naprednim tehnikama za sprjecavanje DDoS napada, tim GitHub uspio je brzo
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obnoviti svoje usluge. Ovi slucajevi pokazuju koliko su DDoS napadi postali ozbiljan
sigurnosni problem, osobito zbog brzog rasta loT uredaja, koji su Cesto slabo zasticeni.

DDoS napadi funkcioniraju na nacin da napadac¢i kompromitiraju veliki broj uredaja i
pretvaraju ih u botnet mrezu. Ovi uredaji, pod kontrolom napadaca, koordinirano $alju zahtjeve
prema ciljanim serverima ili mreZzama, stvarajuci preopterecenje. Postoji nekoliko razlicitih
vrsta DDoS napada. Volumetrijski napadi pokuSavaju zagusiti propusnost mreze ogromnom
koli¢inom laznog prometa, dok napadi na aplikacijski sloj (Layer 7) ciljaju specifi¢ne
aplikacije, poput web stranica, kako bi ih preopteretili, bez potrebe za velikim prometom.
Takoder, napadi poput SYN flooda koriste TCP protokol kako bi stvorili polovi¢no otvorene
veze i onemogucili sustav u obradi novih zahtjeva.

Za obranu od DDoS napada, organizacije koriste niz tehnoloskih rjeSenja koja omogudéuju
filtriranje 1 ograniavanje prometa prije nego Sto on dosegne ciljani sustav. RjeSenja poput
Cloudflare, Akamai ili AWS Shield koriste tehnike za filtriranje 1 raspodjelu prometa kako bi
smanyjili rizik od preoptere¢enja. Ova rjesenja koriste Content Delivery Network (CDN) sustave
koji distribuiraju promet na globalnoj razini i time smanjuju pritisak na pojedine servere. Osim
toga, primjena tehnika poput rate limitinga, gdje se ogranicava broj zahtjeva po korisniku u
odredenom vremenskom razdoblju, takoder pomaZze u zastiti od ovakvih napada. Organizacije
takoder koriste Deep Packet Inspection (DPI) tehnologiju koja analizira promet 1 filtrira
zlonamjerne pakete podataka prije nego Sto dodu do cilja.

DDoS napadi mogu imati razorne posljedice po organizacije, ukljucujuci financijske gubitke,
naruseni ugled i gubitak povjerenja korisnika. Zbog toga je od iznimne vaZnosti implementirati
napredne sustave zaStite 1 kontinuirano nadzirati promet kako bi se prepoznale 1 sprijecile
potencijalne prijetnje. Kombinacija proaktivnih sigurnosnih mjera i naprednih alata za detekciju

omogucuje organizacijama da smanje uc¢inak DDoS napada i osiguraju kontinuitet poslovanja.

3.2.4. SQL Injekcija

SQL injekcija (SQL-1) jedna je od najucestalijih tehnika napada na web aplikacije koja se koristi
za iskoriStavanje ranjivosti u komunikaciji s bazama podataka. Ova metoda napada omogucuje
napadacima da umjesto uobicajenih korisni¢kih unosa u aplikaciju ubace zlonamjerne SQL
naredbe kako bi pristupili bazi podataka. Posljedice mogu biti razorne, od krade osjetljivih
podataka do uniStenja baze. Unato¢ tome $to SQL injekcija postoji ve¢ desetlje¢ima, ona i dalje
predstavlja znaCajan problem jer mnoge aplikacije, zbog loSeg dizajna ili neadekvatnih

sigurnosnih mjera, ostaju ranjive.
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SQL injekcija omogucuje napadacima da ostvare Sirok raspon zlonamjernih aktivnosti.
Najcéesce se koristi za kradu osjetljivih podataka poput lozinki, brojeva kreditnih kartica, email
adresa 1 drugih osobnih podataka. No, moze posluziti i za dobivanje administratorskih
privilegija, Sto napadacu omogucuje potpunu kontrolu nad aplikacijom. U nekim slucajevima
napadaci Cak koriste SQL injekcije kako bi manipulirali bazama podataka, §to im omogucuje
neovlasteno mijenjanje ili brisanje podataka.

Jedan od najpoznatijih primjera ovakvog napada dogodio se 2008. godine kada je Heartland
Payment Systems, procesor za kreditne kartice, pretrpio masivni napad. Napadaci su uspjeli
iskoristiti ranjivosti u sustavu kako bi pristupili bazi podataka i ukrali oko 130 milijuna brojeva
kreditnih i debitnih kartica. Ovaj slucaj je jasan pokazatelj koliko su ovakvi napadi opasni i
kako mogu rezultirati ogromnim financijskim gubicima. Sli¢no se dogodilo i u napadu na
Yahoo! Voices 2012. godine, kada je oko pola milijuna email adresa i lozinki kompromitirano
zbog ranjivosti uzrokovanih loSom zastitom baze podataka.

Jo§ jedan noviji slucaj zabiljezen je 2023. godine kada je grupa hakera pod nazivom
ResumeLooters iskoristila SQL injekciju kako bi provalila na vise od 65 web stranica,
ukljucujuci stranice za zaposljavanje 1 trgovine. Ukradeni su milijuni osobnih podataka koji su
kasnije prodani na tamnom webu. Ovaj napad je pokazao da, unato¢ napretku tehnologije, SQL
injekcija 1 dalje ostaje velika prijetnja, posebno za web aplikacije koje nisu dovoljno osigurane.
Zastita od SQL injekcija zahtijeva kombinaciju tehnickih mjera 1 dobrih sigurnosnih praksi.
Prvi korak u zastiti je koriStenje parametriziranih upita. Ova tehnika osigurava da se korisnicki
unos ne moze interpretirati kao SQL naredba, ve¢ se obraduje kao obican tekst. Tako se
eliminira moguc¢nost da napada¢ umetne zlonamjerne naredbe u bazu podataka. Koristenje
ORM alata (Object-Relational Mapping), poput Hibernatea ili Entity Frameworka, takoder
smanjuje rizik jer ovi alati automatski generiraju SQL upite i Stite aplikaciju od direktnih
napada.

Takoder, filtriranje 1 validacija unosa izuzetno su vazne mjere zastite. Svi podaci koje aplikacija
prima od korisnika moraju biti provjereni i o¢iS¢eni od potencijalno zlonamjernih unosa. Na
primjer, ogranicavanje vrste podataka koje aplikacija prihvaca ili koriStenje white-lista za
validaciju unosa mogu znacajno smanjiti mogu¢nost napada. Uz to, redovita sigurnosna
azuriranja klju¢na su za osiguranje aplikacije jer mnoge ranije verzije softvera imaju poznate
ranjivosti koje napadac¢i mogu iskoristiti.

SQL injekcija 1 dalje predstavlja jednu od najvecih prijetnji za web aplikacije, osobito zbog
toga Sto mnoge aplikacije jo§ uvijek ne primjenjuju odgovarajuée sigurnosne mjere. Redovito

azuriranje sustava, implementacija tehnika kao §to su parametrizirani upiti i validacija podataka
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te koriStenje ORM alata moze znacajno smanjiti rizik od ovih napada i zastititi osjetljive

podatke

Ovo su samo neki od brojnih napada s kojima se susre¢emo, a s porastom primjene umjetne
inteligencije (Al), ove prijetnje postaju sve sofisticiranije. Umjetna inteligencija omogucava
napadac¢ima da automatiziraju napade, prilagodavaju phishing kampanje i koriste deepfake
tehnologije kako bi zavarali ¢ak i najnaprednije sigurnosne sustave. Al takoder pomaze u
razvoju novih alata za otkrivanje i prevenciju prijetnji, poput naprednih sustava za analizu
podataka u stvarnom vremenu.

Sve veéi izazov predstavlja brzina kojom se kiberneticke prijetnje razvijaju. Organizacije se
moraju neprestano prilagodavati ovim prijetnjama primjenom viseslojnih sigurnosnih
strategija, kontinuiranog pra¢enja sustava 1 edukacije zaposlenika. Kombinacijom
tradicionalnih metoda zastite, poput enkripcije 1 vatrozida, te naprednih alata koji koriste Al
organizacije mogu znacajno smanjiti rizik od kiberneti¢kih napada i osigurati sigurnost svojih

sustava i podataka.
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4. PRAKTICNI RAD - IMPLEMENTACIJA ZERO TRUST MODELA U
OFFICE 365 OKRUZENJU

Tijekom ovog prakti¢nog rada implementirala sam Zero Trust model unutar Office 365
okruzenja, prateci definirane korake kako bih osigurala maksimalnu zastitu podataka,
korisnika i uredaja. Proces je zapoceo sveobuhvatnom procjenom sigurnosnih potreba
organizacije, zatim identifikacijom klju¢nih resursa koje je bilo potrebno zastititi, te konacno,

implementacijom odgovarajucih alata i tehnologija iz Office 365 paketa.

4.1. Procjena sigurnosnih potreba organizacije

Prvi korak u implementaciji Zero Trust modela unutar Office 365 bila je temeljita procjena
sigurnosnih potreba organizacije. Ovaj proces posluzio je kao polazna tocka za definiranje
klju¢nih sigurnosnih zahtjeva te identificiranje najvaznijih resursa koje je bilo potrebno
zaStititi. Provela sam ovu procjenu korak po korak, s ciljem razumijevanja gdje se nalaze

potencijalne ranjivosti te kako ith mogu adresirati kroz implementaciju Zero Trust modela.

4.1.1. Korak 1: Pregled postojecih sigurnosnih mjera i infrastrukture

Zapocela sam s detaljnim pregledom postojec¢ih sigurnosnih mehanizama i infrastrukture
organizacije. To je ukljucivalo provjeru trenutnih tehnologija za autentifikaciju korisnika,
zaStitu podataka 1 upravljanje pristupom. Ispitala sam i koje se sigurnosne politike
primjenjuju, od nac¢ina na koji se upravlja korisnickim lozinkama, do zastite podataka u

prijenosu i pohrani.

Teorijski, Zero Trust model zahtijeva uklanjanje implicitnog povjerenja unutar mreze.
Tradicionalne sigurnosne postavke Cesto pretpostavljaju da su svi unutar mreZznog perimetra
pouzdani, no Zero Trust zahtijeva stalnu provjeru svakog korisnika i uredaja. Analiticki,
ustanovljeno je da postojeci sustavi unutar organizacije nemaju potrebnu razinu nadzora nad
unutarnjim korisnicima, Sto znaci da je bilo potrebno uvesti stroze sigurnosne mehanizme za

kontinuiranu verifikaciju.

4.1.2. Korak 2: Identifikacija osjetljivih podataka i klju¢nih sustava

Nakon pregleda infrastrukture, fokusirala sam se na identifikaciju osjetljivih podataka 1
glavnih sustava unutar organizacije. Ovo je bilo klju¢no jer sam morala odrediti koji podaci
zahtijevaju najvisu razinu zastite, poput financijskih informacija, osobnih podataka
zaposlenika, te strateSkih poslovnih dokumenata. Takoder sam identificirala kriticne IT

sustave 1 aplikacije bez kojih organizacija ne bi mogla nesmetano funkcionirati, poput e-mail
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platformi, sustava za upravljanje projektima i CRM aplikacija.

Zero Trust stavlja poseban naglasak na zastitu osjetljivih podataka i kontrolu pristupa.
se odgovarajuce sigurnosne mjere usmjerile na ta podruc¢ja. Uvidjela sam da je najveci rizik
ugrozavanje financijskih podataka i osobnih informacija zaposlenika, pa sam to stavila u

fokus budu¢e implementacije sigurnosnih alata.

4.1.3. Korak 3: Procjena prijetnji i rizika

Kako bismo bolje razumjeli s ¢ime se organizacija suocava, povedena je procjenu prijetnji i
rizika. Identificirala sam vanjske i unutarnje prijetnje, poput phishing napada, ransomware
napada i moguce zloupotrebe privilegiranih pristupnih prava. S obzirom na sve ve¢i trend
rada na daljinu, posebnu paznju posvetila sam uredajima izvan kontrole organizacije (BYOD

— Bring Your Own Device), koji predstavljaju dodatni sigurnosni rizik.

Zero Trust model polazi od pretpostavke da prijetnje mogu do¢i s bilo kojeg mjesta — izvan ili
unutar organizacije. Svaka veza mora biti tretirana kao potencijalni sigurnosni rizik, a pristup
podacima i resursima mora biti strogo kontroliran. Zaklju¢ujemo da su phishing napadi i
neosigurani uredaji najveci sigurnosni izazovi za organizaciju, te se usmjeravamo na

rjeSavanje tih problema u daljnjim koracima.

4.14. Korak 4: Uskladivanje s regulativama

Nakon procjene prijetnji, analizirala sam koliko su trenutni sigurnosni procesi organizacije
uskladeni s vaZze¢im regulativama poput GDPR-a (Opc¢a uredba o zastiti podataka, engl.
General Data Protection Regulation). S obzirom na to da organizacija obraduje osobne
podatke svojih zaposlenika i klijenata, bilo je klju¢no osigurati da svi podaci budu pravilno
zaSti¢eni 1 pohranjeni u skladu s propisima. Posebna paZnja posvecena je pitanjima

privatnosti, Sifriranju podataka i pravilnom upravljanju osjetljivim informacijama.

Zero Trust model mora biti uskladen s regulatornim zahtjevima, osobito u pogledu zastite
osobnih podataka. UsuglaSenost s regulativama kao $to je GDPR osigurava da organizacija ne
samo da $titi svoje podatke, ve¢ i izbjegava pravne posljedice u slucaju sigurnosnih
incidenata. Identificirana su podru¢ja koja zahtijevaju bolju kontrolu nad podacima, osobito u

vezi s pohranjivanjem i Sifriranjem osjetljivih informacija.
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4.1.5. Korak 5: Definiranje sigurnosnih ciljeva

Na temelju provedenih analiza, definirala sam sigurnosne ciljeve koji ¢e voditi daljnju

implementaciju Zero Trust modela. Glavni ciljevi ukljucivali su:

e Osiguravanje potpune zastite osjetljivih podataka kroz Sifriranje 1 ogranicavanje

pristupa samo onima kojima je to potrebno.

o Uvodenje visefaktorske autentifikacije (MFA) kako bi se osiguralo da samo ovlasteni

korisnici mogu pristupiti osjetljivim resursima.

e Primjena uvjetnih pravila pristupa kako bi se dodatno osigurala kontrola nad

pristupom podacima iz razli¢itih mreznih okruzenja i uredaja.

o Kontinuirano pracenje aktivnosti unutar sustava i revizija svih pristupnih dogadaja,

kako bi se pravovremeno reagiralo na potencijalne prijetnje.

Jasno definiranje ciljeva omogucuje organizaciji da sustavno primjenjuje sigurnosne mjere i
prati napredak prema boljoj zastiti. Fokusirala sam se na zastitu osjetljivih podataka i kontrolu

pristupa, kao kljucne tocke za osiguranje stabilnosti 1 sigurnosti organizacijskog IT okruZenja.

4.2. Identifikacija klju¢nih podataka, korisnika 1 uredaja

Nakon procjene sigurnosnih potreba, sljede¢i vaZzan korak bio je identificirati kljuéne podatke,
korisnike i uredaje unutar organizacije. Ovaj korak je vaZan jer omogucuje da precizno
utvrdimo §to 1 tko treba najvisu razinu zastite. Jasno razumijevanje ovih elemenata omogucilo
je ucinkovitu primjenu sigurnosnih mjera i postavilo temelje za Zero Trust model, koji se
temelji na tome da nitko 1 ni$ta nije automatski pouzdano. U nastavku je objasnjeno kako sam

pristupila identifikaciji svakog od tih elemenata i ¢emu to sluzi.

4.2.1. Identifikacija kljucnih podataka

Prvi korak bio je kategorizirati sve podatke koje organizacija koristi prema njihovoj
osjetljivosti. Na ovaj nacin jasno se definira koji podaci zahtijevaju najviSu razinu zastite, a

koji podaci imaju nizu razinu rizika.
Kategorije identificiranih podataka ukljucivale su:

e Financijski podaci: Podaci poput izvjestaja o prihodima i rashodima, troskovima i
op¢im financijskim bilancama. Ovi podaci su vrlo osjetljivi jer bi njihov gubitak ili

neovlasteni pristup mogao ozbiljno ugroziti poslovanje.
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e Osobni podaci zaposlenika i klijenata: Identifikacija osobnih podataka, kao $to su
imena, adrese, kontakt informacije, brojevi ratuna i zdravstveni podaci. Kako bi bili
uskladeni s GDPR-om, bilo je potrebno osigurati da ovi podaci budu pod strogom

zaStitom.

e Poslovni i strateski dokumenti: To su dokumenti koji sadrze vazne poslovne planove,
strategije, kao 1 intelektualno vlasnistvo. Ovi dokumenti zahtijevaju najviSu razinu

povjerljivosti kako bi se zastitila konkurentska prednost organizacije.

e Podaci o klijentima: Uklju¢uje povjerljive informacije o klijentima, poput narudzbi i
povijesti suradnje. Ovi podaci su vazni jer ugrozenost istth moze utjecati na povjerenje

klijenata u poslovanje.

Identifikacija klju¢nih podataka pomaze nam da znamo gdje primijeniti najstroze mjere
zaStite, poput Sifriranja podataka i ogranicenja pristupa. Na primjer, osobni podaci korisnika 1
financijski dokumenti dobili su najviSu razinu zastite jer bi njihovo curenje moglo izazvati
ozbiljne posljedice. Kroz ovaj proces postavljeni su jasni prioriteti kako bismo znali gdje 1

kako usmjeriti resurse za zastitu podataka.

4.2.2. Identifikacija korisnika

Sljedeci korak bio je identificirati tko sve pristupa tim podacima. Svaki korisnik unutar
organizacije ima razli¢itu razinu pristupa, ovisno o svojoj ulozi, pa je bilo vazno definirati tko
smije pristupiti kojem dijelu sustava. Na ovaj nacin se uspostavljaju pravila o pristupu i
osigurava se da korisnici imaju samo onaj pristup koji im je potreban za obavljanje

svakodnevnih zadataka.
Kategorije korisnika koje smo identificirali:

e Privilegirani korisnici: To su korisnici poput IT administratora i menadzZera koji imaju
proSirene ovlasti za pristup osjetljivim sustavima i podacima. Ovi korisnici ¢esto
postaju mete napada jer mogu imati pristup cijelom sustavu, pa smo za njih postavili

stroZe sigurnosne mjere.

o Obicni korisnici: Zaposlenici koji koriste sustav samo za obavljanje svakodnevnih
zadataka. Njihov pristup je ogranicen na specifi¢ne resurse koji su im potrebni, Sto

znaci da nemaju pristup osjetljivim podacima ako im to nije potrebno.
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e Vanjski suradnici: Ako organizacija suraduje s vanjskim partnerima ili suradnicima,
njihov pristup mora biti strogo kontroliran. Dobili su pristup samo onim dijelovima
sustava koji su nuzni za obavljanje posla, uz postavljanje dodatnih ogranicenja i

nadzora.

Kategorizacija korisnika omogucuje nam da primijenimo nacelo najmanjih privilegija. To
znaci da svaki korisnik ima samo onoliko pristupa koliko mu je nuzno potrebno za obavljanje
posla. Tako se smanjuje moguénost zloupotrebe ili neovlastenog pristupa osjetljivim
podacima. Za privilegirane korisnike uvadaju se dodatni slojevi zastite, uklju¢ujuéi

viSefaktorsku autentifikaciju i stroze nadzorne politike.

4.2.3. Identifikacija uredaja

U sklopu Zero Trust modela, svaki uredaj koji pristupa mrezi mora biti poznat i siguran. Zato
je bilo vazno identificirati sve uredaje koje korisnici koriste za pristup sustavu, kako bismo

osigurali da samo provjereni uredaji imaju pristup mreznim resursima.
Kategorije uredaja koje smo identificirali:

o Korporativni uredaji: To su uredaji koji su u vlasnistvu organizacije, poput racunala,
laptopa i pametnih telefona. Ovi uredaji su pod kontrolom IT odjela i na njih se

primjenjuju stroga sigurnosna pravila.

e Privatni uredaji (BYOD): Zaposlenici ponekad koriste vlastite uredaje za poslovne
svrhe, a ovi uredaji predstavljaju veci rizik jer nisu pod punom kontrolom
organizacije. Postavili smo dodatne mjere zastite, poput uvjetnog pristupa, kako bismo

osigurali da se privatni uredaji koriste samo pod odredenim uvjetima.

e IoT uredaji: Takoder smo identificirali uredaje povezane s mrezom, poput printera ili

drugih uredaja povezanih s internetom, kako bismo 1h ukljuéili u sigurnosni sustav.

Identifikacija uredaja omogucuje nam da postavimo sigurnosne politike koje ogranic¢avaju
pristup samo na uredaje koji su sigurni i uskladeni s pravilima organizacije. Na primjer,
privatni uredaji zaposlenika mogu pristupiti mrezi samo ako ispunjavaju sigurnosne zahtjeve,
poput instalacije antivirusnog softvera ili koristenja VPN-a. Ovo je vazno jer smanjuje rizik

od neovlastenog pristupa putem nesigurnih ili kompromitiranih uredaja.
4.3. Proces implementacije

Nakon $to sam identificirala klju¢ne podatke, korisnike i uredaje, presla sam na
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implementaciju sigurnosnih alata unutar Office 365. Ovi alati omogucili su primjenu Zero
Trust modela, pruzajudi zastitu na vise razina. Kroz detaljno planiranje i tehnicku provedbu,
osigurala sam da svaki alat bude pravilno konfiguriran kako bi pruzio maksimalnu razinu

sigurnosti. U nastavku slijedi tehnicki opis svake implementacije.

43.1. Microsoft Defender za Office 365

Microsoft Defender za Office 365 je alat za zaStitu e-poste, datoteka i aplikacija unutar Office
365 okruzenja. Njegova glavna funkcija je detekcija i blokiranje naprednih prijetnji poput

phishing napada, ransomware napada i zlonamjernog softvera.
Tehnicka implementacija:

o Konfiguracija zastite e-poste: Microsoft Defender postavlja se tako da automatski
skenira sve dolazne i odlazne poruke unutar Exchange Online servisa. Unutar
administrativne konzole definiraju se pravila koja filtriraju sumnjive privitke 1
blokiraju poruke koje sadrze potencijalno zlonamjerne poveznice. Kako bih dodatno
zastitila korisnike od zlonamjernih sadrzaja, koristila sam funkcionalnosti Safe Links 1
Safe Attachments. Funkcionalnost Safe Links osigurava zastitu korisnika skeniranjem
svih poveznica unutar e-poruka i dokumenata u stvarnom vremenu. Poveznice se
provjeravaju svaki put kad ih korisnik klikne, osiguravajuci da se blokira pristup
zlonamjernim ili phishing web-stranicama. Tako Safe Links kontinuirano pruza zastitu
od zlonamjernih poveznica, ¢ak 1 ako se prijetnja pojavi nakon $to je e-poruka
isporucena. S druge strane, Safe Attachments pruza zastitu skeniranjem svih privitaka
prije nego Sto ih korisnici otvore. Privitci se Salju u sigurno virtualno okruZenje
(sandbox) gdje se testiraju na prisutnost zlonamjernog softvera. Ako je privitak
zarazen, blokira se pristup korisnicima, ¢ime se sprjeCava otvaranje opasnih datoteka.
Ove funkcionalnosti zajedno osiguravaju sveobuhvatnu zastitu e-poruka, filtrirajuci
zlonamjerne poveznice i privitke, smanjujuci rizik od napada unutar Office 365

okruZzenja.

o Automatsko blokiranje prijetnji: Postavila sam pravilo prema kojem Microsoft
Defender automatski blokira pristup svim dokumentima koji sadrze zlonamjerni
softver, osiguravajuci da korisnici ne mogu otvoriti ili preuzeti sumnjive datoteke koje
bi mogle ugroziti sigurnost sustava. Ovaj proces ukljucuje trenutnu detekciju
zlonamjernih sadrzaja unutar dokumenata, gdje Defender identificira potencijalno

opasan softver poput virusa, ransomwarea ili trojanaca i odmah sprjecava daljnju
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interakciju korisnika s takvim datotekama. Administratori automatski primaju
obavijesti 0 svim sumnjivim aktivnostima ili zlonamjernim datotekama, $to im
omogucuje brzu reakciju i dodatne sigurnosne provjere. Defender takoder automatski
prebacuje sve sumnjive datoteke i e-poruke u karantenu, gdje su privremeno izolirane
od ostatka sustava. Time se omogucuje daljnja analiza od strane sigurnosnog tima,
koji zatim moze odluciti o sljede¢im koracima — bilo da se datoteka trajno blokira,
ukloni ili ponovno omogu¢i ako se utvrdi da je sigurna. Ovaj sustav automatske
blokade i karantene znacajno smanjuje rizik od Sirenja zlonamjernog softvera unutar
organizacije, osiguravajuci da svaki potencijalni incident bude temeljito istrazen i

obraden prije nego §to moZe nanijeti Stetu.

e Smanjenje laZzno pozitivnih rezultata: Uvela sam pravila za smanjenje broja lazno
pozitivnih prijetnji koriste¢i tehnologije kao $to su strojno ucenje i analiza uzoraka
ponasanja korisnika. Ova pravila osmisljena su kako bi sustav mogao preciznije
razlikovati stvarne prijetnje od uobicajenih korisnickih aktivnosti koje su mozda
neto¢no oznacene kao sumnjive. Primjenom strojnog ucenja, sustav automatski
prepoznaje obrasce u ponasanju korisnika, poput ucestalih prijava s odredenih uredaja
ili pristupa odredenim podacima, te na temelju tih podataka prilagodava sigurnosne
postavke kako bi smanjio broj lazno pozitivnih detekcija. Na primjer, ako korisnik
¢esto pristupa odredenim dokumentima s iste lokacije i uredaja, sustav moze
prilagoditi svoja pravila kako ne bi stalno oznacavao takvo ponaSanje kao sumnjivo.
Administratori su takoder dobili prilagodene alate za upravljanje karantenom i
filtriranje sumnjivih e-poruka. Ovi alati omogucuju im da brzo pregledaju izolirane
datoteke i e-poruke, te da na temelju dodatne analize donesu odluke o njihovom
vracanju ili trajnom uklanjanju. Tako je moguce bolje upravljati potencijalnim
prijetnjama, a ujedno osigurati da ne dolazi do nepotrebnih prekida u radu zbog lazno

oznacenih prijetnji.

Microsoft Defender osigurao je naprednu zastitu od prijetnji i omogucio siguran protok
informacija unutar organizacije. Pravilnom konfiguracijom, zna¢ajno sam smanjila

mogucnost phishing napada i infekcije zlonamjernim softverom putem e-poste 1 privitaka.

4.3.2. Uvjetni pristup (Conditional Access)

Uvjetni pristup (Conditional Access) omogucava definiranje pravila koja odreduju tko moze
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pristupiti odredenim resursima, na temelju razli¢itih uvjeta poput lokacije, uredaja i
sigurnosnih postavki. Ovo je kljucan alat Zero Trust modela jer osigurava kontrolu pristupa

na temelju uskladenosti uredaja i korisnickih postavki.
Tehnicka implementacija:

e Postavljanje uvjetnih pravila: Koristenjem Azure Active Directory (AAD), definirala
sam pravila koja uvjetuju pristup Office 365 aplikacijama i podacima. Pristup
osjetljivim podacima dozvoljen je samo s uredaja koji zadovoljavaju sigurnosne
standarde, kao §to su instaliran antivirusni softver i azuriran operativni sustav. Uvjetni

pristup implementirala sam za sve kljucne aplikacije, poput SharePointa i OneDrivea.

o Lokacijska ograni¢enja: Uvjetni pristup konfigurirala sam tako da blokira prijave s
odredenih zemljopisnih lokacija ili nepoznatih IP adresa. Korisnicima je dozvoljen
pristup osjetljivim podacima samo unutar korporativne mreze ili putem VPN-a. Ova
pravila uvela sam kako bih sprijecila napade putem kompromitiranih uredaja iz

neovlastenih lokacija.

e Provjera uskladenosti uredaja: KoriStenjem Microsoft Intune, konfigurirala sam
pravila za provjeru uskladenosti uredaja. Uredaji koji ne zadovoljavaju sigurnosne
standarde, poput zastarjelog antivirusnog softvera ili nedostatka enkripcije, automatski
su blokirani pri pokusaju pristupa mreznim resursima. Implementirala sam Mobile

Device Management (MDM) kako bih osigurala kontrolu nad mobilnim uredajima.

Uvjetni pristup osigurao je da samo provjereni korisnici s uskladenih uredaja mogu pristupiti
osjetljivim podacima i aplikacijama, Sto je znac¢ajno smanjilo rizik od neovlaStenog pristupa i

kompromitacije podataka.

4.3.3. Visefaktorska autentifikacija (MFA)

Visefaktorska autentifikacija (MFA) jedan je od najvaznijih sigurnosnih slojeva u Zero Trust
modelu jer dodaje dodatni faktor provjere prilikom prijave korisnika, smanjujucéi rizik od

neovlastenog pristupa ¢ak 1 ako su lozinke kompromitirane.
Tehnicka implementacija:

e Omogucavanje MFA za sve korisnike: Koriste¢i Azure Active Directory (Azure AD),
konfigurirala sam visefaktorsku autentifikaciju (MFA) kako bi svi korisnici unutar

organizacije morali koristiti dodatni sloj sigurnosti prilikom prijave. Prvo se koristi
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tradicionalna lozinka, nakon ¢ega se zahtijeva dodatni faktor autentifikacije, poput
jednokratnog koda (OTP) poslanog putem mobilne aplikacije, SMS-a ili telefonskog
poziva. Za tehnicku implementaciju, kreirala sam pravila unutar Azure AD
administrativne konzole koja definiraju vrste autentifikacijskih faktora prihvacenih za
MFA te sam omogucila sinkronizaciju sa svim korisnickim racunima unutar Office
365. Ova metoda osigurava viseslojnu sigurnost i zastitu od neovlastenih pristupa, cak

1 u slucajevima kada je lozinka kompromitirana.

o Dodatni slojevi zastite za privilegirane korisnike Posebnu paznju posvetila sam
korisnicima s viS$im privilegijama, poput administratora i zaposlenika koji imaju
pristup osjetljivim podacima i resursima unutar organizacije. Za te korisnike,
konfigurirala sam obaveznu MFA pri svakoj prijavi, bez obzira na lokaciju ili uredaj s
kojeg pristupaju. Takoder sam ukljucila dodatne slojeve zastite koriste¢i biometrijske
podatke (npr. otisak prsta ili prepoznavanje lica) kao drugi faktor autentifikacije.
Koristenjem Azure AD Conditional Access znacajke, postavila sam pravila koja ovim
korisnicima omogucuju pristup samo ako su ispunjeni strogi uvjeti uskladenosti
uredaja 1 sigurnosnih politika, ¢cime sam smanjila moguénost zloupotrebe
privilegiranih racuna.Samoposluzno resetiranje lozinke (Self-service password reset):
Implementirala sam funkcionalnost koja omogucava korisnicima da samostalno
resetiraju lozinke koriste¢i MFA, ¢ime sam smanjila administrativno opterecenje i

poboljsala sigurnost.

Visefaktorska autentifikacija je osigurala dodatnu razinu sigurnosti, smanjujuci rizik od
kompromitiranja korisni¢kih ra¢una i omogucila siguran pristup korisnicima ¢ak i s udaljenih

lokacija.

4.3.4. Azure Active Directory (AAD) i Role-Based Access Control (RBAC)

Azure Active Directory (AAD) omogucuje centralizirano upravljanje identitetima i pristupima
unutar Office 365, dok Role-Based Access Control (RBAC) osigurava da korisnici imaju

pristup samo onim resursima koji su im potrebni za obavljanje svojih poslova.
Tehnicka implementacija:

e Kreiranje korisnickih grupa i uloga: U Azure Active Directory (AAD) kreirala sam
korisni¢ke grupe temeljene na odjelima i funkcijama unutar organizacije, kako bih

pojednostavila upravljanje pravima pristupa. Ovaj proces ukljucuje definiranje uloga
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prema poslovnim zahtjevima svakog odjela. Na primjer, IT odjel dobio je proSirene
privilegije za administraciju sustava, dok su financijski odjeli dobili ogranicen pristup
aplikacijama i podacima potrebnim za njihove zadatke, poput pristupa financijskim
izvjestajima ili alatima za upravljanje budzetom. Implementacija ovih pravila u AAD-
u omogucila je jednostavnije upravljanje korisnickim pravima i pristupima kroz cijeli
sustav Office 365. Pomo¢u RBAC-a, definirala sam precizna pravila pristupa koja
osiguravaju da korisnici imaju pristup samo onim resursima koji su im potrebni, ¢ime
se minimizira moguénost zloupotrebe privilegija. Pravila pristupa temeljena na
ulogama smanjuju rizik od pogreSaka i povecavaju sigurnost, jer su pristupi strogo

kontrolirani i automatski prilagodeni temeljem korisni¢ke grupe i funkcije.

Privileged Identity Management (PIM): Kako bih dodatno zastitila osjetljive resurse 1
korisnike s vi$im privilegijama, aktivirala sam Privileged Identity Management (PIM)
unutar Azure AD-a. PIM omogucuje upravljanje privilegiranim korisnicima i njihovim
pristupima, pruzajuci dodatnu razinu kontrole nad ovlastenjima. Ovaj alat osigurao je
da korisnici s viSim privilegijama, poput IT administratora ili financijskih menadzera,
imaju pristup osjetljivim resursima samo kada je to potrebno, na privremenoj osnovi.
Tehnicka implementacija ukljucivala je konfiguriranje PIM-a tako da se privilegirani
pristup dodjeljuje samo na zahtjev, uz vremenski ogranicen pristup odredenim
resursima. Nakon isteka tog perioda, korisnicima se automatski ukidaju dodatne
privilegije, ¢ime se smanjuje rizik od zlonamjernih aktivnosti ili pogreSaka
uzrokovanih nepotrebnim pristupom. Takoder, omogucena je dvostruka autentifikacija
za privilegirane korisnike kako bi se osigurala dodatna sigurnost prilikom svakog

pokusaja pristupa osjetljivim podacima.

Centralizirano upravljanje identitetima 1 pristupima omogucilo mi je u€inkovitu kontrolu nad

korisnickim pristupima i smanjilo rizik od neovlastenog koriStenja privilegiranih ra¢una.

Microsoft Information Protection (MIP)

Microsoft Information Protection (MIP) omogucava klasifikaciju i1 zastitu osjetljivih podataka

unutar Office 365, $to je klju¢no za zaStitu povjerljivih informacija unutar organizacije.

Tehnicka implementacija:

Klasifikacija podataka: [1 KoriStenjem MIP-a, postavila sam automatske oznake za

klasifikaciju dokumenata na temelju njihovog sadrzaja, Sto ukljucuje prepoznavanje
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osjetljivih podataka poput financijskih informacija, osobnih identifikacijskih podataka
(PII), brojeva kreditnih kartica i medicinskih podataka. Ova klasifikacija temelji se na
unaprijed definiranim pravilima unutar Microsoft 365 Compliance Centra, gdje sam
konfigurirala uvjete za klasifikaciju dokumenata. Na primjer, postavila sam da se
dokumenti koji sadrze klju¢ne rijeci ili obrasce (npr. obrasci za identifikacijske
brojeve ili osjetljive financijske podatke) automatski oznace kao "Povjerljivi" ili
"Visoko povjerljivi". MIP-ova funkcionalnost automatske klasifikacije omogucila mi
je primjenu oznaka na dokumente u stvarnom vremenu, ¢ak i bez intervencije
korisnika. Oznake su povezane s pravilima za zastitu, kao Sto su automatsko Sifriranje
i sprje¢avanje prijenosa podataka izvan organizacije. Implementirala sam senzore za
osjetljive podatke, koji prepoznaju razliite obrasce i fraze specifi¢ne za industriju,
poput brojeva osobnih iskaznica ili medicinskih zapisa, te prema njima klasificiraju

podatke.

e Automatska zastita podataka: Primijenila sam pravila za automatsko Sifriranje
podataka koriStenjem Azure Information Protection (AIP). To omogucuje automatsko
Sifriranje dokumenata koji sadrze osjetljive informacije, poput financijskih izvjestaja,
pravnih dokumenata ili osobnih podataka, §to ih ¢ini necitljivima za neovlastene
korisnike. Sifriranje je konfigurirano tako da se automatski aktivira u trenutku kada
dokument postane klasificiran kao "Povjerljiv" ili "Visoko povjerljiv" .Pravila za
sprjeCavanje gubitka podataka (DLP) integrirala sam unutar MIP-a kako bih osigurala
da povjerljivi dokumenti ne mogu biti dijeljenti ili slani izvan organizacije bez
odobrenja. DLP pravila automatski skeniraju e-poruke i datoteke za osjetljive podatke
te sprjecavaju korisnike da te podatke dijele putem e-maila, OneDrivea ili drugih
dijeljenih platformi bez odobrenja. Ako korisnik pokusa poslati zasti¢eni dokument
1zvan organizacije, pravilo DLP automatski blokira prijenos ili zahtijeva dodatnu
autorizaciju.Konfigurirala sam Conditional Access pravila unutar Azure AD-a kako
bih dodatno osigurala da samo autorizirani korisnici i uredaji mogu pristupiti
osjetljivim podacima. Primjenom detaljnih uvjeta pristupa osigurano je da pristup
povjerljivim dokumentima bude omogucéen samo korisnicima koji prolaze
viSefaktorsku autentifikaciju (MFA), dok pristupi iz nepoznatih ili neuobicajenih

lokacija budu automatski blokirani.

MIP je osigurao da su svi povjerljivi podaci unutar organizacije pravilno klasificirani i

zasti¢eni, ¢ime sam smanjila rizik od neovlastenog dijeljenja i curenja podataka.
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Tehnicka implementacija ovih alata u Office 365 omoguc¢ila mi je da osiguram cjelovitu
zasStitu podataka, korisnika i uredaja unutar organizacije. Koristenjem alata poput Microsoft
Defendera, MFA, uvjetnog pristupa, AAD-a i MIP-a, uspjeSno sam primijenila Zero Trust
model, §to je omogucilo znacajno poboljSanje sigurnosti organizacije i zastitu od naprednih
prijetnji. Ovi alati su neophodni za odrzavanje visoke razine sigurnosti u slozenom okruzenju
poput Office 365, a pravilna implementacija osigurala je da su svi resursi organizacije

zaSti¢eni na odgovarajuci nacin.

4.4. Pracenje i dogovor na incidente

Pracenje 1 odgovor na sigurnosne incidente igraju znacajnu ulogu u primjeni Zero Trust
modela u Office 365. U ovom koraku, implementirala sam alate 1 postavila procese koji
omogucuju kontinuirano pra¢enje mreznih aktivnosti i pravovremeni odgovor na sigurnosne
prijetnje. Pracenje je kljucan element Zero Trust modela jer omogucuje stalnu provjeru i
nadzor svih korisnika, uredaja i aplikacija. Ujedno, u¢inkovito upravljanje incidentima

osigurava brz odgovor na potencijalne prijetnje kako bi se minimizirale moguce Stete.

4.4.1. Implementacija sustava za pracenje

Kako bih osigurala kontinuirano pracenje svih aktivnosti unutar Office 365, implementirala
sam alate koji omoguc¢uju nadzor nad svim dogadajima unutar sustava. Alati za pracenje
pruzaju uvid u aktivnosti korisnika, promjene u postavkama sigurnosti, prijave s razlicitih

lokacija 1 druge klju¢ne dogadaje.
Tehnicka implementacija:

e Microsoft Defender for Identity: Ovaj alat implementirala sam kako bi omogucio
kontinuirano prac¢enje korisnickog ponaSanja i otkrivanje anomalija. Defender for
Identity nadzire pristup osjetljivim podacima i ponaSanje korisnika unutar mreze te
identificira potencijalno sumnjive aktivnosti poput neobicnih prijava ili neuobicajenog

preuzimanja podataka.

e Microsoft Cloud App Security (MCAS): Postavila sam MCAS za pracenje cloud
aplikacija koje korisnici koriste unutar Office 365. MCAS omogucava detaljno
pracenje koriStenja aplikacija, aktivnosti prijava, dijeljenja datoteka 1 pristupa

podacima. Na temelju pravila koja sam definirala, MCAS automatski oznacava

39



sumnjive aktivnosti poput neuobicajenog volumena preuzimanja datoteka ili pristupa s

novih uredaja.

e Microsoft Sentinel: Za centralizirano pracenje i upravljanje sigurnosnim dogadajima,
implementirala sam Microsoft Sentinel kao platformu za prikupljanje podataka iz
razlicitih izvora, ukljucuju¢i Defender, MCAS i druge alate. Sentinel omogucava
analizu prikupljenih podataka, identifikaciju obrazaca prijetnji 1 automatski generira

alarme u slu¢aju potencijalnih sigurnosnih incidenata.

Koristenjem ovih alata osigurala sam stalno pracenje svih korisnickih i mreznih aktivnosti, $to
je klju€an aspekt Zero Trust modela. Ova vrsta nadzora omogucila mi je brzu detekciju
sumnjivih dogadaja, kao Sto su neovlastene prijave ili neobi¢no ponaSanje korisnika, i

pravovremenu reakciju na potencijalne sigurnosne incidente.

4.4.2. Definiranje pravila za generiranje alarma

Nakon postavljanja sustava za pracenje, konfigurirala sam specifi¢na pravila za generiranje
alarma u slucaju detekcije neobi¢nih ili sumnjivih aktivnosti. Pravila su prilagodena prema
specifiCnim sigurnosnim potrebama organizacije i ukljucuju razli¢ite scenarije poput

sumnjivih prijava, pokusaja pristupa osjetljivim podacima i neovlaStenih promjena postavki.
Tehnicka implementacija:

o Automatsko generiranje alarma: Definirala sam alarme za razne aktivnosti koje
ukazuju na potencijalne prijetnje, poput prijava iz nepoznatih ili nesigurnih lokacija,
promjene privilegija korisnika, kao 1 neovlaStenih pokusSaja pristupa podacima. Na
primjer, ako se detektira prijava s uredaja koji nije ranije koriSten ili iz geografske

lokacije izvan organizacije, sustav automatski generira alarm.

o Integracija s Microsoft Sentinelom: Koriste¢i Microsoft Sentinel, konfigurirala sam
automatizirane odgovore na incidente. Sentinel prikuplja podatke iz Defendera i
drugih alata, kreira "playbooks" koji automatski pokre¢u odgovore na specifi¢ne
prijetnje, poput blokiranja korisnickog racuna ili izolacije uredaja u slu¢aju sumnje na

kompromitaciju.

Zasto je ovo vazno? Automatizacija generiranja alarma omogucila mi je brzu detekciju
prijetnji bez potrebe za stalnim ljudskim nadzorom. Postavljanjem preciznih pravila osigurala
sam da sustav sam prepozna potencijalno opasne situacije i odmah obavijesti sigurnosne

timove, ¢cime sam smanjila vrijeme reakcije na incidente.
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4.4.3. Odgovor na incidente

U sklopu Zero Trust modela, od iznimne je vaznosti da postoji jasan plan za odgovor na
incidente kako bi se minimizirala Steta u slucaju sigurnosnih prijetnji. Nakon $to je
identificiran potencijalni incident, postavila sam sustav za brzu reakciju i rjeSavanje problema,

koriste¢i automatske odgovore 1 intervenciju sigurnosnih timova.
Tehnicka implementacija:

e Izolacija sumnjivih uredaja: U slucaju otkrivanja neovlastenog pristupa ili
kompromitiranih uredaja, implementirala sam automatski mehanizam koji odmah
izolira sumnjive uredaje iz mreze kako bi se sprijecila daljnja kompromitacija.
Microsoft Defender za krajnje tocke (Endpoint) automatski izolira uredaje koji

pokazuju znakove zlonamjernog softvera ili neuobi¢ajenog ponasanja.

o Blokiranje kompromitiranih korisnickih racuna: KoriStenjem Azure AD-a,
implementirala sam pravila za automatsko blokiranje ili onemogucavanje korisnickih
racuna u slucaju pokusaja neovlastenih prijava. Tako napadac koji je kompromitirao
korisnicki racun odmah biva sprije¢en u daljnjim radnjama, dok se raCunu moze

pristupiti samo nakon dodatne provijere.

e Odgovor putem Sentinel playbooks-a: Sentinel playbooks omogucili su da se nakon
detekcije incidenta automatski pokrenu unaprijed definirani odgovori, poput
automatske obavijesti sigurnosnih timova, blokiranja pristupa podacima i izolacije

mreznih resursa.

Zasto je ovo vazno? Brz i automatiziran odgovor na incidente kljucan je za smanjenje utjecaja
sigurnosnih prijetnji. Automatskim izoliranjem sumnjivih uredaja i blokiranjem
kompromitiranih korisnic¢kih racuna, uspjela sam brzo reagirati i minimizirati potencijalnu
Stetu prije nego Sto se incident prosiri.

4.5. Upravljanje incidentima i revizija

Osim brzog odgovora na incidente, kljucno je imati jasan proces za upravljanje incidentima i
kasniju reviziju. Ovaj proces omogucava analizu svakog incidenta, procjenu sto se dogodilo 1

definiranje mjera za sprjecavanje sli¢nih incidenata u budu¢nosti.

Tehnicka implementacija:
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e Zapisivanje svih incidenata: Svaki incident automatski se biljezi unutar Sentinel
sustava, zajedno s detaljima o tome tko je bio ukljucen, koji su podaci bili ugrozeni i
kako je doslo do incidenta. Ovi podaci su klju¢ni za kasniju analizu i prilagodbu

sigurnosnih mjera.

e Post-incident analiza: Nakon svakog incidenta, provodim post-mortem analizu kako
bih utvrdila §to je uzrokovalo incident 1 koje mjere je potrebno dodatno prilagoditi.
Ove informacije koristim za prilagodbu pravila uvjetnog pristupa, MFA postavki i

drugih sigurnosnih parametara.

e Revizija korisni¢kog ponaSanja: Na temelju podataka prikupljenih od Microsoft
Defendera, MCAS-a i Sentinela, redovito provodim reviziju korisni¢kog ponasanja.
Ovaj proces omogucava uocavanje obrazaca koji bi mogli ukazivati na buduce
prijetnje, Sto omogucuje unaprijed definirane reakcije i prilagodbu sigurnosnih

postavki.

Upravljanje incidentima omogucuje ne samo brzu reakciju na sigurnosne prijetnje, vec i
ucenje iz svakog incidenta kako bi se sustav kontinuirano pobolj$avao. Na ovaj nacin,
organizacija postaje otpornija na buduce prijetnje jer se pravila i alati stalno prilagodavaju

novim izazovima.

4.6. Rezultati i koristi

Implementacija Zero Trust modela unutar Office 365 donijela je konkretne rezultate 1
znacajne koristi za sigurnost organizacije. Kroz sve faze implementacije — od identifikacije
kljuénih podataka, korisnika i uredaja, do pra¢enja i odgovora na incidente — postigli smo visu
razinu zastite, smanjili sigurnosne rizike 1 unaprijedili kontrolu nad mreZnim resursima. U

ovom dijelu prikazujemo postignute rezultate i koristi koje su proizasle iz ove implementacije.

4.6.1. Povecana razina sigurnosti podataka

Jedan od najvaznijih rezultata bio je znacajan porast sigurnosti osjetljivih podataka.
Implementacijom alata poput Microsoft Defendera, uvjetnog pristupa i Microsoft Information

Protectiona (MIP), uspjeli smo zastititi podatke od neovlaStenog pristupa i curenja.

Rezultati:
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e Smanjenje rizika od neovlastenog pristupa: KoriStenjem viSefaktorske autentifikacije
(MFA) i uvjetnog pristupa, osigurali smo da samo verificirani korisnici i uredaji mogu
pristupiti osjetljivim podacima. Ova mjera je znac¢ajno smanjila broj potencijalnih

incidenata vezanih uz neovlastene pristupe.

o Zastita povjerljivih podataka: Implementacija MIP-a omogucila je pravilnu
klasifikaciju podataka i primjenu automatskog Sifriranja na osjetljive dokumente, ¢ime
je sprijeCeno curenje povjerljivih informacija. Osjetljivi podaci, poput financijskih
izvjestaja i osobnih podataka zaposlenika, sada su bolje zasti¢eni i manje podlozni

zloupotrebama.

Koristi: Visa razina sigurnosti podataka osigurala je uskladenost s regulativama poput GDPR-
a 1 smanjila rizik od financijskih i reputacijskih Steta povezanih s curenjem podataka.
Takoder, organizacija je sada bolje zasti¢ena od naprednih prijetnji poput ransomwarea i

phishing napada.
4.6.2. Poboljsana kontrola pristupa

Koristenje Role-Based Access Control (RBAC) i uvjetnog pristupa omogucilo je detaljniju i
precizniju kontrolu nad time tko ima pristup odredenim podacima i resursima. Postavljanjem
jasnih pravila o pristupu, osigurali smo da korisnici imaju samo one ovlasti koje su im

potrebne za obavljanje svakodnevnih zadataka.
Rezultati:

e Bolja segmentacija pristupa: Koristenjem RBAC-a, postigli smo da su administratori,
financijski odjeli i vanjski suradnici ograni¢eni na samo one resurse koji su relevantni
za njihove poslove. Ovo je minimiziralo moguénost zloupotrebe privilegija i

neovlastenog pristupa osjetljivim podacima.

e Zastita od napada iznutra: Uvodenjem stroZzih pravila pristupa, smanjili smo
mogucnost zloupotrebe povlastica i sprijecili napade iznutra, odnosno napade koji

dolaze od ovlastenih korisnika koji bi mogli zloupotrijebiti svoj pristup.

Koristi: Precizna kontrola pristupa omogucila je organizaciji da smanji rizik od zloupotreba i
da u stvarnom vremenu upravlja pristupima. Ovo je povecalo sigurnost bez narusavanja

produktivnosti zaposlenika, jer im je pristup bio prilagoden njihovim poslovnim potrebama.
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4.6.3. Brzi odgovor na sigurnosne incidente

Implementacija sustava za prac¢enje putem Microsoft Defendera, Cloud App Security (MCAS)
1 Microsoft Sentinela omogucila je brzo prepoznavanje prijetnji i pravovremeni odgovor na
incidente. Automatizirani sustavi za pracenje detektirali su sumnjive aktivnosti u stvarnom

vremenu 1 omogucili sigurnosnim timovima brzu reakciju.
Rezultati:

o Smanjeno vrijeme reakcije: KoriStenje automatiziranih alarma i Sentinel playbooks-a
znacajno je smanjilo vrijeme potrebno za reakciju na sigurnosne incidente. Incidenti
poput neovlastenih prijava ili pokusaja pristupa osjetljivim podacima odmah su

prepoznati i rijesSeni.

» Ucinkovitija izolacija prijetnji: Automatizacija je omogucila brzu izolaciju sumnjivih

uredaja 1 korisni€kih racuna, ¢ime je sprijeceno Sirenje prijetnji unutar mreze.

Koristi: Brzi 1 automatiziran odgovor na incidente smanjio je potencijalne Stete koje bi mogli
uzrokovati napadaci. Organizacija sada ima bolju kontrolu nad sigurnosnim dogadajima, a

napadi su svedeni na minimum prije nego Sto su uspjeli izazvati ozbiljnije posljedice.
4.6.4. Smanjeni broj sigurnosnih incidenata

Nakon primjene Zero Trust modela, doslo je do znacajnog smanjenja broja sigurnosnih
incidenata unutar organizacije. KoriStenjem viSe slojeva sigurnosti, automatiziranih pravila i

stalnog pracenja, broj potencijalnih prijetnji 1 stvarnih incidenata znac¢ajno je smanjen.
Rezultati:

e Pad u broju phishing napada: Koristenjem MFA-a i Microsoft Defendera, blokirali
smo vecinu phishing napada prije nego §to su stigli do korisnika. Time smo smanyjili

rizik od krade identiteta i kompromitiranja korisnickih racuna.

e Manji broj kompromitiranih uredaja: Koristenjem pravila uvjetnog pristupa i provjere
uskladenosti uredaja, zna¢ajno smo smanyjili broj uredaja koji su kompromitirani zbog

zlonamjernog softvera ili neadekvatnih sigurnosnih postavki.

Koristi: Smanjenje broja incidenata omogucilo je organizaciji da se usredotoCi na poslovne
ciljeve bez stalnih prekida uzrokovanih sigurnosnim prijetnjama. Takoder, smanjeni broj

napada 1 prijetnji smanjio je opterecenje na IT timove i sigurnosno osoblje.
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4.6.5. Unaprijedena uskladenost s regulativama

Koristenjem alata za zastitu podataka poput MIP-a i Defendera, organizacija je uskladila svoje

poslovanje s vaze¢im zakonskim propisima poput GDPR-a i drugih industrijskih standarda.
Rezultati:

e Bolja zastita osobnih podataka: Implementacija MIP-a omogucila je pravilnu zastitu

osobnih podataka zaposlenika i klijenata, ¢ime je osigurana uskladenost s GDPR-om.

e Automatizirana pravila uskladenosti: Definirali smo pravila koja automatski
primjenjuju mjere zastite i Sifriranja na osjetljive dokumente, ¢ime smo smanjili

moguénost nenamjernog krSenja pravila uskladenosti.

Koristi: Osiguranje uskladenosti s regulativama smanjilo je rizik od pravnih posljedica i
novcanih kazni te osiguralo povjerenje klijenata i1 partnera. Automatizacija pravila
uskladenosti takoder je smanjila administrativne troSkove povezane s ru¢nim procesima

zaStite podataka.

Primjena Zero Trust modela unutar Office 365 rezultirala je znatnim povecanjem sigurnosti,
boljom kontrolom nad pristupom 1 brZzim odgovorom na sigurnosne incidente. KoriStenjem
alata kao Sto su Microsoft Defender, MFA, uvjetni pristup, MIP i1 Sentinel, organizacija je
znacajno smanjila broj sigurnosnih prijetnji, poboljSala zastitu podataka i osigurala
uskladenost s regulativama. Ovi rezultati omogucili su organizaciji da djeluje sigurnije,

ucinkovitije 1 pouzdanije u danasnjem izazovnom kibernetickom okruzenju.
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5. ZAKLJUCAK

Kroz ovaj rad prouceni su kljucni aspekti kiberneticke sigurnosti, poc¢evsi od teorijskih
osnova pa sve do prakti¢ne primjene u stvarnom okruzenju. U uvodnom dijelu analizirane su
suvremene prijetnje s kojima se organizacije danas suocavaju, kao i sve slozenije tehnike koje
napadaci koriste kako bi kompromitirali podatke i sustave. Rast prijetnji poput hakiranja,
phishinga i ransomware napada pokazuje koliko je vazno kontinuirano ulagati u zastitu

informacija i prilagodavati sigurnosne strategije promjenjivom digitalnom okruzenju.

Teorijski dio rada dao je uvid u temeljne koncepte kiberneticke sigurnosti, ukljucujuci
povjerljivost, integritet, dostupnost 1 autentifikaciju. Ovi principi ¢ine osnovu svakog
sigurnosnog okvira, a Zero Trust model pokazao se kao klju¢an u modernim IT sustavima,
osobito onima koji koriste oblak i podrzavaju rad na daljinu. Zero Trust model, koji se temelji
na stalnoj provjeri identiteta i ograni¢enju pristupa na osnovi najmanjih privilegija, posebno je

vazan za organizacije koje teZe potpunoj kontroli nad pristupom podacima i sustavima.

U pregledu kibernetickih prijetnji i metodologija analizirana je rastu¢a sofisticiranost napada
te kako nove tehnologije, poput umjetne inteligencije, omogucéuju napadacima razvoj
naprednijih tehnika. Upravljanje rizicima, segmentacija mreZe i viSefaktorska autentifikacija
pokazale su se klju¢nima u suzbijanju ovih prijetnji. Zero Trust model nudi robustan okvir za
postizanje viSeslojne zastite, Cime se smanjuje povrSina napada i poboljSava sigurnosna

postavka organizacija.

Prakti¢na implementacija Zero Trust modela unutar Office 365 okruzenja donijela je
konkretne rezultate, poboljSala zaStitu podataka i omoguéila preciznu kontrolu pristupa. Kroz
procjenu sigurnosnih potreba, identifikaciju klju¢nih podataka i korisnika te implementaciju
alata poput Microsoft Defendera i1 visefaktorske autentifikacije, postignuta je viSa razina
sigurnosti 1 smanjenje rizika od neovlaStenog pristupa. Posebno vazan dio bila je kontinuirana
revizija i pracenje svih aktivnosti unutar sustava, ¢cime je omogucena brza reakcija na

incidente.

Rezultati ove implementacije pokazuju da je Zero Trust model donio mnogobrojne koristi,
ukljucujuéi smanjenje sigurnosnih incidenata, bolju zastitu osjetljivih podataka i jatu

uskladenost s regulativama poput GDPR-a. Sigurnosna infrastruktura sada omogucuje
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organizaciji da se ucinkovitije nosi s prijetnjama i osigura stabilan i pouzdan rad svojih

sustava.

Preporuke za buduce istrazivanje ukljucuju dublju analizu sigurnosnih izazova vezanih uz loT
uredaje te daljnji razvoj sigurnosnih politika koje bi obuhvatile nove tehnologije i metode
napada. Takoder, vazno je kontinuirano prilagodavati sigurnosne mjere u skladu s
promjenama u kiberneti¢Ckom krajoliku 1 odrzavati visoku razinu edukacije zaposlenika. Na taj

nacin organizacije mogu ostati otporne na sve slozenije prijetnje.
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SAZETAK

Ovaj zavrsni rad istrazio je kljuéne izazove kiberneticke sigurnosti s fokusom na
implementaciju Zero Trust modela u Office 365 okruzenju. Rad je zapoCeo analizom rastucih
prijetnji poput ransomwarea i phishinga, te ukazao na potrebu viseslojnog pristupa sigurnosti.
Teorijski dio obuhvatio je kljucne koncepte povjerljivosti, integriteta i dostupnosti, dok je
prakti¢ni dio pokazao uspjesnu primjenu Zero Trust principa.

Kroz implementaciju alata kao Sto su visefaktorska autentifikacija (MFA), Microsoft Defender
1 Microsoft Information Protection (MIP), postignuta je veca sigurnost podataka i smanjen rizik
od neovlastenog pristupa. Automatizirani sustavi omogucili su brze reakcije na sigurnosne
incidente, dok su napredni alati za upravljanje identitetima (PIM) dodatno osigurali osjetljive
resurse. Zakljuéno, ovaj rad naglaSava vaznost proaktivnog pristupa kibernetickoj sigurnosti,
primjenom Zero Trust modela koji znacajno smanjuje rizike, poboljSava zastitu podataka i

osigurava uskladenost s regulativama poput GDPR-a.
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SUMMARY

This paper explored the key challenges of cybersecurity with a focus on the implementation of
the Zero Trust model in the Office 365 environment. The work began by analyzing the growing
threats such as ransomware and phishing, highlighting the need for a layered approach to
security. The theoretical part covered the key concepts of confidentiality, integrity, and
availability, while the practical part demonstrated the successful application of Zero Trust
principles. Through the implementation of tools such as multi-factor authentication (MFA),
Microsoft Defender, and Microsoft Information Protection (MIP), greater data security was
achieved, and the risk of unauthorized access was reduced. Automated systems enabled faster
responses to security incidents, while advanced identity management tools (PIM) provided
additional protection for sensitive resources. In conclusion, this thesis emphasizes the
importance of a proactive approach to cybersecurity, applying the Zero Trust model, which
significantly reduces risks, improves data protection, and ensures compliance with regulations

such as GDPR.
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