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1. UVOD

Upravljanje identitetima 1 pristupom — [AM postaje sve vaznija komponenta u modernim IT
rjeSenjima, posebno u svijetu tehnologija u oblaku, gdje sve viSe organizacija, ne samo u IT
sektoru ve¢ 1 u drugim industrijama, prelazi na oblak radi optimizacije resursa i smanjenja
troSkova. Ovaj prelazak na oblak donosi niz prednosti, uklju¢uju¢i brzu implementaciju
aplikacija, skalabilnost i fleksibilnost u odgovoru na promjenjive potrebe korisnika. Medutim,
prelazak na oblak takoder povecava kompleksnost IT sustava i otvara nove sigurnosne izazove

koji zahtijevaju napredna rjesenja za upravljanje korisnickim identitetima 1 kontrolu pristupa.

U sloZzenom okruzenju suvremenih IT sustava, sigurnost i zastita podataka postaju kljucni
aspekti svakodnevnog poslovanja. IT administracija igra klju¢nu ulogu u ocuvanju integriteta,
povjerljivosti i dostupnosti podataka. Organizacije su sve svjesnije da prelazak na oblak nije
samo pitanje tehnicke migracije, ve¢ 1 stvaranje sigurnog okvira za upravljanje identitetima
korisnika i njihovim pravima pristupa. To ukljucuje osiguravanje da ovlasteni korisnici mogu
pristupiti potrebnim resursima, dok se neovlasteni pristupi moraju ucinkovito blokirati kako bi

se sprijecili sigurnosni incidenti.

Oblak je postao jedan od najpopularnijih oblika IT infrastrukture jer omogucava organizacijama
znacajne ustede na troSkovima hardvera, odrZavanja, te brzinu i fleksibilnost operacija. Oblak
ne samo da pojednostavljuje upravljanje resursima, ve¢ omogucuje brzu prilagodbu novim
tehnoloSkim zahtjevima i promjenama na trziStu. Ipak, prelazak na oblak nosi sa sobom 1 nove
1zazove u pogledu zastite podataka i upravljanja korisni¢kim pravima. Upravo iz tih razloga,
potreba za robusnim i fleksibilnim IAM rjeSenjima postaje sve vec¢a. Ova rjeSenja omogucuju
organizacijama centralizirano upravljanje korisnicima, uredajima, pravima pristupa i
aplikacijama, ¢ime osiguravaju vecu sigurnost 1 kontrolu nad svojim IT resursima. Jedno od
vode¢ih IAM rjeSenja u oblaku je JumpCloud, platforma koja omogucava organizacijama
jednostavno i centralizirano upravljanje korisnicima, uredajima, te resursima u IT sustavu.
JumpCloud je dizajniran kao sveobuhvatan alat za IT administratore, omogucujuc¢i im da s jedne
toCke upravljaju svim korisni¢kim identitetima u organizaciji, bez obzira na to koriste li
korisnici razli¢ite uredaje ili operativne sustave. Osim toga, JumpCloud nudi funkcionalnosti
poput viSefaktorske autentifikacije — MFA, jedinstvene prijave — SSO, sinkronizacije s Active
Directoryjem, kao i moguénost integracije s razli¢itim aplikacijama putem LDAP-a (eng.

Lightweight Directory Access Protocol) ili drugih standardnih protokola.

Sve ove mogucnosti ¢ine JumpCloud izuzetno fleksibilnim 1 mo¢nim alatom za organizacije
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koje traze nacine za unaprjedenje sigurnosti i1 pojednostavljivanje IT administracije. Pored
upravljanja korisnicima, JumpCloud omogucuje daljinsko slanje komandi za azuriranje uredaja,
instalaciju softvera, te kontrolu nad resursima putem administrativnog sucelja. To omoguéava
IT administratorima da brzo i ucinkovito implementiraju potrebne promjene u cijeloj

organizaciji, bez obzira na fizicku lokaciju korisnika ili uredaja.

U ovom radu, detaljno su obradeni klju¢ni segmenti JumpCloud platforme, ukljucujuci
upravljanje korisnicima, integraciju s Active Directoryjem, implementaciju visefaktorske
autentifikacije, te daljinsko upravljanje uredajima. Takoder su objasnjene tehnologije poput
SSO-a (eng. Single Sign-On), DaaS-a (eng. Directory-as-a-Service), te LDAP-a, koje
omogucuju fleksibilnu i skalabilnu implementaciju unutar organizacija. Kroz prakti¢ni dio,
izvr$ena je analiza mreznih paketa s pomoc¢u Wiresharka, $to ¢e omogucditi detaljan uvid u naéin
na koji JumpCloud agent komunicira sa serverom, te kako se putem mreze prenose i obraduju

podaci o korisnicima i uredajima.

Ova analiza prikazuje kako JumpCloud ne samo da olakSava upravljanje velikim brojem
korisnika 1 uredaja, ve¢ i poboljSava sigurnost cjelokupne IT infrastrukture organizacije. Sve
ovo ¢ini JumpCloud kljué¢nim alatom u modernim IT okruZenjima koja su sve viSe orijentirana
prema oblaku i udaljenom radu, gdje sigurnost i efikasnost upravljanja resursima igraju kljuc¢nu

ulogu u uspjehu organizacije.



2. IT ADMINISTRACIJA I NJEZINA ULOGA

Kako bi se priblizila tema JumpCloud Open Directory platforme, oslonac se stavlja na samu
ulogu IT administracije uz opise klju¢nih tocaka koje sadrzi i sami JumpCloud. U IT sektoru
unazad nekoliko godina dogodile su se jake dinamicne promjene i donijele su napredne
tehnologije koje sada ve¢ iziskuju stru¢no znanje za njihovo odrzavanje. Globalna digitalna
transformacija omoguduje tvrtkama i organizacijama da odgovornost odrzavanja informatickog
sustava prebace na IT specijaliste i administratore. Te usluge pruzaju centralizirani i efikasni
IT menadzment same tvrtke. Tu spada uvodenje 1 odrzavanje IT opreme, njezin popravak i
razne konfiguracije te vodi do toga da IT administratori sada vode ¢itavu informati¢ku brigu o

samoj tvrtki.

2.1. IT administracija

IT administracija ukljucuje savjetodavne usluge, tehnicku podrSku te udaljeno spajanje na
korisnic¢ka racunala u svrhu brzeg rjesavanja problema. IT administratori su kljuéne osobe
odgovorne za procese konfiguracije, odrzavanja cjelokupne IT opreme Sto ukljucuje softverske,

hardverske, operacijske, mrezne sustave i strukture.

Vrste IT usluga su:
e instalacija i odrzavanja racunala 1 ostalih uredaja
e odrzavanje mreZne strukture i servera
e informaticka podrska
e nadzor i izvjestaj o stanju IT sustava
e usluge savjetovanja

e menadzment i povrat podataka

IT administracija se moze podijeliti na sistemsku 1 mreZnu IT administraciju. Sistemska stvara
zaduZenje za raCunalne sisteme, njihovo odrzavanje i upravljanje serverima, dok se mrezna IT
administracija bavi konfiguriranjem, testiranjem, upravljanjem 1 dijagnosticiranjem kvarova
same mreze 1 mrezne opreme u organizaciji. Ukljucuje 1 kiberneticku zastitu, usluge cloud
servisa, te vodenje backup baze podataka klijenata i same organizacije. Sveukupno, IT podrska
obuhvaca 1 serversku i mreznu IT podrsku gdje se sistem administratori usredotoCuju i na
operacijske sustave, softverske platforme ali, i servere te ostale mrezne komponente. U

danasnje se vrijeme organizacije ¢eSc¢e prebacuju na IT okruzenja u oblaku. Kljucni razlog je



jednostavnije i1 brza prilagodba poslovnim potrebama. Premjestanje elektronicke poste, softvera
za produktivnost poput Microsoft Officea i Google Workspacea te pohrane podataka u virtualna
okruzenja znatno je olakSano zahvaljuju¢i uslugama u oblaku. Oblak omoguéuje
organizacijama smanjenje troSkova ulaganja u fizicku IT infrastrukturu, povecanje
fleksibilnosti rada, kao i lakSe upravljanje sigurnosnim i operativnim izazovima. Razlicite
opcije i1 rjeSenja koja se nude u oblaku omogucéuju integraciju svih klju¢nih funkcija u

jedinstveno okruZenje, $to olaksava odrzavanje IT sustava i poboljSava u¢inkovitost poslovanja.

2.2. Upravljanje uredajima

Kada se govori o upravljanju uredajima, u Sirem smislu rije¢i, govori se o procesu kontrole,
konfiguracije, nadgledanja i odrzavanja svih uredaja koji pripadaju jednoj IT infrastrukturi
organizacije. Proces obuhvaca razlicite vrste uredaja od racunala, mobilnih uredaja, mreznih

uredaja i sl. I jedan je od najbitnijih stavki IT administracije.

Klju¢ni elementi u upravljanju uredajima:
e konfiguracija uredaja
e nadgledanje uredaja i dijagnostika
e sigurnost sustava
e azuriranje 1 odrzavanje softvera i operativnih sustava

e udaljena podrSka

2.2.1. Konfiguracija uredaja

Proces konfiguracije uredaja ukljuCuje postavljanje, instalaciju i prilagodbu hardverskih 1
softverskih znacajki uredaja. Ovaj proces moZe obuhvacati razlicite korake, a konfiguracija
ovisi o vrsti uredaja i njegovoj namjeni. I'T administrator mora biti upoznat s poslovnom svrhom
koriStenja uredaja, njegovim specifikacijama te kontekstom unutar organizacije. Osnovni dio
konfiguracije je instalacija operativnih sustava (kao $to su Windows, macOS, Linux, iOS,
Android). Priprema uredaja se odvija u najkratem moguéem roku, a osim instalacije
operativnog sustava ukljucuje 1 podeSavanje regionalnih postavki, jezicnih opcija, mreznih
parametara 1 drugih klju¢nih znacajki. Sukladno navedenom instalira se 1 konfigurira potrebni
softver 1 aplikacije na uredaju. U to spadaju alati za upis podataka 1 produktivnost (Microsoft
Office), antivirusni alati, aplikacije 1 alati potrebni za upravljanje projektima ili specifi¢ne
industrijske aplikacije, sve $to je stvoreno za potrebu jedne organizacije. Postavljaju se

sigurnosni parametri kako bi se osigurali da je uredaj potrebno zasticen od potencijalnih
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prijetnji, u to spadaju postavljanje lozinki, izrada posebnog korisnickog racuna za pojedinu
osobu u organizaciji Sto omogucuje i upravljanje pristupom, Sifriranje diska i sl. Konfiguriraju
se mrezne postavke, da bi uredaj bio potpun u mreznoj infrastrukturi organizacije u kojoj se
nalazi, da bi mogao pristupiti internetu te lokalnoj mrezi same organizacije. Namjestaju se VPN
(eng. Virtual Private Network) postavke, postavke IP (eng. Internet Protocol) adrese, DNS (eng.
Domain Name System) servera i drugih mreznih parametara. Sama konfiguracija uredaja je
kljuc¢an korak u implementiranju i uporabi unutar organizacije jer omogucuje da uredaji budu
spremni za produktivnu upotrebu, da su isto tako osigurani od sigurnosnih rizika i prilagodeni

potrebama korisnika i njegovog rada u organizaciji.

2.2.2. Nadgledanje uredaja i dijagnostika

Jedan je od klju¢nih aspekata upravljanja uredajima koji omogucuje organizacijama i IT
administratorima da prate performanse svojih uredaja, lakse identificiraju kvarove i probleme
te tako brzo reagiraju na otklanjanju istih da bi se odrzala stabilnost i funkcionalnost same IT
infrastrukture. Prac¢enje performansi obuhvaca Sirok spektar, od resursa procesora i memorije
(radne ili memorije pohrane uredaja) do pregleda mreznog prometa po potrebi. Pregledava se i
mrezni promet uredaja po potrebi. To su ugrubo najces¢i parametri koje nadgledaju IT
administratori u organizaciji. U tom slucaju su najbitniji oni parametri koji se iSCitavaju iz
logova, posebnih “prijevoda” informacija koje se mogu izvaditi iz odgovarajucih aplikacija u
sluzbi nadgledanja statusa performansi. Nadgledanje statusa hardvera i softvera obuhvaca sve
od pracenja zdravlja hardvera, ukljucujuéi temperaturu, stanja diskova, baterije, ventilatora i
drugih komponenti u cilju sprje€avanja hardverskih kvarova do pracenja verzija operativnog
sustava, provjera azuriranja drivera, aplikacija 1 drugog softvera te osiguranost jesu li uredaji

azurni 1 sigurni $to se softvera tice.

Dijagnostika i rjeSavanje problema se vrsi identifikacijom i analizom problema nastalima na
uredajima, od pada performansi, neocekivanog gasenja aplikacija, gubitka veze na mrezi ili
sliéni problemi u organizaciji. Takvi procesi i poslovi obuhvacaju popravljanje softvera,
zamjenu ili popravak hardverskih komponenti ili primjenu ostalih rjesenja kako bi se osigurao
nesmotreni rad svih uredaja. Kljucni dio odrzavanja stabilne i pouzdane IT infrastrukture u
organizaciji je omogucavanje brze identifikacije i otklanjanje problema IT administratorima,
pogotovo prije nastajanja vecih kvarova uredaja. Nuzno je osigurati i nesmotren rad bez prekida

za organizaciju.
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2.2.3. Sigurnost sustava

Sigurnost je jedna od najvaznijih sastavnica upravljanja uredajima u okviru IT infrastrukture
organizacije. Osiguravanje sigurnosti uredaja je klju¢no za zaStitu podataka, ocuvanje
privatnosti korisnika 1 spreCavanje neovlastenog pristupa ili napada na IT sisteme.
Autentifikacija i autorizacija korisnika se vr$i kako bi se osiguralo da samo ovlasteni korisnici
mogu pristupiti uredajima i resursima. Ovo najcesée ukljucuje koriStenje razli¢itih nacina
autentifikacije, poput lozinke, biometrijskih podataka ili tokena za jednokratnu upotrebu (OTP
— eng. One-time Password). Takoder je vazno da se pravilno konfiguriraju prava pristupa kako
bi se ograni¢io pristup odredenim resursima samo ovlastenim korisnicima. To se odnosi na
dijelove organizacije gdje je bitno treba li korisniku pristup resursima u lokalnoj mrezi,
podatcima na serveru ili jednostavno pristup nekakvom ovlastenom uredaju. Sifriranje podataka
se koristi u svrhu zaStite podataka prilikom prijenosa preko mreZze, kao i podaci koji se skladiste
na uredajima. Sifriranje diska je posebice vazna jer osigurava da podaci budu zastiéeni ako
uredaj dospije u neovlastene ruke ili ako dode do pokusaja provale u uredaje preko mreze i sl.
Azuriranja softvera se koristi prilikom odrzavanja operativnih sustava, aplikacija i sigurnosnih
alata kako bi se zatvorile poznate sigurnosne rupe i ranjivosti. Ovo je vaZan korak u
sprjeavanju eksploatacije sigurnosnih propusta od strane napadaca. Sigurnosne politike jasno
definiraju 1 primjenjuju odredene politike 1 procedure kako bi se osiguralo da korisnici prate
sigurnosne standarde i pravila u upotrebi uredaja. Ovo moZze ukljucivati pravila za upotrebu
lozinki, ogranicenja pristupa, koriStenje sigurnosnih alata i druge smjernice za sigurno
koriStenje uredaja u organizaciji. Upravljanje prijetnjama obuhvaca implementaciju sistema za
otkrivanje 1 reagiranje na prijetnje (IDS/IPS) koji nadgledaju mrezni promet i aktivnosti na
uredajima kako bi identificirali sumnjive ili zlonamjerne aktivnosti 1 poduzeli odgovarajuce
korake za njihovo suzbijanje. Ovi elementi zajedno doprinose stvaranju sveobuhvatnog pristupa
sigurnosti uredaja, osiguravaju¢i da organizacija bude zaStiCena od razli¢itih sigurnosnih
prijetnji 1 rizika. OdrZavanje visokog nivoa sigurnosti je kljucno za zastitu poslovnih podataka,

ocuvanje ugleda organizacije 1 osiguravanje povjerenja korisnika.

2.2.4. Azuriranja i odrzavanje softvera i operativnih sustava

To su kljuéni aspekti upravljanja uredajima koji se odnose na proces redovnog odrZavanja
softvera, operativnih sustava i aplikacija kako bi se osigurala njihova stabilnost, sigurnost i
funkcionalnost. Redovno azuriranje operativnih sustava (kao $to su Windows, macOS, Linux,
10S, Android) sluzi da bi se ispravile poznate greSke ranjivosti i propusti u sigurnosti.

Proizvodaci operativnih sustava redovno objavljuju ispravke i nadogradnje kako bi rijesili ove
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probleme sigurnosti, i vazno je da se azuriranja instaliraju ¢im postanu dostupna. AZzuriranje
razlicitih aplikacija i softverskih alata koji se koriste na uredajima klju¢no je za osiguranje od
potencijalnih prijetnji i ranjivosti. To ukljucuje aplikacije za produktivnost i uredske zadatke
(poput Microsoft Office Suitea, Adobe Creative Clouda), sigurnosne alate (antivirusne
programe, firewall-ove, alate za Sifriranje podataka), internetske preglednike, multimedijske
softvere te druge aplikacije. Redovita azuriranja aplikacija omogucuju korisnicima pristup
najnovijim funkcijama, ispravcima greSaka i sigurnosnim zakrpama, §to pomaze u otklanjanju
sigurnosnih propusta na vrijeme. Poseban znacaj u ovom kontekstu imaju CVE (eng. Common
Vulnerabilities and Exposures) identifikatori, koji sluze za prepoznavanje i prac¢enje poznatih
sigurnosnih ranjivosti u softveru. Koristenjem CVE sustava, IT stru¢njaci mogu brzo
identificirati ranjivosti koje pogadaju odredene aplikacije ili sustave te poduzeti odgovarajuce
mjere za azuriranje i zaStitu. Redovitim primjenjivanjem sigurnosnih azuriranja smanjuje se
rizik od eksploatacije ranjivosti koje bi mogle dovesti do krade podataka, neovlastenog pristupa
ili drugih sigurnosnih incidenata. Sistematska odrzavanja sluze za redovno odrzavanje uredaja
radi ocuvanja njihove performanse i funkcionalnosti. Ovo ukljucuje ¢iS¢enje operativhog
sustava od privremenih datoteka, optimizaciju radne memorije, defragmentaciju tvrdih diskova
(u slucaju tradicionalnih mehanickih diskova), provjeru integriteta podatkovnog sistema i druge
aktivnosti koje poboljSavaju performanse uredaja. Sigurnosna azuriranja sluze da bi se otklonile
poznate ranjivosti 1 propusti u sigurnosti. Ovo je kljucno za sprjecavanje hakerskih napada,
malicioznih kodova i drugih sigurnosnih prijetnji koje mogu ugroziti podatke i funkcionalnost
uredaja. Isto tako je bitno planiranje aZuriranja. Razvijanje strategije za aZuriranje i odrzavanje
koja ukljucuje planiranje redovnih provjera 1 aZuriranja, raspore aZuriranja u odgovaraju¢em
vremenu kako bi se minimalno ometao rad korisnika, i da se osigura da su svi uredaji aZurirani
1 odrZzavani na dosljedan nacin. AZuriranje i odrZavanje je klju¢no za odrzavanje sigurnosti,
stabilnosti 1 performansi uredaja, osiguravaju¢i da organizacija ima pouzdane i efikasne IT

resurse za podrSku u svojim operacijama.

2.2.5. Udaljena podrska

Poanta udaljene podrske je da se s lakocom utemelji 1 otkloni problem na bilo kojem uredaju u
organizaciji. U prijaSnje vrijeme najceSc¢e koriSten nacin udaljene podrske je bio telefonski ili
prijavom preko organizacije te bi se probalo do¢i do izvora problema telefonski pa bi se
otklonilo po moguénosti uzZivo ili bi se uredaj vozio na servis. U danasnje vrijeme se udaljena

podrska radi na vrlo jednostavnije nacine, omogucujuci efikasnije, brze reakcije administratora
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jer se putem mreze i odgovarajuc¢ih aplikacija vrlo lako spoje na korisnicki uredaj te mogu
upravljati njime ako je uredaj funkcionalan. NajCeSée aplikacije za udaljeno spajanje su
TeamViewer, AnyDesk, Chrome Remote Desktop, Microsoft Remote Desktop i sl. Putem
udaljene podrske se isto tako moze odraditi detaljnija analiza kvara uredaja i u stvarnom
vremenu se otklanja kvar, Sto je puno brza tehnika od samog ¢itanja logova ili komunikacije s

korisnikom gdje korisnik mora objasniti svoj kvar $to bolje da bi olakSao saznanje o kvaru

jednog IT administratora.
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3. JUMPCLOUD PLATFORMA

JumpCloud je platforma za usluge direktorija u oblaku koja omogucéava organizacijama da
upravljaju i1 osiguraju korisnicki pristup sistemima, aplikacijama i mrezama. Pruza centralno
mjesto za ¢uvanje 1 upravljanje korisnickim identitetima i omogucuje IT timovima jednostavno
dodjeljivanje 1 povlacenje pristupa resursima. Takoder nudi znacajke poput viSefaktorske
autentifikacije i upravljanja lozinkama, Sto ih ¢ini sveobuhvatnim rjeSenjem za upravljanje
korisnicima i sigurno$¢u sustava. JumpCloud mijenja nacin na koji IT administratori upravljaju
svojim organizacijama iz takore¢i samo jednog prozora i tako lakim putem mogu osigurati
apsolutno svaki operativni sustav koji se nalazi u organizaciji. To je ujedno i prvi DaaS (eng.
Directory-as-a-Service) sustav u oblaku. DaaS sustav efektivno uzima i prebacuje mrezni
protokol za dohvacanje informacija iz imenika — LDAP ili Microsoftov Active Directory u
oblaku i onda ga upravlja kao servis. Kao jedna od znacajka, DaaS nije pokazao da je samo
Active Directory baziran u oblaku, nego je ujedno i kombinacija oba alata i nudi veliku

modernizaciju Directoryja i Cloud servisa.

3.1. Directory-As-a.Service - DaaS
DaaS je definiran tako da omogucuje sigurnu povezanost i upravljanje korisnicima i IT
resursima jedinstvenim Directoryjem korisnika 1 uredaja u oblaku. Directory korisnika 1 uredaja
radi u oblaku 1 sastavljen je kao jedina tocka za upravljanje korisnicima 1 pristupima uredajima
1 aplikacijama u organizaciji. Moguce je postaviti DaaS odmah putem samog posluzitelja u
oblaku, ali je odli¢na opcija jer je moguca direktna migracija iz postoje¢ih LDAP sustava na
novi DaaS sustav. OlakSava upravljanje razli¢itim vrstama IT resursa, ukljucujuéi radne
povrsine, prijenosna racunala, ru¢ne jedinice i1 ostale uredaje. DaaS koristi distribuirano
daljinsko izvrSavanje, ovisno o vrsti implementacije. Isplativa je alternativa uobicajenim
informatickim rjeSenjima 1 koriste ga organizacije koje zahtijevaju visoku razinu performansi i
dostupnosti. Uz to, DaaS sluzi kao idealno rjeSenje za male organizacije s ograni¢enim
resursima. Prednosti DaaS-a ukljucuju:

e minimiziranu sloZenost

e oporavak od katastrofe

e neprekidnu povezanost

e povecane performanse

e personalizaciju

e pouzdanost
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e sigurnost podataka

e jednostavnu migraciju platforme

Svi podaci o korisnicima, uredajima i njihovim pravima pristupa pohranjeni su u jednoj
sigurnoj, bazi podataka baziranoj u oblaku. Tako je cijeli sustav centraliziran u oblaku te iz
njega proizlaze svi potrebni podaci prema korisnicima koji imaju pristup. Nije razgranan na

razliite sustave, nego se sve odvija iz centralne tocke u oblaku (Slika 1).

JumpCloud
Directory-as-a-Service T Acps

Usars

SaaS Apps @

Your Cloud

Slika 1. Prikaz rada JumpCloud Directory-as-a-Service sustava (JumpCloud, 2014.)

3.2. SSO metoda autentifikacije

SSO je metoda autentifikacije koja omogucuje korisnicima da sigurno 1 efektivno pristupe
razli¢itim varijantama IT resursa kao $to su mreZe, uredaji, serveri, aplikacije 1 ostali servisi sa
samo jednim setom kredencijala. Moderni SSO se referira kao True Single Sign-On (u
prijevodu: Istinska jedinstvena prijava) te ne koriste se tradicionalnom i zastarjelom verzijom
autentifikacije na web aplikacijama. Razlika je u tome $to SSO kod web aplikacija omogucuje
samo sigurnost kod odredene aplikacije i kod odredenog servisa dok JumpCloudov True SSO
omogucuje korisnicima spajanje na skoro svaki IT resurs preko SSO-a povezujuéi razlicite
otvorene protokole. S time se pokazuje da je jako pouzdano i vrlo dobro rjeSenje za IT
administratore koji mogu pratiti svaki resurs 1 upravljati svakim identitetom i pristupom uzivo
unutar svog IT ekosistema. Prednost je ujedno 1 povecanje sigurnosti sustava, povecana

produktivnost u infrastrukturi, smanjuje se “zamor lozinke” - fenomen gdje se zbog povecanog
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broja servisa u oblaku, raznih web aplikacija i1 stvaranja mnogo razli¢itih raCuna i kredencijala
za te aplikacije dolazi do pojednostavljenja lozinka kod korisnika te se poveéava mogucnost
kibernetickog napada. Takoder poboljSava korisnicko iskustvo i sprje¢ava nesmotreno

koristenje vanjskih uredaja unutar sistema (npr. privatna racunala, mobiteli i sl.).

3.2.1. Funkcija SSO autentifikacije

Jedinstvena prijava omogucuje korisnicima autentifikaciju na razli¢ite IT resurse s
kombinacijom korisnickog imena i lozinke baziranom na povjerljivom odnosu izmedu svakog
resursa i1 pruzatelja identiteta (idP — eng. Identity Provider). Taj se odnos tipi¢no bazira na
certifikatu povezanim resursom ili pruzateljem usluge (SP — eng. Service Provider) i idP-om
kada se radi konfiguracija SSO-a. Svrha tog certifikata je stvoriti povjereni odnos izmedu SP-a
1 idP-a da se verificira integritet informacija koje se prenose. Tijekom procesa jedinstvene
prijave, podatci o identitetu se Salju od idP-a do SP-a u obliku tokena koji sadrze djelice
informacije o tom korisnickom identitetu. Kada se korisnik prijavi u portal SSO pruzatelja, tada
pruzatelj identiteta prati korisnicku aktivnost i vidi da je korisnik izvrSio autentifikaciju,
najcesce preko sesijskog kolaci¢a u HTTP kodu. Od tog trenutka, bilo koji resurs spojen na
SSO ¢e se provjeriti preko SSO pruzatelja kada se korisnik pokusa prijaviti u taj resurs. Ako
1dP verificira korisnika bazirano na njegovom prvom prijavljivanju kroz portal, tada ¢e se taj
isti token poslati na taj resurs. Medutim, ako se korisnik nije spojio na glavni SSO portal ili je
njihova sesija istekla, korisnik ¢e se morati ponovno prijaviti kako bi pristupio bilo kakvim
resursima sa spojenim SSO-om. To se najceSc¢e radi u obliku nekakvog vremena zastoja (eng.
downtime) gdje ako prode neko odredeno vrijeme bez aktivnosti, korisnik ¢e automatski biti

odjavljen sa SSO resursa.

3.2.2. Razli¢iti SSO autentifikacijski protokoli

Autentifikacijski tokeni su najbitniji dio procesa jedinstvene prijave, oni omogucuju da se
verifikacija identiteta provede odvojeno od drugih servisa u oblaku. Ti tokeni mogu imati
razliCite oblike dok prate razliCite komunikacijske standarde da bi osigurali svoju valjanost.
Jedan najces¢i standard kod autentifikacijskih tokena iliti autentifikacijskih protokola je SAML
(eng. Security Assertion Markup Language), to je standardizirani format za razmjenu podataka
izmedu SP-a i idP-a te je najraSireniji zbog toga §to omogucuje korisnicima da se prijave na
jedan sustav (npr. neku web aplikaciju) te mogu pristupiti ostalim povezanim sustavima bez

potrebe za ponovnom prijavom. To uvelike olakSava upravljanje pristupom te olakSava

16



korisnicko iskustvo.

3.2.3. Funkcija JumpCloud SSO autentifikacije

JumpCloud je izgradio svoj directory u oblaku tako da funkcionira kao glavni pruzatelj
identiteta u oblaku koji usmjerava IAM 1 SSO 1 pruza sve to u istoj platformi, ukljucujuéi i
Cloud LDAP, Cloud RADIUS, SAML, SCIM 1 JIT protokole i vise. JumpCloud isto tako ima
1 Siroku biblioteku od stotine predkonfiguriranih SAML konektora te se tako integracija ili
prvobitna konfiguracija uvelike olakSava. JumpCloud omogucuje organizacijama da koriste
glavne IAM protokole (LDAP, SAML, OAuth2, RADIUS i vise) u autentifikaciji korisnika na
bilo kojem IT resursu koriste¢i SSO. Uvelike smanjuje opseg rada zbog jednostavne
konfiguracije i manjka odrzavanja jer sve bitne stavke autentifikacije drzi na jednom mjestu.
Tako se omogucuje da individualnim korisnicima ili grupama korisnika vrlo lako daje pristup
odabranim resursima. SSO se moZe konfigurirati preko Windows, Mac 1 Linux uredaja,
omogucuje Cross-OS SSO $to znaci da se Single Sign-On moze provesti na sve operativne

sustave u spojenom okruzenju.

3.2.4. Rad OAuth2 sa SSO

Razlika izmedu autentifikacije i autorizacije se ovdje moze prikazati na nacin da autentifikacija
predstavlja korisnicki identitet, dok autorizacija prikazuje korisnicke privilegije u nekom
sustavu. Tu zapravo stoji razlika izmedu OAuth2 i ostalih protokola. Dok SAML Siri korisni¢ke
podatke na oblak 1 ostale web aplikacije koriste¢i XML (eng. Extensible Markup Language)
format, OAuth2 je autorizacijski protokol koji je skrojen viSe prema opsegu dopustenja, Sto
znaci da pusta samo minimum pristupa u nekom resursu ili aplikaciji koje identitet treba nakon
Sto se verificira. OAuth2 je posebno idealan za web 1 mobilne aplikacije 1 koristi se opéenito u
samim aplikacijama u direktnoj vezi s IdP-om. OAuth2 isto dopusta mehanizma prijave kao

2 X

naprimjer “Prijava s pomocu Googlea” ili “Prijava s pomocu Microsofta” §to zapravo
produljuje proces prijave jos vise. Tako direktno spaja glavne resurse sa samim korisnickim
identitetom u prijavi.
Proces autentifikacije OAuth2 protokolom (slika 2):
e korisnik zatrazi pristup resursu: korisnik zeli pristupiti nekom resursu (npr., nekom
organizacijskom resurs) putem neke aplikacije (npr., mobilne aplikacije koja sadrzi
pristup tom resursu). Aplikacija (klijent) Salje zahtjev OAuth serveru za pristup

tokenom

e OAuth server provjeri klijenta: OAuth server provjerava identitet aplikacije kako bi se
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uvjerio da je to legitimna aplikacija koja ima pravo zatraziti pristup korisnikovim
resursima

o korisnik daje suglasnost: ako je aplikacija legitimna, OAuth server preusmjeri korisnika
na stranicu gdje korisnik mora dati svoj pristanak za dijeljenje svojih podataka s
aplikacijom

e OAuth server izdaje pristupni token: nakon §to korisnik da svoj pristanak, OAuth server
izdaje pristupni token aplikaciji. Ovaj token je poput digitalnog kljuca koji omogucuje
aplikaciji da pristupi odredenim resursima u ime korisnika

e aplikacija zatrazi resurs: aplikacija koristi pristupni token za slanje zahtjeva resursnom
serveru (npr., serveru organizacijskog resursa) kako bi dobila pristup Zeljenom resursu

e resursni server provjeri token: resursni server provjerava valjanost pristupnog tokena
kako bi se uvjerio da je aplikacija ovlastena za pristup trazenom resursu.

e resursni server vraéa resurs: ako je token valjan, resursni server vra¢a trazeni resurs
aplikaciji

e aplikacija prikazuje resurs korisniku: aplikacija prikazuje resurs korisniku, na primjer,

prikazuje fotografije koje je korisnik odabrao za uredivanje

Clent/User OAuth Server Resource Server
1. Request Access Token 2. Verify Client
3. User Consent
4. Return Access Token ¢ )

5. Request Resource

6. Validate Token

7. Valid Token

8. Returns Resource

Slika 2. Proces autentifikacije OAuth2 protokolom (Jumpcloud, 2021.)
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3.3. JumpCloudov protokol za pristup imeniku — LDAP u oblaku

LDAP (eng. Lightweight Directory Access Protocol) servis predstavlja temelj Directory
sustava. Njegova primarna funkcija je omoguciti pristup 1 odrZzavanje distribuirane imenicke
informacijske usluge preko IP mreze. Tradicionalno, LDAP okruzenja, nastala od OpenLDAP-
a ili Microsoft Active Directory servisa rasporedena su lokalno. Sto znali da se moraju
distribuirati preko fizi¢kih servera pa to utjeCe na znacajne troskove u smislu odrzavanja,
skalabilnosti 1 integracije s modernim uslugama u oblaku. JumpCloudov LDAP u oblaku zato

nudi moderniziranu premisu stvaranja LDAP sustava u oblaku.

3.3.1. Znacajke i funkcionalnosti JumpCloud LDAP-a u oblaku

LDAP servis je samo dio cjelokupnog JumpCloud DaaS sustava koji cilja pri centralizaciji 1
pojednostavljenju upravljanja identitetima i njihovim pristupom u organizaciji preko razli¢itih
platformi, aplikacija i mreza. Klju¢ne znacajke JumpCloudovog LDAP sustava su izvorna
arhitektura u oblaku koja za razliku od tradicionalnih LDAP okruzenja, je izvorno gradena u
oblaku za JumpClou sustav. Tako se eliminira potreba za lokalnim fizickim hardverom i
njegova potreba za odrzavanje i tako se pruza fleksibilnije i skalabilnije rjeSenje. ViSe-
platformska kompatibilnost u JumpCloudu podrzava visok raspon operativnih sustava i
okruZenja, ukljucuju¢i Windows, macOS i Linux, takoder i platforme u oblaku kao Sto su AWS,
Azure, Google Cloud 1 sl. Tim ¢inom osigurava besprijekornu komunikaciju i integraciju u
razne IT ekosisteme. Centralizirano upravljanje identitetima omogucuje administratorima
jednostavno upravljanje korisnickim identitetima kao $to su korisnicka imena, lozinke te
korisnic¢ke uloge, grupe i politike kroz jedinstvenu centraliziranu platformu Sto pojednostavljuje
IT administraciju i pojacava sigurnost organizacije. PoboljSane opcije sigurnosti IT sustava u
koje je JumpCloud ukomponirao snazne mjere sigurnosti u svom sustavu koji se primjenjuju
na organizaciju 1 u to spadaju stavke kao viSe-faktorska autentifikacija (MFA), odredba
kompleksnosti lozinke korisnickog racuna te evidentiranje dogadaja kod pristupa mrezama,
pristupa uredajima 1 sli¢no. Takve znacajke pomazu organizacijama odrZavati visoki stupanj
osiguranja 1 uskladenosti s regulatornim standardima. API (eng. Application Programming
Interface) u JumpCloudu pruza opseZan set API kljuceva 1 unaprijed izgradenih integracijskih
protokola koji omogucuju organizacijama da spoje ve¢ svoje postojece LDAP Directoryje sa
Sirim spektrom aplikacija i servisa. Takva proSirivost je klju¢na stavka za moderna IT okruZenja
pogotovo ako se oslanjaju na raznolik skup alata i usluga. Prisvajanje JumpCloudovog Cloud

LDAP-a nosi razne prednosti organizacijama kao $to je smanjenje operativnih troskova gdje se
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servisom baziranom u oblaku, smanjuju vrijeme i resursi koji se troSe na odrzavanje lokalne
Directory infrastrukture pa se tako IT timovi mogu usredotociti na obavljanja ostalih poslova u
svojem polju u organizaciji. Isto tako se povecava fleksibilnost i skalabilnost gdje se servis
Directoryja skalira po potrebi u vrlo kratem roku. Mogu se lakSe planirati resursi jer je sve u
oblaku, JumpCloud servis se moze vrlo jednostavno rekonfigurirati po potrebi. PoboljSanim
pristupom korisnici mogu koristiti IT resurse kao Sto su web aplikacije, servise organizacije i
sl. Bilo gdje imaju moguénost interneta i ta stavka igra ulogu jer je u danasnje vrijeme rad od
doma puno zastupljeniji u IT-u nego ikad prije. JumpCloudove ugradene znacajke za sigurnost
uvelike pomazu organizacijama da osiguraju korisnike u IAM praksi te u centraliziranom
sustavu olakSava provodenje pravila uskladenih s regulacijama u industriji. Sama fleksibilnost
i prosirivost JumpCloudovog LDAP-a u oblaku omogucuje besprijekornu integraciju s drugim

servisima u oblaku i aplikacijama te pomazu u stvaranju kohezivnog i efektivnog IT ekosistema.

3.3.2. Rad LDAP-a u SSO okruzZenju

LDAP protokol je originalno dizajniran za on-Prem autentifikaciju koja se koristi u sustavu
lokalne unutarnje infrastrukture organizacije i pruza puno vecu sigurnost jer se ne oslanja na
sustave bazirane na oblaku te pruza maksimalnu kontrolu nad sigurno$c¢u i privatnoscu jer
organizacija ima potpunu kontrolu nad autentifikacijskim podatcima i infrastrukturom. Naime,
kada se LDAP 1 SSO koriste zajedno, korisnik unosi svoje podatke za prijavu te se detalji
korisni¢kog identiteta Salju na sigurnosni posluZitelj za autentifikaciju. Nakon toga, sigurnosni
posluzitelj Salje informaciju o prijavi na LDAP posluzitelj koji koristi dane podatke da pokuSa
identificirati korisnika. LDAP je tu opcenito autentifikacijski protokol samo pri provjeri

informacije prijave na serverskoj strani.

3.4. Upravljanje identitetima i pristupom - IAM u JumpCloudu

IAM je sustav koji omogucéuje upravljanje korisni€¢kim identitetima i kontrolu pristupa
informacijama unutar organizacije. IAM rjeSenja pomazu tvrtkama da osiguraju da samo
ovlastene osobe imaju pristup odredenim resursima, te osiguravaju da se korisnicki podaci
sigurno pohranjuju i koriste. IAM sustavi ukljucuju razli¢ite komponente kao §to su provjera
autenti¢nosti (Single Sign-On, Cloud LDAP, Cloud RADIUS), upravljanje lozinkama,
viSefaktorska autentifikacija i upravljanje uvjetnim pristupom. Ovi sustavi takoder integriraju
uredaje (npr. upravljanje uredajima koji koriste razli¢ite operacijske sustave) te omogucuju

automatsko ukljucivanje i iskljucivanje korisnika (eng, onboarding 1 offboarding) kako bi se
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pojednostavnilo upravljanje korisnicima. IAM sustavi su klju¢ni za osiguravanje uskladenosti
sa sigurnosnim standardima i pravilnicima, kao i za smanjenje rizika od neovlastenog pristupa
1 potencijalnih sigurnosnih prijetnji. Kategorije rada IAM sustava su prikazani dijagramom te
koracima objaSnjeni kako upravljanje identiteta i sigurnost u organizaciji radi u JumpCloud

sustavu (Slika 3).

Slika 3. Rad IAM sustava u koracima (JumpCloud, 2021.)

3.4.1. Prednosti IAM sustava

Upravljanje identitetom i pristupom predstavlja savrSeno spajanje produktivnosti, sigurnosti i
pristupa najboljim alatima u svojoj klasi. Uz IAM, zaposlenici koriste unaprijed odredeni
"identitet" kako bi dobili siguran pristup IT resursima koji su im potrebni za obavljanje posla.
Primarna je prednost za ove korisnike krajnje to S$to su procesi racionalizirani 1 glatki,
omogucavajuéi im brzi pristup novim resursima putem jednog seta kredencijala kako bi se
posao obavio brZe. Vise ne moraju pamtiti (ili $to je jo§ gore, ponovno koristiti) lozinke za svaki
resurs do kojeg pristupaju, a iskustvo prijave je dramati¢no poboljSano. S druge strane, [AM
daje IT-u jedno centralno mjesto za kontrolu nad tim sredstvima. Administratori dana$njih IT
sustava moraju biti u stanju odrzavati vidljivost i kontrolu nad Windows, Mac i Linux krajnjim
tockama, povezivati korisnike s velikim brojem lokalnih i web resursa te se integrirati s
oblakom, sve uz odrZavanje sigurnosti podataka. SaaS rjeSenja za IAM, poput Identity-as-a-
Service (DaaS) sljedece generacije, pruzaju administratorima jedinstvenu platformu za kontrolu
upravljanja svim tim faktorima na jednom mjestu. Administrator se moZze udaljeno prijaviti na
svoju IAM platformu i omoguciti ili onemoguditi korisnike, stvoriti ili uredivati identitete
korisnika, stvoriti politike za pristup 1 pojacanu autentifikaciju te upravljati rjeSavanjem
problema, sve bez napustanja aplikacije. RjeSenja za upravljanje identitetom 1 pristupom

zasnovana na oblaku takoder poboljSavaju sigurnost podataka i podrzavaju inicijative za
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uskladenost s identitetom poput GDPR-a, PCI-a 1 HIPPA-a. Navodi se da 60% malih 1 srednjih
poduze¢a (MSP — eng. managed services provider) propadne u roku od Sest mjeseci od
kibernetickog napada, Sto ¢ini sigurnost vaznijom nego ikada prije. 1AM daje IT
administratorima kontrolu nad zaStitom digitalnih sredstava i1 zaStitom njihove tvrtke od

kibernetickih napada.

3.4.2. lzazovi IAM sustava

Radno mjesto s nedavno diversificiranom radnom snagom s udaljenim radnicima koji rade na
vise platformi zakompliciralo je krajolik IAM-a. U proslosti su bili IAM sustavi laksi za
upravljanje jer su korisnicima bila potrebna samo dva ili tri resursa za obavljanje posla, a na
radnom mjestu su dominirali Windows sustavi koji su se svi nalazili na lokaciji. Korisnici su
takoder dolazili u fizic¢ki ured gdje je IT mogao kontrolirati mrezu i ukupno okruzenje. IAM je
poceo evoluirati kako su macOS 1 Linux stekli popularnost na radnom mjestu kao alternative
Windowsu. Zatim su dosli Salesforce, Google Apps (alias Google Workspace) i druge web
aplikacije koje bi mogle zamijeniti lokalne Windows aplikacije. Nakon toga su stigle alternative
lokalnom pohranjivanju datoteka, poput Samba File servera i NAS uredaja, ili rjeSenja za
pohranjivanje u oblaku od dobavljaéa poput Boxa ili Dropboxa. Cak se i sama mreZa razvila sa
zi¢ne veze na bezi¢nu preko Wi-Fija. Sve su ove promjene ucinile IJAM nevjerojatno slozenim.
Zastarjela rjeSenja poput Microsoft Active Directory (AD) 1 dalje su glavno rjeSenje za
upravljanje identitetom u vecini IT organizacija, ali AD nije dizajniran za podrsku IT resursa
koji nisu Windows ili koji su zasnovani na oblaku. Kao rezultat toga, IT tim mora ili samostalno
upravljati resursima koji nisu Windows, §to zahtijeva dodatno vrijeme i trud za uspostavljanje
1 odrzavanje odvojenih sustava ili koristiti dodane funkcije za AD od trece strane (npr. SSO za
web aplikacije, ekstenzije Directoryja, S§to samo dodaje dodatnu sloZenost ve¢ i tako
kompleksnom sustavu). Na srecu, postoje noviji direktoriji zasnovani na oblaku i moderna
rjeSenja za IAM koja mogu lako zamijeniti lokalni IAM program baziran na AD,

omogucavajuci jednostavniji i sveobuhvatniji pristup.

3.4.3. Implementacija IAM sustava

Tradicionalni IAM sastoji se od pet komponenti koje se nadograduju jedna na drugu kako bi se
stvorila sveobuhvatna strategija. Povezivanje ovih sustava u sekvencijalnom redoslijedu
pomaze u izbjegavanju propusta u upravljanju, Sto moZe ometati sigurnost. Medutim, vazno je
napomenuti da moderniji [AM ponuditelji integriraju druge aspekte IT administracije, poput

upravljanja uredajima 1 mrezom, s tradicionalnim IAM komponentama. Ove moderne
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platforme direkcija nude kompletnije rjeSenje koje IT administratorima omogucava da
osiguraju siguran pristup i upravljaju jednim identitetom za gotovo sve IT resurse. [AM sustav
osigurava siguran i kontroliran pristup IT resursima unutar organizacije. Gradevni blokovi IAM
sustava ukljucuju sljedece komponente:

e usluge direkcija

e ckstenzije direkcija

e upravljanje privilegiranim pristupom - PAM

e implementacija SSO-a u IAM sustavu

e pojacanje procesa prijave viSefaktorskom autentifikacijom - MFA

Usluge direkcija predstavljaju osnovnu komponentu IAM sustava, odgovorne za pohranjivanje
1 autentifikaciju korisnic¢kih podataka. Kada korisnik pristupi aplikaciji ili web servisu, usluga
direkcija verificira njegov identitet 1 odobrava pristup. Direkcije omogucuju IT
administratorima da organiziraju identitete u logicke grupe te primjenjuju politike pristupa i
sigurnosne konfiguracije. Ove interakcije se biljeze radi osiguravanja postivanja zakona o
uskladenosti. U modernim IAM sustavima, usluge direkcija esto ukljucuju dodatne funkcije,
kao §to je upravljanje uredajima i mreznim resursima, ¢ime se stvara centralizirana platforma

za sigurno upravljanje identitetima.

Ekstenzije direkcija su stvorene da popune praznine konvencionalnih usluga direkcija. To je
naj¢es¢i primjer kod zastarjelih aplikacija koje nemaju sve funkcionalnosti potrebne za udaljenu
podrsku 1 upravljanje identitetom. Ekstenzije dopunjuju funkcionalnost postojece direkcije,
omogucavajuci joj povezivanje s platformama, uredajima 1 aplikacijama do kojih inace ne bi
mogla. Ekstenzije takoder povecavaju funkcionalnost usluga direkcija integriranjem usluga
upravljanja uredajima i MDM sustavom te kontroliranjem pristupa korisnika. Ako se i dalje
radi sa uslugama direkcija, ekstenzija je onda najlaksi prvi korak za dovrsetak IAM procesa.
Medutim, moderna rjeSenja poput platformi direkcija u oblaku nude racionaliziran pristup
upravljanju pristupom 1 kontroli resursa IT-a koji nisu bazirani na Windowsu, eliminirajuci

potrebu za ekstenzijama.
Dok usluge direkcija povezuju korisnike s tim resursima, PAM odreduje ¢emu korisnik moze
ili ne moze pristupiti unutar ovih vrjednijih 1 kriti¢nijih aplikacija i IT sustava. Na primjer, dvije

osobe imaju pristup istom sustavu u organizaciji, ali PAM osigurava da svaka osoba isklju¢ivo
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moze vidjeti dio sustava koji su postavili IT administratori u tom sustavu ili nekoj aplikaciji. S
obzirom na to da se sve vise kriticne infrastrukture premjesta na platforme za infrastrukturu kao
uslugu - laaS bazirane na oblaku, PAM je vazniji nego ikada. Siguran pristup digitalnim
aplikacijama i temeljnim sustavima koji upravljaju organizacijama nalazi se na vrhu liste IT

zadataka.

SSO povezuje jedan identitet, kojim upravlja osnovna usluga direkcija, s razli¢itim web-
baziranim aplikacijama kojima korisnik treba pristup, umjesto da korisnik treba stvoriti vise
identiteta. Sa stajaliSta korisnika, oni se moraju prijaviti samo u jednu aplikaciju s jednim
korisni¢kim imenom i lozinkom da bi dobili pristup svim svojim web-baziranim aplikacijama.
SSO takoder smanjuje rizik od sigurnosnih incidenata povezanih s losim praksama lozinki, kao
Sto su koriStenje slabih ili ponavljaju¢ih lozinki. Automatizirano provizioniranje korisnika
unutar SSO sustava dodatno optimizira upravljanje Zivotnim ciklusom korisnika i unaprjeduje
sigurnost sustava. Najveca prednost za IT administratore s modernim rjeSenjima za jedinstveno
prijavljivanje i automatizirano provizioniranje korisnika, $to se Cesto naziva upravljanjem
zivotnim ciklusom korisnika. Uz to, vrhunska rjeSenja za jedinstveno prijavljivanje dodaju
funkcije kao $to su uvjetni pristup 1 viSefaktorska autentifikacija kako bi se unaprijedila

sigurnost ukupne implementacije SSO-a.

Visefaktorska autentifikacija - MFA je zavrSni element sigurnosti I[AM-a 1 omogucava §to
sigurnije prijave. MFA poboljSava sigurnost tako Sto za autentifikaciju pristupa zahtijeva
dodatne informacije iznad i pored korisnickog imena i sloZene lozinke. Opcenito, MFA
zahtijeva od korisnika da unese informacije koje oni znaju (kao Sto su korisni¢ko ime 1 lozinka)
1 drugi faktor poput necega Sto imaju (kao $to je pametni telefon ili YubiKey) ili necega Sto jesu
(kao Sto je otisak prsta ili skeniranje mreznice) kako bi se prijavili. Dok se korisnicko ime 1
lozinka mogu lako ugroziti u procuri podataka ili nekom drugom kibernetickom napadu, MFA
je prakticki neprobojna i moze se lako implementirati, $to ju ¢ini jednom od najkriti¢nijih
komponenata za osiguravanje IAM-a. MFA je postala jo§ pristupacnija zahvaljujuéi push

notifikacijama i jednostavnom korisnickom iskustvu.
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4. PRAKTICNI RAD — ANALIZA RADA JUMPCLOUD SUSTAVA U
WIRESHARKU I PRIKAZ KORISNICKOG SUCELJA

Kao prakti¢ni dio rada prikazana je analiza paketa pri spajanju i slanju komandi na drugo
racunalo preko JumpCloud-a, uz prikaz korisnickog sucelja prilikom stvaranja novog korisnika.
Takoder je prikazan postupak sinkronizacije s postoje¢im Active Directoryjem, kao i

standardne postavke koje se koriste za dodavanje JumpCloud sustava u organizaciju.

4.1. Analiza Wireshark paketa pri spajanju na JumpCloud konzolu

Pri spajanju na JumpCloud konzolu odvaja se komunikacija izmedu racunala s IP adresom
192.168.1.249 1 IP adrese 34.237.73.95. Ta IP adresa se odnosi na jedan od Amazon AWS
servera koje koristi JumpCloud. Paketi 2209 i 2264 - 2266 su dio trostranog rukovanja.
Racunalo salje SYN paket serveru te server obraduje to¢nost IP adrese i vra¢a SYN, ACK paket
racunalu te racunalo vrati ACK paket da bi potvrdio TCP komunikaciju izmedu racunala i
servera. Promet radi pod portovima 443 i 60654 gdje je port 443 standardni port za HTTPS
(eng. Hypertext Transfer Protocol Secure) promet. To je sigurna verzija HTTP protokola i sluzi
za komunikaciju izmedu racunala i servera $to znaci da se ona pokre¢e putem korisnika iz
JumpCloud sustava u web pregledniku. Port 60654 je u rangu dinamicnih i privatnih portova

Sto moze inducirati da JumpCloud koristi taj port za slanje paketa pod privatnom domenom.

Slijedec¢i je Client Hello TLS paket koji prikazuje da je uspostavljena komunikacija izmedu
racunala 1 JumpCloud servera na nexus-websocket-a.intercom.io adresu koja oznacava
zaSticenu komunikaciju izmedu raCunala i servera te osigurava da bilo koja komunikacija
postane Sifrirana za svakoga tko pokuSava otkriti 1 presresti pakete. Paketi 2328-2334 1 2436-
2521 su TLS paketi koji sadrze Sifrirane podatke aplikacija koje se izmjenjuju izmedu dva
uredaja, u ovom slucaju racunala 1 JumpCloud servera (Slika 4). Taj websocket je prikazan kao
SNI (Server Name Indication) ekstenzija na paketu 2267 i pokazuje da je nexus-websocket-
a.intercom.io zapravo poveznica prema JumpCloud serveru. Prikaz paketa pri spajanju na
JumpCloud server i prikaz paketa Client Hello te primjer Sifriranja WebSocketa prikazani su

na sljede¢im primjerima (Slika 5).
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A ip.addr == 34.237.73.85 =R
No. - Time Source Destination protocol Length info
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14,723900s 192.168.1.249 1 Win=132480 Len=0 TSval

80 Len=1440

2328 14. 7s
2329 14.846848s 34.
2330 148468495 34.237.73.95
2331 148468505 34.237.73.95
2332 14.8469465 192.168.1.249
2333 14.847250s 192.168.1.249
2334 14.847418s 192.168.1.249
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1lo, Change Cipher Spec, Application Data
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1196 Application Data, Application Data, Application Data
66 60564 - 443 [ACK] Seq=1824 Ack=4011 Win=128448 Len= TSval=089509116 TSecr-981868120
146 Change Cipher Spec, Application Data
797 Application Data

2436 14.970299s 34.237.73.95 192.168.1.249  TLSvl.3 145 Application Data
2437 14.970300s 34.237.73.95 192.168.1.249  TLSvl.3 145 Application Data
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2520 15.0706815 192,166.1,249 34,237.73.95  TLSvl.3 212 Application Data
2521 15.070717s 192.168.1.249 34,237.73.95  TLsvi.3 140 Application Data
2562 15.1924345 34.237.73.95 192,168.1.249  TCP 66 443 - 60564 [ACK] Seq=4525 Ack=2029 Win=75264 Len=0 TSval=081868465 TSecr=989509338
Frame 2267: 449 bytes on wire (3592 bits), 449 bytes captured (3592 bits) on interface en®, id 0 o
Ethernet II, Src: Apple_3bie7:@a (70:ae:d5:3b:e7:8a), Dst: TechnicolorD_4d:34:1f (d4:92:5e:44:34:11) o
Internet Protocol Version 4, Sr: 192.168.1.249, Dst: 34.237.73.95 -
Transaission Control Protocol, Src Port: 6564, Dst Port: 443, Seq: 1441, Ack: 1, Len: 383
Source Port: 60564
Destination Port: 443
[Strean index: 24]
[Conversation completeness: Incomplete, DATA (15))
ITCP Segment Len: 383]
Sequence Number: 1441  (relative sequence nusber)
Sequence Number (raw): 3548998134
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Slika 4. Prikaz paketa pri spajanju na JumpCloud server
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Transport Layer Security
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Slika 5. Prikaz paketa Client Hello 1 primjer Sifriranja WebSocketa

4.2. Slanje komande za instalaciju programa na drugo racunalo putem JumpClouda i
analiza putem Wiresharka

Primjerom slanja komande za instalaciju programa, u ovom slu¢aju Google Chromea, prikazan
je JumpCloudov Commands sustav koji pruza razne opcije za izvrSavanje skripti na skupine
uredaja unutar organizacija koriste¢i JumpCloudov agent. Mogu se izvrsiti skripte u
PowerShellu, Bashu, Shellu i ostalim varijantama. U ovom slucaju se koristi Bash skripta
Installomator koja je stvorena za specijalno za MDM rjeSenja za Apple uredaje. Time se
olakSava rasporedivanje i udaljeno upravljanje istih. Opcije se sastoje od nekoliko osnovnih

podataka, kao $to su ime komande, koji korisnik pokrec¢e komandu, te kada i na koji nacin se
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komanda pokrece. Budu¢i da je pokrenuta komanda s administratorskog sucelja, odabire se Run
As Root jer Root znaci pokretanje skripte s najvecim privilegijama na sustavu. Druga stavka je
odabir tipa sustava na koji se komanda Salje i pisanje same komande. Prikaz opcija za komande

u JumpCloud administratorskom sucelju prikazan je na sljede¢im primjerima (Slika 6).

nnnnnnnn

Slika 6. Opcije za komande na JumpCloud administratorskom sucelju

Postoje i dodatne opcije kao $to je raspored kada ¢e se komanda izvrSiti. Moze izvrSiti ru¢no
svaki put kada se odabere u izborniku, moze se namjestiti da se automatski izvrSava po
rasporedu dnevno, tjedno ili mjesecno. Imamo 1 TTL (7ime to Live), vrijeme koje oznacCava

koliko se dugo u milisekundama izvr§ava komanda (Slika 7).

ooooooo

Files

=======

Slika 7. Opcije za komande na JumpCloud administratorskom sucelju

Ova Bash skripta omogucuje instalaciju Google Chromea putem JumpCloud sustava koristeci
alat Installomator. Na pocetku skripte, koriStenje #!/bin/bash osigurava da se skripta izvrSava
pomocu Bash ljuske, dok naredba set -o errexit postavlja opciju da se skripta automatski prekida
ako neka naredba rezultira greSkom. Prvi korak skripte ukljucuje provjeru postoji li direktorij
/usr/local/Installomator. To se postize naredbom if [ ! -d "/ust/local/Installomator" ], gdje ! -d
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oznacCava da se provjerava nepostojanje direktorija. Ako direktorij ne postoji, skripta ispisuje
poruku "Installomator not found. Installing..." kako bi obavijestila korisnika da alat
Installomator nije pronaden i da slijedi njegova instalacija. Zatim se koristi curl naredba za
preuzimanje instalacijskog paketa Installomatora s poveznice https://st-it.s3.eu-central-
1.amazonaws.com/Installomator.pkg. Ovaj paket se sprema u privremeni direktorij /tmp pod
imenom Installomator.pkg. Nakon preuzimanja, koristi se naredba installer za instalaciju paketa
na sustav s ciljnim direktorijem /. Nakon $to je Installomator instaliran ili ako je ve¢ bio
prisutan, skripta koristi Installomator za instalaciju Google Chromea pozivom
/usr/local/Installomator/Installomator.sh googlechromepkg. Dodatne postavke koje prate ovu
instalaciju uklju¢uju BLOCKING PROCESS ACTION=quit kill, koja osigurava da se svi
procesi koji ometaju instalaciju prisilno zatvore, te NOTIFY=silent, Sto znaci da se tijekom
instalacije ne prikazuju obavijesti korisniku. Skripta tako omogucuje automatizirani i tihi
postupak instalacije Google Chromea putem JumpCloud sustava, s minimalnom interakcijom
korisnika i maksimalnom efikasnos¢u u slucaju postojecih procesa koji bi mogli ometati

instalaciju (kod 1).

#!/bin/bash

set -0 errexit

If [ ! -d ,,/usr/local/Installomator” ] ; then
echo swInstallomator not found. Installing...”
curl - output /tmp/Installomator.pkg https://sf-it.s3.eu-
central-1.amazonaws.com/Installomator.pkg && \ installer - pkg
/tmp/Installomator.pkg -target /

fi

/usr/local/Installomator/Installomator.sh googlechromepkg

BLOCKING_PROCESS ACTION=quit_kill NOTIFY=silent

Kod 1. Bash skripta za instalaciju Google Chromea putem Installomatora
Dobiveni rezultat instalacije u JumpCloud administratorskom sucelju je prikazan u

JumpCloud administratorskom sucelju putem poruke kojoj se moZze pristupiti u statusnoj traci

komandi za odredeni ureda;j (Slika 8).
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Command Result Details X

© Success

MNAME RAN AS USER;

Mac - Update Chrome root 0

Enterprise

SERVER: STARTED: COMPLETED.
] 2024-08-16 @ 6:30 PM 2024-08-16 @ 6:30 PM

COMMAND.

bash # author: sven.brzovic set -o errexit if [ ! -d "/Applications/Google Chrome.app® | ; then echo "Google Chrome not

installed. MNothing to d iif [ 1 -d "jusrflocalfinstallomator” | ; then echo "Installomator not found. Installing..." curl --output

Ntmpfinstallomator.pkg "h it.s3.eu-central-1.amazonaws.com/Installomator-9.2.pkg" && \ installer -pkg
ftmp/installomator.pko -tare [ 1l ator.sh glechromeenterprise

BLOCKING_PROCESS_ACTION=tell_user_then_kill NOTIFY=silent

FILES

LOG:

Slika 8. Rezultat poslane komande za instalaciju aplikacije u JumpCloud

administratorskom sucelju

Analiza Wireshark paketa prikazuje komunikaciju izmedu lokalnog rac¢unala (192.168.1.240) i
JumpCloud servera (34.237.73.95). Na slici se vidi koriStenje protokola TLSv1.2, $to oznacava
sigurnu komunikaciju izmedu uredaja. Application Data unutar ovog protokola je Sifrirana
(oznaceno kao "Encrypted Application Data"), $to znaci da sadrzaj podataka nije dostupan za
pregled, ali protokol i metapodaci pokazuju da je rije¢ o HTTPS komunikaciji (Slika 9). U
paketu broj 173223, podaci unutar segmenta "Application Data" su zaSti¢eni Sifriranjem.
Koristi se TLSv1.2, §to ukazuje na sigurnu 1 pouzdanu razmjenu podataka. [ako sadrzaj samih
podataka nije €itljiv, prisutnost ovog protokola potvrduje sigurnost prijenosa. Donji dio prikaza
analizira pojedini paket, ukljucujuci detalje poput Transport Layer Security (TLS) protokola,
vrste sadrzaja (Application Data), duljine 1 strukture paketa. Duljina Sifriranih podataka iznosi
231 bajt, dok su ostali dijelovi paketa specifi¢ni za TCP prijenos. Na drugoj slici vidi se niz
paketa, ukljucuju¢i TCP pakete koji sluZe za uspostavu 1 odrzavanje veze. UoCene su ACK 1
FIN poruke koje potvrduju uspjesSan prijenos podataka i zatvaranje sesije, Sto ukazuje na
uspjesno uspostavljenu vezu s JumpCloud serverom. Ova analiza prikazuje slanje komandi za
instalaciju putem JumpCloud administratorskog sucelja. Iako su podaci zasti¢eni Sifriranjem,
metapodaci 1 protokoli jasno pokazuju uspjesan prijenos i sigurnu komunikaciju tijekom slanja

komandi na server (Slika 10).
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A mde m[ Ei=L. 9 W Wi

W ipaddr=34.237.7995 - BE3 - +
No. ource Destination Protocal Length Info
27476 B.899356s 192.168.1.249 34.237.73.95  TLSV1.2 302 Application Data
2996@ B.196281s 34.237.73.95 192.168.1.249  TLSv1.2 325 Application Data
29992 8.196657s 192.168.1.249 34,237.73.95 TP 66 60736 = 443 [ACK] Seq=237 Ack=260 Win=2043 Len= TSval=3133392992 TSecr=2953666171
173223 23.198579s 192.168.1.249 34,237.73.95 TLSv1.2 382 Application Data
173229 23.398854s 34.237.73.95 192.168.1.249  TLSv1.2 324 Application Data
173230 23.398178s 192.168.1.249 34,237.73.95 TP 66 60736 - 443 [ACK] Seq=473 Ack=518 Win=2043 Len=0 TSval=3133488194 TSecr=2953681403
174293 35.907581s 192.168.1.249 34.237.73.95 TLSV1.2 96 Application Data
174294 35.908365s 192.168.1.249 34,237.73.95 TcP 66 60736 — 443 [FIN, ACK] Seq=503 Ack=518 Win=2048 Len= TSval=3133420703 TSecr=2053681403
174327 36.829595s 34.237.73.95 192.168.1.249  TLSv1.2 92 Application Data
174328 36.20595s 34.237.73.95 192.168.1.249  TLSv1.2 90 Application Data
174329 36.829596s 34.237.73.95 192.168.1.240  TCP 66 443 - 68736 [FIN, ACK] Seq=368 Ack=584 Win=228 Len=0 TSval=2053694034 TSecr=3133420703
174331 36.929683s 192.168.1.249 34.237.73.95 TP 54 60736 - 443 [RST] Seg=503 Win=0 Len=e
L 174332 36.829748s 192.168.1.249 34,237.73.95 Tce 54 60736 - 443 [RST] Seq=584 Win=0 Len=0

TCP Option - No-Operation (NOP)

TCP Option - No-Operation (NOP)

TCP Option - Timestamps: TSval 3133407994, TSecr 2053666171 2
(Timestamps] ]
[SEQ/ACK analysis] ]

[Bytes in flight: 236] ]

[Bytes sent since last PSH flag: 236] g
TCP payload (236 bytes) *a

Transport Layer Security e

»
Content Type: Application Data (23) .
Version: TLS 1.2 (9x8383) H

]

]

Length: 231
Encrypted Application Data [truncated]: 34c9eBf28@fc6c3dedaes7f9a9cTRf91a1952a9 cfi 35e2cB46c54597079609a107677859bBa52ceSa d75eBCBAT2T 1008
[Application Data Protocol: Hypertext Transfer Protocoll

@ 7 Record Layer (tis.recerd), 236 byies Packets: 176694 - Displayed: 13 (0.0%) Profile: Defaul

Slika 9. Prikaz paketa pri slanju komande za instalaciju preko JumpCloud admin sucelja

[Timestamps]

[SEQ/ACK analysis]
[Bytes in flight: 236)
[Bytes sent since last PSH flag: 236]

TCP payload (236 bytes)

Transport Layer Security

TLSv1.2 Record Layer: Application Data Protocol: Hypertext Transfer Protocol
Content Type: Application Data (23)
Version: TLS 1.2 (@8x8303)
Length: 231

I crcrypted Application Data [truncated]: 34c9e@f200fc6c3dedae57f920cf0f91a1952a92388e39989 7cf 2cc35e2c846C54597b79¢

[Application Data Protocol: Hypertext Transfer Protocol]

73 95 237 64 1187 125 10 136 44 9 168 128 125 128 24
8 ® 161 183 a @ 1 1 8 10 186 196 2 250 176 13
94 123 23 3 3 @ 231 52 201 224 242 © 252 108 61 228
174 87 249 169 287 15 145 161 149 42 146 56 142 57 152 145
142 @ 104 88 124 240 176 133 173 137 72 2 204 53 226 200
78 197 69 151 183 156 185 202 16 118 119 5 155 18
99 253 117 224 20@ 71 39 3@ 8 117 159 202 193 8 221 62
4 171 178 200 252 171 38 70 148 114 152 6 196 89
102 4 289 188 253 224 203 47 173 90 159 112 19 182 117 36
141 96 145 143 254 232 25 184 169 8 181 127 149 254 218 149
143 156 154 18 242 128 251 103 156 200 208 247 99 215 138 163
76 2 138 228 89 8 234 254 186 242 108 212 249 238 53
2@ 223 196 149 203 99 63 115 62 33 204 46 135 89 156 7@
113 211 2 197 45 51 115 245 126 182 242 39 202 160 205 54
74 42 183 175 209 166 228 244 167 20 202 52 58 182 246 147
157 3 93 1@ 187 158 93 85 57 151 102 117 26 124 166 B84
@120 207 68 247 17 69 15 @ 48 213 149 45 229 164 197

Payload is encrypted appiication data (tis.apg._data), 231 bytes
3 Show packet bytes

[ Help ] Close

Slika 10. Prikaz paketa Application Data u trenutku slanja komande za instalaciju

Softwarea putem JumpCloud komande

4.3. Sinkronizacija Postojeceg Active Directory sustava s JumpCloudom

JumpCloud se moZe integrirati s Active Directoryem koriste¢i JumpCloudovu ADI (eng.
JumpCloud Active Directory Integration) opciju ugradenu u samom sustavu. ADI omogucuje
sinkronizaciju korisni¢kih informacija i grupa izmezu JumpClouda i lokalnog ili udaljenog
Active Directory sustava i koristi iste korisnicke podatke za prijavu za sve resurse upravljive
Active Directory 1 JumpCloud sustavom. ADI moZe biti rasporeden u raznim fleksibilnim

konfiguracijama koje pasu za razli¢ite organizacije, ciljeve te Active Directory okruzenja.
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Postoje tri najcesc¢a oblika ADI rasporedivanja:

Prosirivanje Active Directory okruzenja da podrzi dodatne moguénosti u oblaku i ve¢u
fleksibilnost sustava.

Smanjenje broja resursa koji su upravljani sa strane Active Directorya bez zamjene
originalnog Active Directory okruzenja.

Kompletna migracija s Active Directory okruzenja da cijeli sustav bude iskljucivo pod

JumpCloud okruzenjem.

Prikaz referentne arhitekture sinkronizacije lokalnog Active Directory sustava i JumpCloud

sustava u oblaku u kontekstu korisni¢kih grupa, domenskih upravljada te korisnickog

posluzitelja (Slika 11).

Reference Architecture
Per Active Directory Domain

; 0 \ JumpCloud Agents can be installed on
whwsYnc | Domain Controllers or Member Servers

User Groups

= __, = — -
Domain Controller wm «™ ] -1 m

Member Server ADI can be configured for one way or bi-directional sync.

Slika 11. Arhitektura sinkroniziranog Active Directory sustava s JumpCloudom

Isto tako postoji 1 tri moguce konfiguracije rasporedivanja 1 sinkronizacije podataka izmedu

Active Directorya 1 JumpClouda (Slika 12).

Jednosmjerna sinkronizacija iz Active Directorya prema JumpCloudu opisuje situaciju
gdje se bilo koja promjena u Active Directory sucelju iskljuc¢ivo jednosmjerno azurira
u JumpCloud sucelju.

Dvosmjerna sinkronizacija znaci da ¢e se sustav azurirati ako se napravi promjena i u
Active Directory 1 u JumpCloud sucelju.

Jednosmjerna sinkronizacija iz JumpClouda prema Active Directoryu znaci da se

azuriranje sustava isklju¢ivo iz JumpClouda odrazava na Active Directory.
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iR iE=¢M ik ¢

One-way sync from AD to Two-way sync between AD and One-way sync from JumpCloud
JumpCloud JumpCloud to AD

Slika 12. Graficki prikaz sinkronizacije izmedu Active Directory 1 JumpCloud sustava

U postojeéem sustavu integracija funkcionira pomoc¢u JumpCloud sinkronizacijskog agenta.
Njegova instalacija na posluzitelju omogucuje spajanje Active Directorya s JumpCloudom i
spaja sve korisnike, korisnicke grupe i podatke, pravila grupe pa Cak i postavke adresa
elektronicke poste svih korisnika i sigurnosnih grupa. Agent je u Active Directoryu instaliran
pomocu dobivene datoteke iz JumpCloud sucelja i mora se definirati u postavkama Active
Directorya. Radi kao proces u Services aplikaciji za Windows Server programsko sucelje (Slika

13).

' Services (Local)
JumpCloud AD Integration Sync Name : Description Status Startup Type
Agent £ JumpCloud AD Integration Import Agent  This service synch... Running Automatic

Stop the service ,.JumpCIoud AD Integration Sync Agent This service synch... Running Automatic

Slika 13. JumpCloud Sync i Import agenti u Windows Server okruzenju

Sync agent mora raditi kontinuirano kako bi sinkronizacija izmedu JumpClouda i Active
Directoryja bila uspje$na. U slucaju bilo kakvih poteskoca tijekom sinkronizacije, moguce je
putem Windows Server okruzenja pristupiti svojstvima servisa 1 ponovno pokrenuti Sync
agenta. Ako ponovno pokretanje ne otkloni problem, moZe se izvrSiti ponovna instalacija agenta

(Slika 14).

JumpCloud AD Integration Sync Agent Properties (Local Computer) X
General ogOn Recovery Dependencies

Display name:  JumpCloud AD Integration Sync Agent

Descript This service synchranizes users fram JumpCloud to
- this AD Domain Cartraler

Path to executable
“C:\Program Files

Startup type: Automatic v

Service status:  Running
Stop Pause

You can specify the start parameters that apply when you start the service:
from here

==

Slika 14. Svojstva JumpCloud Sync agenta u okruzenju Windows Server
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U JumpCloud administratorskom sucelju pod Directory Integrations — Active Directory je
vidljiv popis svih moguc¢ih Active directory integracija, broj korisnika i broj korisnickih grupa
(Slika 15). U kontekstu organizacije vidljivi su prikazi agenta koji su trenutno aktivni i u

procesu sinkronizacije, prikazana je njihova verzija, prikaz stanja u kojem mogu biti (Slika 16).

Active Directory Integration ©

« 1 i Q Alerts

e

B0 anage users and passwerds in JumpCioud, ADor both  Sync Direction: 18 | #hy  Bi-Directions!

Slika 16. Prikaz popisa agenta za sinkronizaciju u JumpCloud administratorskom

okruZenju

4.4. Dodavanje korisnika u JumpCloudu i osnovne znacajke korisni¢ke administracije

Korisnici se mogu dodati na mnogobrojne nacine, uklju¢ujuéi ru¢no, putem ocitanja CSV
datoteke, putem API-ja ili iz druge aplikacije ili directoryja. Moguce su i razne integracije
pomoc¢u SCIM sustava. Ru¢no dodavanje korisnika u JumpCloud administratorskom sucelju,
kao 1 u bilo kojem okruzenju za upravljanje korisnika ima sustav upisa osnovnih informacija o
korisniku kao §to su puno ime 1 prezime, korisnicko ime, adresa elektronicke poSte vezana za
organizaciju, alternativna adresa elektronicke poste i sl. Iz JumpCloudovog sucelja se uz
osnovne informacije mogu odmah za korisnika postaviti razna pravila u grupaciji, sigurnosne
postavke (npr. postavljena lozinka korisni¢kog racuna u organizaciji), moze se odmah korisnik

povezati na odredeni pretpodeseni uredaj ako je podesen prije dodavanja korisnika (Slika 17).

33



b

User Seuly Setlisgs and Permissions

Erchrmreett 1-fermstion

.............

Slika 17. New User sucelje u JumpCloudovom administratorskom portalu

Zelenim gumbom oznaceno Local User Account je zapravo stavka koja je bitna kod
povezivanja korisnika s podeSenim uredajem. To znaci da ako Zelimo da taj korisnik preuzme
ovlasti nad uredajem, korisnicko ime u JumpCloudu i korisni¢ko ime na tom uredaju moraju
biti jednaki. Ako se pretpodesi uredaj za korisnika tada se na tom uredaju mozZe postaviti
korisnicko ime u istome formatu kako bi Zzeljeli da bude u JumpCloud sustavu (npr.
ime.prezime, prezimeime i sl.). Korisni¢ko ime se odreduje ovisno o standardima organizacije.
Elektronicka posta tvrtke naravno isto spada u definirane postavke tvrtke te se mora podudarati
sa formatom korisnickog imena. Nakon upisa osnovnih podataka o korisniku, ispunjuju se

korisnicke sigurnosne postavke 1 dozvole (Slika 18).

Slika 18. Prikaz korisnickih sigurnosnih postavki i dozvole

Lozinkom koju upravlja vanjska platforma se zapravo zaustavlja promjena lozinke unutar
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JumpCloud sustava sa strane korisnika i administratora. Kada je korisni¢ka lozinka vanjski
namjeStena, tada ne postoji istek lozinke, te korisnici nec¢e dobivati obavijesti 0 zamjeni svoje
lozinke unutar organizacije. Ova postavka se upotrebljava kada korisnickom lozinkom upravlja
pomocu IdP-a. Elektronicka posta za obnovu lozinke se upisuje ako je definirano kao opcija za
promjenu lozinke. Opcije lozinke postoje u sluc¢aju kako bi se specificirala inicijalna lozinka za
novog korisnika. Ova opcija se koristi ako korisnik jo§ nema postavljenu adresu E-posSte u
organizaciji. U slucaju da administrator postavi pocetnu lozinku na JumpCloudu, korisnik ne
dobiva nikakvu obavijest, nego ta lozinka stupa na snagu istog trenutka. Moze se postaviti da
se korisnicki racun ili uredaj koji je spojen s racunom ne zakljucaju u slucaju previse neuspjelih
pokusaja upisa lozinke, postoje i postavke viSefaktorske autentifikacije gdje se pri inicijalnoj
registraciji korisnika moze zahtijevati postavljanje autentifikacije ili se moze odrediti neki to¢an
period do kada korisnik mora obaviti spajanje viSefaktorske autentifikacije sa svojim raunom.
Mogu se isto tako postaviti globalne administratorske ovlasti na uredaje $to je bitno kada tvrtka
ima ograniCenja kod koriStenja poslovne opreme. Kada se ispune sve osobne i poslovne
informacije za korisnika, odabere se opcija da se korisnik spremi i tada je korisnik sluzbeno
kreiran u organizaciji. Ovisno o postavkama, korisnik moZe automatski biti postavljen u aktivno
stanje, pri spremanju korisnika se pojavljuje prozor za slanje aktivacijske E-poSte na adresu

koja je odredena pri kreaciji samog korisnika (Slika 19).

Activation Email

Please confirm the email address you would like to send JumpCloud’s activation
email to. This email will allow this user to access the user portal and gain access
to their assigned resources.

You may also skip sending this email now, and send it at a later time.

Activation Email Destination

v@jumpcloud.com

Learn how to customize email templates skip send

Slika 19. Prozor za slanje aktivacijske E-poste pri kreiranju novog korisnika

Isto tako ako je stanje korisnika postavljeno kao priredeno, pri spremanju korisnika se dobije
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prozor da se postavi to¢an datum aktivacije korisnika $to moze biti korisno ako se unaprijed

zna trenutak kada korisnicki racun treba biti aktiviran za tvrtku i olakSava dodatnu provjeru kod

same aktivacije za IT administratore (Slika 20).

New User Created!

Mame: AAMA BBE
Username: asabbbiestpul05s
Email:

- ) 2 ~ 3@jumpcloud com
User State: Staged
Activation Information
Pro Tip: Schedule this user's start date to set up their account before their first day. X
Schedule Activation  Activate Row Activate Later
Send email to | 1 Ejumg

Learn how to customize email templates 7 I Save And Create Another | Save

Slika 20. Prozor za postavke to¢nog datuma aktivacije korisnika pri kreaciji
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5. ZAKLJUCAK

Nakon temeljitog istrazivanja DaaS sustava u oblaku , utvrdene su prednosti i nedostaci tih sve
popularnijih sustava u IT industriji. Bogata dokumentacija dostupna na internetu omoguéuje
detaljno razumijevanje funkcionalnosti i pogodnosti udaljenog upravljanja IT sustavima u
organizacijama razliitith veli¢ina. Analiza paketa u Wiresharku omogucila je uvid u
komunikaciju izmedu racunala i administrativnog web sucelja JumpClouda. Prikazom
Sifriranih paketa moze se razumjeti kako se odvija komunikacija s udaljenim web serverom
prilikom spajanja na web sucelje. Dodatno, pojasnjena je uloga interkoma u osiguravanju
komunikacije, ¢ime se onemogucava jednostavan pristup podacima putem alata poput
Wiresharka. To dodatno potvrduje da su DaaS sustavi u oblaku sigurni te da uc¢inkovito Stite
organizacije od potencijalnih kibernetickih napada. Zakljucak je da implementacija sustava za
udaljeno upravljanje 1 organizaciju moze znacajno unaprijediti IT infrastrukturu u
organizacijama svih veli€ina. S obzirom na sve ¢e§¢i rad na daljinu, ovakvi sustavi predstavljaju
buduénost jer smanjuju troSkove opreme, kontinuirano se unapreduju, te znatno olakSavaju
posao IT administratorima u sadasnjosti i blizoj buduénosti. Osim tehnickih aspekata, primjena
tith sustava ima znacajan utjecaj na poslovanje organizacija. KoriStenje ovih tehnologija
omogucava smanjenje operativnih troskova putem centraliziranog upravljanja uredajima i
aplikacijama, §to smanjuje potrebu za fizickom infrastrukturom. Ovaj aspekt je posebno
koristan za male 1 srednje tvrtke koje mozda nemaju dovoljno resursa za odrzavanje
kompleksnih IT sustava. Istovremeno, velike organizacije mogu upravljati uredajima i
korisnicima na globalnoj razini, smanjujuci vrijeme potrebno za rjeSavanje problema i
optimizaciju performansi. Sigurnosni aspekti takoder su klju¢ni. Sifriranje podataka i
komunikacija putem sigurnih protokola, kao $to je prikazano u analizi Wiresharka, osiguravaju
zaStitu podataka u svakom trenutku. Kako se kiberneticke prijetnje nastavljaju razvijati,
implementacija naprednih sigurnosnih mjera unutar ovih sustava postaje sve vaznija za zastitu
organizacija od napada koji mogu ugroziti poslovanje i povjerenje klijenata. Uvodenje DaaS
sustava u oblaku donosi 1 povecanu fleksibilnost poslovanja. U dinami¢nim okruzenjima gdje
zaposlenici rade na daljinu ili koriste vlastite uredaje (BYOD — eng. Bring Your Own Device),
ovi sustavi omogucavaju sigurno upravljanje i pristup IT resursima bez obzira na lokaciju. Ovo
je kljuéno u suvremenim organizacijama koje se sve vise oslanjaju na rad na daljinu i suradnicke
platforme za podrSku poslovnim procesima. Osim toga, dugoro¢na prednost ovih sustava
ogleda se u njihovoj skalabilnosti. Organizacije mogu brzo proSiriti ili smanjiti opseg
upravljanja uredajima i korisnicima prema svojim trenutnim potrebama, ¢ime se osigurava

prilagodljivost promjenama u poslovnhom okruzenju. To omogucava brze odgovore na
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tehnoloske izazove te doprinosi efikasnijem poslovanju. Na temelju ovog istraZzivanja moze se
zakljuciti da implementacija DaaS-a donosi visestruke prednosti u upravljanju IT resursima,
povecanju sigurnosti i optimizaciji operativnih procesa. Ubrzan razvoj tehnologije i rastuci
trendovi digitalne transformacije usmjeravaju organizacije prema sve vecoj upotrebi ovakvih
rjeSenja, ¢ime se omogucava lakSe odrzavanje IT sustava, bolja zaStita podataka i povecanje
operativne efikasnosti. Zaklju¢no, moze se re¢i da su DaaS sustavi u oblaku i klju¢ni alati u
modernom IT okruzenju. Njihova implementacija postaje neophodna za organizacije koje Zele
osigurati fleksibilnost, sigurnost i skalabilnost svojih IT operacija, a pritom smanjiti troskove i
optimizirati radnu ucinkovitost. Kako se tehnoloSki ekosustavi nastavljaju razvijati, ove
tehnologije ¢e 1 dalje igrati znacajnu ulogu u upravljanju organizacijama, posebno u kontekstu
sve vece digitalizacije i globalizacije poslovanja. Implementacija ovakvih rjeSenja omogucéava
organizacijama da se prilagode izazovima buduénosti, osiguravajuci stabilan i siguran IT temelj

za rast i razvoj.
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SAZETAK

Ovaj zavrsni rad temelji se na analizi rada postojeéeg sustava za udaljeno upravljanje IT
sistemima te njegove analize kroz istrazivanje i mreznu analizu sustava s ciljem da se prikaze
funkcionalnosti i pogodnosti ciljanog Directory sustava kao usluga i da se dokaze koliko jedan
unificirani sustav u oblaku olakSava svakodnevne poslove u danasnjem svijetu IT
administracije 1 koje sve nacine koristi da bi se poboljSao sustav i osiguranje u organizacijama

i njihovim IT sistemima svih veli€ina.
Kljuéne rijeci: viSefaktorska autentifikacija, jedinstvena prijava, IT administracija, upravljanje

sustavom, centralizirani sustav, sinkronizacija sustava, Active Directory, konfiguracija,

sigurnost sustava
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SUMMARY

This final thesis is based on the analysis of the existing system for remote and mobile device
management for IT systems and its analysis through research and network analysis of the
systems is aiming to show the functionality and benefits of the Directory-As-A-Service systems
and it's implementation on the organization. It proves how much a unified Cloud system
facilitates everyday tasks in today's world of IT administration and using all means improves

various system management and security in organizations and their IT systems of all sizes.
Keywords: Multi-Factor authtentication - MFA, Single Sign-On — SSO, IT adminstration,

system management, centralized system, synchronization, Active Directory, system

configuration, system security
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