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1 UVOD

U eri gdje su informacije nova valuta i gdje su podaci postali klju¢ni pokreta¢ uspjeha,
upravljanje kontinuitetom poslovanja postaje, ne samo strateski imperativ ve¢ i, kljucna
komponenta korporativne otpornosti. U kontekstu neprestanih prijetnji podacima, od
kibernetickih napada do prirodnih katastrofa, sigurnosno kopiranje posluziteljskih ra¢unala ne
predstavlja samo tehni¢ku potrebu, ve¢ i poslovnu mudrost. Tehnologija tvrtke Veeam kao
predvodnik u industriji sigurnosnog kopiranja i oporavka, nudi sofisticirana rjeSenja koja
poduze¢ima omogucuju da prevladaju izazove povezane s o¢uvanjem podataka i kontinuitetom
poslovanja.

Ovaj rad istrazuje kako tehnologija za sigurnosno kopiranje tvrtke Veeam transformira pejzaz
sigurnosnog kopiranja posluziteljskih racunala, pruzaju¢i robusne, skalabilne i pouzdane
metode zastite klju¢nih podataka. S obzirom na sve ve¢u kompleksnost informacijskih sustava,
rad naglasava kako Veeam-ova inovativna rjeSenja adresiraju specificne potrebe modernih
poduzeca, osiguravajuc¢i da njihovi podaci ostaju nedirnuti i dostupni ¢ak i1 u najizazovnijim
uvjetima.

Kroz prizmu najnovijih studija slucaja i empirijskih istrazivanja, ovaj rad pruza uvid u stvarne
prednosti  koje takva tehnologija donosi organizacijama, isti¢u¢i njezinu ulogu kao
neizostavnog partnera u strategijama upravljanja rizicima 1 kontinuitetom poslovanja.
Uzimajuéi u obzir trenutne trendove i buduce smjerove razvoja, rad razmatra Sto je u biti
sigurnosno kopiranje, koje njegove vrste postoje te kako Veeam nastavlja oblikovati buduénost
sigurnosnog kopiranja, postavljaju¢i nove standarde u industriji 1 omogucujuci poduze¢ima da
se uspjesno suocavaju s izazovima koji mozda postoje.

Tema sigurnosnog kopiranja posluZziteljskih raunala iznimno je vaZna jer predstavlja temelj
zaStite podataka unutar svake organizacije. Ovaj rad pruza opis procesa sigurnosnog kopiranja
kroz razli€ite periode 1 u razli¢itim uvjetima, istrazuje tehnologije 1 metode koje se koriste u
industriji, te potanko proucava, aktivno koriste¢i, Veeam tehnologiju kao jedno od vodecih
rjeSenja dostupnih na trzistu.

Prikaz prakti¢ne primjene sigurnosnog kopiranja u svakodnevnom zivotu dodatno potvrduje
njegovu relevantnost. Od malih poduzeca do velikih korporacija, od obrazovnih institucija do
zdravstvenih ustanova, svi se oslanjaju na pouzdane sustave za sigurnosno kopiranje kako bi
osigurali spomenuti kontinuitet poslovanja i zastitili svoje podatke od potencijalnih napada,
tehnickih kvarova, prirodnih katastrofa, ali i naizgled jednostavnog — nespretnog rukovanja

podacima ili povrata podataka uslijed kakvog nehoti¢nog manipuliranja.



U vremenu kada su podaci postali najvrjednija imovina mnogih organizacija, sigurnosno
kopiranje vise nije luksuz, ve¢ nuznost. Suvremene tehnologije sigurnosnog kopiranja, sa
svojim inovativnim pristupom i naprednim funkcionalnostima, omogucuju poduze¢ima da se s
pouzdanjem suoce s izazovima digitalnog doba. Budué¢nost sigurnosnog kopiranja je u stalnoj
evoluciji, a kontinuirani razvoj 1 prilagodba novim tehnologijama osiguravaju da organizacije
imaju pristup najsuvremenijim alatima za zaStitu svojih podataka i ocuvanje kontinuiteta
poslovanja. Ulaganje u pouzdana rjeSenja za sigurnosno kopiranje predstavlja klju¢an korak
prema izgradnji otpornije buducnosti za svaku organizaciju.

Rad kroz konkretne primjere pokazuje kako se tehnologija sigurnosnog kopiranja primjenjuje
u razli¢itim scenarijima, ¢ime se potvrduje njezina neophodnost u modernom poslovnom
okruzenju.

Rad ujedno istrazuje 1 kljuéne koncepte sigurnosnog kopiranja, ukljucujuéi razlicite tipologije
poput potpunog (eng. full), inkrementalnog (eng. incremental) i diferencijalnog (eng.
differential) naCina, te njihove prednosti i nedostatke u razli¢itim scenarijima upotrebe. Takoder
je pozornost posveéena vaznosti strategije oporavka od katastrofe 1 ulozi sigurnosnog kopiranja
u osiguravanju kontinuiteta poslovanja ¢ak i1 u najizazovnijim okolnostima, uzimajuéi u obzir
ciljeve vremena oporavka (RTO) i ciljeve tocke oporavka (RPO) s ¢ime se rad ostalog, bavi u
nastavku.

Kroz prizmu najnovijih tehnoloskih dostignuca 1 najboljih praksi u industriji, ovaj rad pruza
dubinski uvid u kompleksnost i vaznost sigurnosnog kopiranja u danasnjem digitalnom svijetu.
Teoretizirano je kako organizacije mogu proaktivno pristupiti zaStiti od gubitka podataka,
minimizirati vrijeme zastoja i osigurati nesmetan rad ¢ak 1 u slucaju nepredvidenih dogadaja,
¢ime se osigurava otpornost 1 kontinuitet poslovanja 1 ono najvaznije — odgovor na pitanje mogu
li se datoteke uspjeSno obnoviti iz sigurnosnih kopija koje se potiho svakodnevno, samostalno,

stvaraju u pozadini radnih procesa. Potonje je dokazano u prakti¢nom dijelu rada.



2 TEORIJA SIGURNOSNOG KOPIRANJA

2.1 Uvod u sigurnosno kopiranje

U kontekstu eksponencijalnog rasta volumena podataka i sveprisutne digitalne transformacije,
sigurnosno kopiranje (eng. Backup) postaje ne samo preporucena praksa, ve¢ i esencijalna
komponenta strategije upravljanja rizicima svake organizacije. Gubitak podataka, bilo
uzrokovan hardverskim kvarovima, zlonamjernim softverom, prirodnim katastrofama ili
ljudskim pogreskama, moze imati katastrofalne posljedice, ukljucujuci financijske gubitke,

prekide poslovanja, naruSavanje reputacije i gubitak povjerenja klijenata.

Sigurnosno kopiranje, u svojoj osnovi, predstavlja proces replikacije i pohrane podataka na
sekundarnu lokaciju, koja moze biti lokalna ili geografski odvojena, kao bi se osigurala njihova
dostupnost i integritet u slu¢aju kompromitacije primarnog sustava. Ovaj proces obuhvaca Sirok
spektar tehnologija i metodologija, od tradicionalnih metoda poput magnetskih vrpci do
suvremenih rjeSenja temeljenih na oblaku, deduplikaciji' podataka i snimkama stanja (eng.

Snapshot) tehnologijama.
2.1.1 Definicija i svrha sigurnosnog kopiranja

Sigurnosno kopiranje je proces dupliciranja i pohranjivanja podataka na sekundarnu lokaciju
kako bi se osigurala njihova dostupnost u slu¢aju gubitka originalnih podataka iz raznih razloga.
Ovaj proces ukljucuje stvaranje kopija vaznih datoteka, baza podataka, konfiguracijskih
datoteka i drugih kriti€nih informacija, koje se zatim pohranjuju na razli¢ite medije kao Sto su
vanjski diskovi, mrezni posluzitelji ili oblak.

Svrha sigurnosnog kopiranja je viSestruka. Prvo 1 najvaZnije, ono sluzi kao zastita od gubitka
podataka. U slu¢aju tehni¢kog kvara, poput prestanka rada ili oStecenja tvrdog diska, ili ljudske
pogreske, poput slucajnog brisanja datoteka, sigurnosne kopije omogucuju brz i jednostavan
oporavak izgubljenih podataka. Drugo, sigurnosno kopiranje pruza zastitu od zlonamjernih
napada, kao Sto su napadi ucjenjivackog softvera (eng. ransomware), gdje napadaci Sifriraju
podatke i zahtijevaju otkupninu za njihov povratak. Imati azurirane sigurnosne kopije
omogucuje korisnicima da obnove svoje sustave bez potrebe za placanjem otkupnine.

Osim toga, sigurnosno kopiranje je klju¢no za kontinuitet poslovanja. U slu¢aju katastrofalnih

dogadaja, poput pozara ili poplava, sigurnosne kopije pohranjene na udaljenim lokacijama

! Institut za hrvatski jezik i jezikoslovlje, Struna, http:/struna.ihjj.hr/naziv/deduplikacija/53099/ (pristupljeno
25.6.2024.)



omogucuju tvrtkama da brzo obnove svoje operacije i minimiziraju prekide u radu. Takoder,
sigurnosno kopiranje omogucéuje povijesno arhiviranje podataka, §to moze biti korisno za
pravne ili regulatorne svrhe.

Postoje razli¢ite metode sigurnosnog kopiranja, ukljucuju¢i potpuno, inkrementalno i
diferencijalno kopiranje, svaka sa svojim prednostima i izazovima. Ucinkovita strategija
sigurnosnog kopiranja ukljucuje redovito izvodenje kopija, automatizaciju procesa, Sifriranje
podataka i1 redovito testiranje sigurnosnih kopija kako bi se osigurala njihova ispravnost i

dostupnost.
2.1.2 Znacaj sigurnosnog kopiranja u modernom poslovanju

U danasnjem digitalnom svijetu, sigurnosno kopiranje podataka nije samo tehnicka stvar, vec
klju¢ni dio svakog poslovanja. Bez obzira na to koliko je tvrtka velika ili u kojoj industriji
posluje, podaci su srz svega §to radimo. Gubitak podataka, a koji moZe nastati iz niza razloga—
od tehnickih kvarova 1 ljudskih pogreSaka do zlonamjernih napada ili prirodnih katastrofa —
moze imati katastrofalne posljedice. Redovito sigurnosno kopiranje osigurava da se vazni
podaci mogu brzo vratiti, §to smanjuje prekide u poslovanju.

Osim $to §titi od gubitaka podataka, sigurnosno kopiranje je kljucno za odrzavanje poslovanja.
U slucaju neocekivanih dogadaja, poput kibernetickih napada ili kvara sustava, sigurnosne
kopije omogucuju tvrtkama da brzo nastave s radom. To je klju¢no za odrzavanje povjerenja
klijenata 1 izbjegavanje financijskih gubitaka.

VaZzno je napomenuti da sigurnosno kopiranje nije samo pitanje tehnologije, ve¢ i pravno
pitanje. Mnoge industrije imaju stroge propise koji zahtijevaju redovito sigurnosno kopiranje 1
¢uvanje podataka. Nepostivanje tih propisa moze dovesti do visokih kazni i pravnih problema.
Sigurnosno kopiranje pomaze tvrtkama da ostanu u skladu sa zakonima 1 standardima.

Osim pravne zaStite potrebna je, dakako, 1 zastita od kibernetickih (op.: eng.: Cyber) prijetnji.
Kiberneti¢ki napadi, poput koriStenja ucjenjivackog softvera, mogu zakljucati ili unistiti
podatke. Imati azurirane sigurnosne kopije omogucuje tvrtkama da povrate svoje podatke bez
placanja otkupnine, ¢ime se smanjuje utjecaj takvih napada.

Na kraju, ali ne manje vazno, sigurnosno kopiranje podataka je klju¢no za izgradnju povjerenja
s klijentima. Klijenti o¢ekuju da njihovi podaci budu sigurni i zasti¢eni. Tvrtke koje mogu
pokazati da imaju ucinkovite mjere sigurnosnog kopiranja i oporavka podataka povecavaju

povjerenje svojih klijenata, Sto moze biti velika prednost.



2.2 Osnovne vrste sigurnosnog kopiranja
2.2.1 Potpuno sigurnosno kopiranje (eng. Full Backup)

Potpuno sigurnosno kopiranje predstavlja proces stvaranja kompletne kopije svih odabranih
podataka u odredenom trenutku. Ova kopija sadrzi sve datoteke, aplikacije, konfiguracijske
postavke i ostale relevantne informacije, bez obzira na to jesu li se promijenile od posljednjeg
sigurnosnog kopiranja ili ne. Potpuno sigurnosno kopiranje odlikuje se sveobuhvatnoscu,
pruzajuéi najopsezniju zastitu podataka kroz replikaciju cjelokupnog odabranog skupa. Ovaj
pristup rezultira iznimnom jednostavnosc¢u oporavka, jer se svi potrebni podaci nalaze u jednoj,
lako dostupnoj kopiji. Medutim, treba uzeti u obzir da potpuno sigurnosno kopiranje ima vecée
zahtjeve za prostorom za pohranu u usporedbi s drugim metodama, poput inkrementalnog ili
diferencijalnog kopiranja. Nadalje, zbog kopiranja svih podataka, vrijeme izvr§avanja moze biti

dulje u odnosu na druge strategije sigurnosnog kopiranja.

Potpuno sigurnosno kopiranje nudi brojne prednosti, ali i neke izazove. Prednosti potpunog
sigurnosnog kopiranja ukljucuju jednostavan i brz oporavak, potpunu zastitu podataka,
pouzdanost 1 jednostavnost upravljanja.

Jednostavan i brz oporavak omogucéava da su svi podaci dostupni u jednoj kopiji u slucaju
gubitka ili oStecenja podataka. Time su podaci ujedno potpuno zasticeni jer se kopira cjelokupni
skup podataka, pruzajuéi najvisu razinu sigurnosti i zastite od gubitka informacija.

Takvim na¢inom izrade je dobivena i pouzdanost smanjujuci tako rizik od pogresSaka tijekom
oporavka, jer ne ovisi o lancu prethodnih sigurnosnih kopija. Ovakav je proces jednostavan za

razumijevanje 1 implementaciju, Sto ga ¢ini pogodnim za razlicite korisnike 1 organizacije.

S druge pak strane, prethodno spomenuti, izazovi vidljivi su kroz nekoliko aspekata, kao $to su
veliki zahtjevi za prostorom za pohranu, dugo vrijeme izvrSavanja, vee optere¢enje mreze i
manja ucestalost sigurnosnog kopiranja. U ovakvom nacinu izrade sigurnosne kopije potrebno
je znatno viSe prostora za pohranu u usporedbi s drugim metodama sigurnosnog kopiranja.

Uz znatnu koli€inu prostora potrebno je i duze vrijeme izvrSavanja kako bi se takav prostor
zapunio. Kopiranje svih podataka moZe potrajati dugo, posebno kod velikih koli¢ina podataka,
Sto moZe utjecati na performanse sustava tijekom izvodenja sigurnosne kopije. Prijenos velikih
koli¢ina podataka moze opteretiti mreznu infrastrukturu, posebno ako se sigurnosne kopije
pohranjuju na udaljenoj lokaciji.

Zbog svega navedenog, zbog vremena i resursa potrebnih za potpuno sigurnosno kopiranje,



obi¢no se ova vrsta sigurnosnog kopiranja izvodi rjede od drugih metoda, Sto moZze povecati

rizik od gubitka podataka u slucaju incidenta izmedu dvije sigurnosne kopije.
2.2.2 Inkrementalno sigurnosno kopiranje (eng. Incremental Backup)

Inkrementalno sigurnosno kopiranje predstavlja strategiju gdje se pri svakom novom ciklusu
sigurnosnog kopiranja pohranjuju samo podaci koji su se promijenili od posljednjeg
sigurnosnog kopiranja, bez obzira na to je li ono bilo potpuno ili inkrementalno. Ovaj pristup
se temelji na ideji da se ve¢ina podataka unutar sustava ne mijenja Cesto, Sto omogucuje
znacajne usStede u prostoru za pohranu i vremenu potrebnom za izvodenje sigurnosne kopije.
Klju¢ne karakteristike ovakvog nacina izrade sigurnosne kopije podataka su ucinkovitost,
brzina, fleksibilnost. Inkrementalno sigurnosno kopiranje isti¢e se svojom ucinkovitoséu, jer
kopira samo promjene podataka, S§to rezultira manjim sigurnosnim kopijama i brzim
izvrSavanjem. Ova fleksibilnost omogucuje ¢eS¢e sigurnosne kopije, smanjujuéi rizik od

gubitka podataka izmedu ciklusa.

Inkrementalno sigurnosno kopiranje ima nekoliko prednosti, a u€inkovito koristenje prostora,
brzo izvodenje i moguénost ¢es¢ih sigurnosnih kopija su neke od njih. Inkrementalne kopije
zauzimaju manje prostora jer pohranjuju samo promjene od posljednje sigurnosne kopije, Sto
je idealno za okruzenja s ograni¢enim kapacitetom pohrane. Buduéi da se prenose samo
izmijenjeni podaci, inkrementalne kopije se izvode brze od potpunih, ¢ime se Stedi vrijeme i
resursi. Zbog svoje brzine 1 u¢inkovitosti, inkrementalne kopije omogucuju cesce sigurnosno
kopiranje, smanjujuéi rizik od gubitka podataka u slu€aju incidenta.

Unato¢ spomenutim prednostima, sloZenost oporavka 1 ovisnost o integritetu lanca sigurnosnih
kopija, pokazuju da postoje 1 neki nedostatci ovakvog nacina sigurnosnog kopiranja i oporavka.
Oporavak podataka zahtijeva vracanje posljednje potpune sigurnosne kopije i svih naknadnih
inkrementalnih kopija, §to moZe biti vremenski zahtjevno i sloZenije.

Ako je bilo koja od inkrementalnih kopija u lancu osSte¢ena ili nedostupna, oporavak podataka

moze biti nepotpun ili nemogué, zbog ovisnosti o integritetu cjelokupnog lanca.

2.2.3 Diferencijalno sigurnosno kopiranje (eng. Differential Backup)

Diferencijalno sigurnosno kopiranje predstavlja strategiju gdje se pri svakom novom ciklusu
sigurnosnog kopiranja pohranjuju samo podaci koji su se promijenili od posljednjeg potpunog
sigurnosnog kopiranja. Za razliku od inkrementalnog pristupa, gdje se svaka nova kopija

temelji na prethodnoj, diferencijalno kopiranje uvijek referencira posljednju potpunu kopiju.

Ucinkovitost diferencijalnog sigurnosnog kopiranja je da je u€inkovitije od potpunog kopiranja
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jer se ne kopiraju svi podaci svaki put, ali je manje u€inkovito od inkrementalnog jer se s
vremenom povecava koli¢ina podataka za kopiranje.

Iako je ovakav nacin kopiranja brzi od potpunog sigurnosnog kopiranja, sporije je od
inkrementalnog, jer se koliCina podataka za kopiranje povecava s vremenom od posljednjeg
potpunog sigurnosnog kopiranja. Oporavak podataka u slucaju kakva nemila dogadaja,
zahtijeva samo posljednju potpunu kopiju 1 posljednju diferencijalnu kopiju, Sto je
jednostavnije i brze od oporavka kod inkrementalnog kopiranja. Za razliku od inkrementalnog
kopiranja, oporavak ne ovisi o nizu medusobno povezanih kopija, Sto smanjuje rizik od
neuspjelog oporavka zbog oste¢enja jedne od kopija u lancu ¢ime ovakav nacin sigurnosnog
kopiranja pokazuje manju ovisnost o lancu sigurnosnih kopija.

Diferencijalno sigurnosno kopiranje je posebno korisno kada je trazena ravnoteza izmedu
ucinkovitosti 1 jednostavnosti oporavka podataka. Ova metoda je idealna u situacijama kada se
podaci mijenjaju umjerenom brzinom, jer nudi brze sigurnosno kopiranje od potpunog, ali i
jednostavniji oporavak od inkrementalnog. U sluc¢ajevima gdje je pouzdanost oporavka od
kljuéne vaznosti, diferencijalno kopiranje se istice zbog svoje manje ovisnosti o lancu
sigurnosnih kopija, ¢ime se smanjuje rizik od neuspjelog oporavka. Medutim, ako se podaci
mijenjaju vrlo brzo, diferencijalne kopije mogu postati prevelike i dugotrajne za izvodenje, Sto

moZe utjecati na u¢inkovitost ovog pristupa.

Prednosti diferencijalnog sigurnosnog kopiranja su u¢inkovitije koriStenje prostora za pohranu
od potpunog kopiranja, jednostavniji i brzi oporavak od inkrementalnog kopiranja i manja
ovisnost o lancu sigurnosnih kopija. Diferencijalno kopiranje pohranjuje samo promjene od
posljednje potpune kopije podataka, Sto rezultira manjim sigurnosnim kopijama i optimiziranim
koriStenjem prostora za pohranu, posebno u usporedbi s potpunim kopiranjem koje uvijek
stvara potpuno novu kopiju svih podataka. Za oporavak podataka potrebna je samo posljednja
diferencijalna kopija, Sto znacajno ubrzava proces u usporedbi s inkrementalnim kopiranjem
gdje je potrebno primijeniti sve inkrementalne kopije od posljednjeg potpunog sigurnosnog
kopiranja. Za razliku od inkrementalnog kopiranja, diferencijalno kopiranje nije toliko
osjetljivo na osteCenja ili gubitak pojedinac¢nih kopija u lancu, Sto povecava pouzdanost

oporavka podataka.
Unato¢ navedenim prednostima, diferencijalno sigurnosno kopiranje ima, naravno, i svoje

nedostatke. Manje je ucinkovito od inkrementalnog kopiranja u smislu koriStenja prostora i

brzine izvodenja. Kako vrijeme prolazi od posljednjeg potpunog sigurnosnog kopiranja,
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diferencijalne kopije postaju sve vece jer ukljucuju sve promjene od tog trenutka. To moze
dovesti do sporijih sigurnosnih kopija i vece potroSnje prostora za pohranu u usporedbi s
inkrementalnim kopiranjem, koje pohranjuje samo promjene od posljednjeg kopiranja (bilo
potpunog ili inkrementalnog). Kako bi se sprijecilo da diferencijalne kopije postanu prevelike
1 dugotrajne, potrebno je redovito izvoditi potpune sigurnosne kopije. To moZze zahtijevati
dodatne resurse i vrijeme u usporedbi s inkrementalnim kopiranjem, gdje potpune kopije nisu

toliko Ceste.
2.3 Napredne tehnike sigurnosnog kopiranja
2.3.1 Zrcalno sigurnosno kopiranje (eng. Mirror Backup)

Zrcalno sigurnosno kopiranje predstavlja strategiju gdje se stvara to¢na kopija izvornih
podataka na drugoj lokaciji, obi¢no u stvarnom vremenu ili s minimalnim ka$njenjem. Ova
kopija, Cesto nazivana i "zrcalna slika", u svakom trenutku odraZava stanje izvornih podataka,
pruzaju¢i najbrzi moguci oporavak u slucaju incidenta. Zrcalna kopija je uvijek azurna i
sinkronizirana s izvornim podacima, $to omogucuje trenutni oporavak u slucaju gubitka ili
ostecenja originala. U slucaju kvara primarnog sustava, zrcalna kopija moze odmah preuzeti
ulogu produkcijskog sustava, minimizirajuéi vrijeme zastoja i osiguravajuc¢i kontinuitet
poslovanja. Ovakav nacin izrade sigurnosne kopije obi¢no zahtijeva minimalnu konfiguraciju i
odrzavanje, §to pojednostavljuje proces sigurnosnog kopiranja. Budu¢i da se stvara potpuna
kopija podataka, zrcalno kopiranje zahtijeva jednaku koli¢inu prostora za pohranu kao i izvorni
podaci. OdrZavajuéi samo trenutno stanje podataka znaci da se u slucaju potrebe za oporavkom
starije verzije datoteke moraju koristiti druge metode sigurnosnog kopiranja. Ako se izvorni
podaci, pak, oStete ili zaraze zlonamjernim softverom, te promjene se odmah repliciraju na
zrcalnu kopiju, §to moze ugroziti integritet sigurnosne kopije.

Zrcalno sigurnosno kopiranje predvideno je za sustave gdje je vrijeme zastoja neprihvatljivo i
brzi oporavak od kljuéne vaznosti, jer pruza najbrzi na¢in vracanja u funkciju. Takoder se ¢esto
koristi za osiguravanje visoke dostupnosti aplikacija, gdje se u slucaju kvara jednog sustava
automatski prebacuje na zrcalnu kopiju. Ova funkcija je korisna 1 za baze podataka koje se ¢esto

azuriraju, osiguravajuci tako uvijek dostupne najnovije informacije.

Prednosti zrcalnog sigurnosnog kopiranja su najbrzi moguéi oporavak podataka, minimalno
vrijeme zastoja 1 jednostavnost upravljanja
Nedostaci zrcalnog sigurnosnog kopiranja su vidljivi kroz velike zahtjeve za prostorom za

pohranu, ograni¢enu zastitu od povijesnih podataka i osjetljivost na greske i napade.
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Zrcalno sigurnosno kopiranje predstavlja mocan alat za osiguravanje kontinuiteta poslovanja i
brzog oporavka kriti¢nih sustava. lako ima odredene nedostatke, njegova sposobnost da pruzi
trenutnu repliku podataka ¢ini ga nezamjenjivim u situacijama gdje je brzina oporavka od

najvece vaznosti.
2.3.2 Kombinirano sigurnosno kopiranje (eng. Combination Backup)

Kombinirano sigurnosno kopiranje, kako mu i samo ime govori, predstavlja strategiju koja
kombinira razli¢ite metode sigurnosnog kopiranja, poput potpunog, inkrementalnog i
diferencijalnog, kako bi se postigla optimalna ravnoteza izmedu ucinkovitosti, brzine i
pouzdanosti. Ovaj pristup omogucuje organizacijama da prilagode svoju strategiju sigurnosnog
kopiranja specifi¢nim potrebama razli¢itih vrsta podataka i aplikacija.

Kombinirano sigurnosno kopiranje omogucuje organizacijama da odaberu najbolju
kombinaciju metoda za razliCite vrste podataka i aplikacija, uzimaju¢i u obzir njihovu
kritinost, u€estalost promjena i1 zahtjeve za oporavkom.

Kroz kombiniranje razli¢itih metoda, moguée je optimizirati koriStenje prostora za pohranu,
vrijeme izvrSavanja sigurnosnih kopija i brzinu oporavka podataka. Implementacija i
upravljanje kombiniranim sigurnosnim kopiranjem mogu biti sloZeniji od koriStenja samo jedne
metode, jer zahtijeva paZljivo planiranje i koordinaciju razli€itih vrsta sigurnosnih kopija.
Kombinirano sigurnosno kopiranje koristi se u okruzenjima s razli¢itim vrstama podataka 1
aplikacija jer omogucuje prilagodbu strategije specificnim potrebama svakog sustava.
Kombiniranjem razlic¢itih metoda, moguce je osigurati brzi oporavak kritiénih podataka, dok se
za manje vazne podatke mogu koristiti metode koje su ucinkovitije u pogledu prostora za
pohranu. Kombinirano sigurnosno kopiranje omogucéuje pronalaZzenje optimalnog balansa

1izmedu ucinkovitosti, brzine 1 pouzdanosti, ovisno o specificnim potrebama organizacije.

Prednosti kombiniranog sigurnosnog kopiranja su fleksibilnost u prilagodbi strategije
sigurnosnog kopiranja, optimizacija koriStenja resursa 1 vremena te mogucnost postizanja
ravnoteze izmedu ucinkovitosti, brzine 1 pouzdanosti.

Nedostaci kombiniranog sigurnosnog kopiranja su sloZenija implementacija i upravljanje te

potreba za pazljivim planiranjem i koordinacijom.
Kombinirano sigurnosno kopiranje predstavlja svestran i prilagodljiv pristup zastiti podataka,

omogucavajuci organizacijama da iskoriste prednosti razli¢itih metoda sigurnosnog kopiranja i

prilagode ih svojim specifi¢nim potrebama. lako zahtijeva dodatno planiranje i upravljanje, ova
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strategija pruza optimalnu ravnotezu izmedu uc¢inkovitosti, brzine i pouzdanosti, osiguravajuci

da su podaci zasticeni i dostupni u svakom trenutku.
2.3.3 Sinteti¢ko sigurnosno kopiranje (eng. Synthetic Backup)

Sinteticko sigurnosno kopiranje predstavlja naprednu strategiju koja koristi postojece
sigurnosne kopije, poput potpunih i inkrementalnih, za stvaranje novih, virtualnih potpunih
sigurnosnih kopija bez potrebe za ponovnim kopiranjem svih podataka s izvornog sustava. Ovaj
pristup omogucuje znacajne uStede u prostoru za pohranu, vremenu i resursima, posebno u
okruzenjima s velikim koli¢inama podataka.

Sinteticko sigurnosno kopiranje eliminira potrebu za ¢estim potpunim sigurnosnim kopiranjem,
Sto smanjuje opterecenje sustava, mreze i prostora za pohranu. Stvaranje sintetickih kopija je
znatno brze od izvodenja potpunog sigurnosnog kopiranja, jer se podaci ne prenose s izvornog
sustava. Kopije podataka stvorene ovom metodom mogu se stvarati na zahtjev ili prema
unaprijed definiranom rasporedu, pruzaju¢i vecu fleksibilnost u upravljanju sigurnosnim
kopijama. Implementacija i upravljanje moze biti sloZenije od tradicionalnih metoda, jer
zahtijeva specijalizirani softver i pazljivo planiranje. Ovakvo kopiranje je idealno za okruzenja
s velikim koli¢inama podataka, gdje bi Cesto potpuno sigurnosno kopiranje bilo previse
zahtjevno u pogledu vremena i resursa.

SintetiCko kopiranje smanjuje opterecenje jer se podaci ne prenose s izvornog sustava, a kopije
se mogu stvarati na zahtjev, §to omogucuje brzi pristup podacima u slucaju potrebe. Sinteticke
se kopije temelje na postoje¢im potpunim i inkrementalnim sigurnosnim kopijama, §to znaci da

njihova pouzdanost ovisi o integritetu tih kopija.

Prednosti sintetickog sigurnosnog kopiranja su u¢inkovito koristenje prostora za pohranu, brzo
stvaranje sigurnosnih kopija te veca fleksibilnost u upravljanju sigurnosnim kopijama.
Kao nedostatke je moguce istaknuti sloZeniju implementaciju i upravljanje te ovisnost o

integritetu postojecih sigurnosnih kopija.

Sinteticko sigurnosno kopiranje predstavlja inovativni pristup zastiti podataka koji omogucuje
organizacijama da ucinkovito upravljaju velikim koli¢inama podataka i smanje opterecenje
sustava. lako zahtijeva specijalizirani softver i pazljivo planiranje, njegove prednosti u pogledu

ucinkovitosti, brzine 1 fleksibilnosti ¢ine ga vrijednim alatom za moderna IT okruZenja.
2.3.4 Neprekidno sigurnosno kopiranje (eng. Continuous Data Protection)

Neprekidno sigurnosno kopiranje podataka predstavlja najnapredniju strategiju sigurnosnog
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kopiranja koja omogucuje kontinuirano pracenje i snimanje svih promjena podataka u stvarnom
vremenu. Za razliku od tradicionalnih metoda koje se izvode u odredenim intervalima, ova
metoda osigurava da je svaka promjena podataka, ¢ak i najmanja, odmah zasti¢ena i dostupna
za oporavak. Neprekidno sigurnosno kopiranje kontinuirano prati i biljezi sve promjene ¢im se
dogode, pruzajuci najvisu razinu zastite od gubitka podataka. To znaci da u slu¢aju incidenta,
moze vratiti stanje na bilo koju to¢ku u vremenu, ¢ak i nekoliko sekundi prije nego Sto se
problem dogodio, ¢ime se minimiziraju gubitci. Ovo je posebno vazno za kriti¢ne sustave gdje
je svaka sekunda vazna. Oporavak podataka je izuzetno brz, jer se ne moraju primjenjivati
nikakve dodatne sigurnosne kopije. To omogucuje minimalno vrijeme zastoja i brzi povratak u

operativno stanje.

Prednosti neprekidnog sigurnosnog kopiranja koje valja posebno izdvojiti su neprekidna zastita,
minimalni gubitak podataka i brzi oporavak. Omogucuje najviSu razinu zastite podataka,
osiguravajuci da se svaka promjena odmah replicira i zastiti. Oporavak podataka mogu¢ je na
bilo koju to¢ku u vremenu, cak i na nekoliko sekundi prije incidenta, a vrijeme oporavka je
gotovo trenutno, §to minimizira vrijeme zastoja i potencijalne gubitke.

Neki od nedostataka neprekidnog sigurnosnog kopiranja su visoki zahtjevi za resursima i
sloZzenost implementacije 1 upravljanja. Ovakav nacin izrade sigurnosnih kopija zahtijeva
znacajne resurse u pogledu procesorske snage, memorije 1 prostora za pohranu, jer se sve
promjene podataka moraju kontinuirano pratiti i biljeZiti. To moZe biti izazov za organizacije s
ogranicenim resursima. Implementacija i upravljanje ovakvim rjeSenjima mogu biti sloZeniji
od tradicionalnih metoda sigurnosnog kopiranja, jer zahtijevaju specijalizirani softver i

strucnost. To moze zahtijevati dodatna ulaganja u obuku 1 podrsku.

Neprekidno sigurnosno kopiranje je idealno za sustave i1 aplikacije gdje je ¢ak i najmanji gubitak
podataka neprihvatljiv, poput financijskih transakcija, medicinskih podataka ili sustava za
kontrolu industrijskih procesa. OkruZenja s visokim zahtjevima za dostupnos¢u, koja
zahtijevaju da su podaci uvijek dostupni i azurni, a $to je klju¢no za aplikacije koje zahtijevaju
kontinuirani rad bez prekida, takoder su jo$ jedno mjesto gdje neprekidni sustav kopiranja moze

pruziti svoj potencijal.
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3 PRAVILA, STRATEGIJE 1 POSTUPANJA SIGURNOSNIM
KOPIRANJEM (NAPREDNE TEHNIKE I PRIMJENA
SIGURNOSNOG KOPIRANJA)

3.1 Integracija sigurnosnog kopiranja u poslovne procese

Sigurnosno kopiranje nije samo tehnicki zadatak koji se izvodi u pozadini. Ono ima dubok
utjecaj na poslovne procese, donosenje odluka i cjelokupnu strategiju upravljanja rizicima
unutar organizacije. U danasnjem digitalnom dobu, pouzdano sigurnosno kopiranje omogucuje
organizacijama da donose informirane odluke, minimiziraju rizike i osiguraju kontinuitet
poslovanja ¢ak i1 u najizazovnijim situacijama. Utjecaj sigurnosnog kopiranja na poslovne
odluke je velik i nastavlja rasti. Znajuéi da su podaci sigurno zasti¢eni, menadzment moze
donositi odluke s ve¢im samopouzdanjem, bez straha od gubitka kljuénih informacija.
Sposobnost brzog oporavka podataka omogucuje organizacijama da budu inovativnije i
eksperimentiraju s novim idejama, znajuéi da imaju sigurnosnu mrezu u slucaju neuspjeha.

Pouzdano sigurnosno kopiranje omogucuje organizacijama da se Sire na nova trzita i uvode
nove proizvode i usluge, bez straha od gubitka podataka ili prekida poslovanja. Mnoge
industrije imaju stroge propise o ¢uvanju i zatiti podataka. Sigurnosno kopiranje pomaze

organizacijama da ispune te zahtjeve i1 izbjegnu potencijalne kazne.

Sigurnosno kopiranje je prva linija obrane od gubitka podataka uzrokovanog hardverskim
kvarovima, kibernetickim napadima, prirodnim katastrofama ili ljudskim pogreskama. U
slu¢aju incidenta, sigurnosno kopiranje omogucuje brzi oporavak podataka i minimizira
vrijeme zastoja, ¢ime se smanjuju financijski gubici 1 utjecaj na reputaciju. Kopije koje su
pohranjene izvan mreze ili su nepromjenjive pruzaju zastitu od ucjenjivackog softvera napada,
jer napadaci ne mogu Sifrirati ili izbrisati te kopije. Ovakav pouzdani proces omogucuje
organizacijama da nastave s radom cak i u slucaju katastrofe, ¢ime se osigurava kontinuitet

poslovanja i zadovoljstvo kupaca.

Integracija sigurnosnog kopiranja u poslovne procese klju¢na je za donoSenje informiranih
odluka, smanjenje rizika i osiguravanje dugorocnog uspjeha organizacije. Ulaganje u pouzdano
rjeSenje za sigurnosno kopiranje nije samo tehnicka potreba, vec 1 strateska investicija koja se

viSestruko isplati kroz povecanu otpornost, agilnost 1 konkurentnost na trzistu.
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3.2 Pravila u sigurnosnom kopiranju

Pravila u sigurnosnom kopiranju su kljucna za osiguravanje ucinkovite zaStite podataka i
minimiziranje rizika od gubitka informacija. Nekoliko najvaznijih pravila su redovitost,
pohrana na razli¢ite medije, pohrana na udaljenoj lokaciji, nepromjenjivost, testiranje oporavka
te dokumentiranje 1 pracenje.

Redovito sigurnosno kopiranje osigurava da su kopije podataka azurne i da mozete oporaviti
podatke do najnovije moguce tocke u vremenu. Pohranjivanje sigurnosnih kopija na razlicite
medije (npr. tvrdi disk, magnetska vrpca, cloud) smanjuje rizik od gubitka svih kopija u slucaju
kvara jednog medija. Cuvanje barem jedne kopije podataka na udaljenoj lokaciji §titi od
lokalnih katastrofa poput pozara, poplave ili krade. Koristenje nepromjenjivih kopija ili kopija
koje su fizicki odvojene od mreze (eng. air-gapped) sprjecava zlonamjerni softver da izbrise ili
Sifrira sigurnosne kopije. Redovito testiranje procesa oporavka osigurava da su sigurnosne
kopije ispravne 1 da je moguce brzo vratiti i podatke u slucaju potrebe. Vodenje detaljne
dokumentacije o strategiji sigurnosnog kopiranja i redovito pracenje njenog izvrSavanja
omogucuje vam da identificirate potencijalne probleme i unaprijedite proces.

Ova pravila su temelj svake uspjesne strategije sigurnosnog kopiranja. PridrZzavajuéi se ovih
pravila, organizacije mogu znacajno smanjiti rizik od gubitka podataka i osigurati kontinuitet

poslovanja ¢ak 1 u najizazovnijim situacijama.
3.3 Definiranje ciljeva sigurnosnog kopiranja:

Definiranje ciljeva sigurnosnog kopiranja predstavlja klju¢ni korak u izgradnji ucinkovite
strategije zaStite podataka. Bez jasno definiranih ciljeva, organizacije riskiraju neucinkovito
koriStenje resursa, nepotpunu zastitu podataka 1 poteSkoc¢e u oporavku u slucaju incidenta.

Potrebno je identificirati kriticne podatke za poslovanje, ukljucujuéi baze podataka, aplikacije,
konfiguracijske datoteke i druge vazne informacije. Ucestalost sigurnosnog kopiranja ovisi o
vrsti podataka 1 njihovoj vaznosti za poslovanje. Kriticni podaci koji se €esto mijenjaju
zahtijevaju CeSce sigurnosno kopiranje. Realna procjena raspolozivih resursa takoder je bitna u
odabiru rjeSenja za sigurnosno kopiranje koje se uklapa u neki budzet. Vrijeme oporavka (eng.
Recovery Time Objective - RTO) definira maksimalno prihvatljivo vrijeme zastoja u slucaju
incidenta. Sto je RTO kraéi, to je potrebna brza i pouzdanija strategija oporavka. Tocka
oporavka (eng. Recovery Point Objective — RPO) definira maksimalnu koli¢inu podataka koju
je korisnik spreman izgubiti u slu¢aju incidenta. Sto je RPO manji, to je potrebno Gesée

sigurnosno kopiranje.
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Jasni definirani ciljevi omogucuju usmjeravanje resursa na najkriti¢nije podatke i izbjegavanje
nepotrebnog troSenja na manje vazne informacije. Definirati RTO i RPO pomaze u odabiru
strategije sigurnosnog kopiranja koja omogucava brzi oporavak podataka u slu¢aju incidenta.
U mnogim industrijama postoje propisi o cuvanju i zastiti podataka. Jasno definirani ciljevi
sigurnosnog kopiranja pomazu u ostvarenju pravilnog sigurnosnog kopiranja.

Vizija omogucuje pracenje i mjerenje uspjesnosti strategije sigurnosnog kopiranja te daje

mogucnost prilagodavanja prema potrebi.
3.3.1 Procjena rizika i kriti¢nosti podataka i odabir odgovarajuce strategije

Po postavljenim ciljevima sljedece je identificirati 1 procijeniti potencijalne rizike koji mogu
ugroziti podatke, poput hardverskih kvarova, kibernetickih napada, prirodnih katastrofa ili
ljudskih pogreSaka. Takoder je vazno procijeniti kriti€nost razli¢itih vrsta podataka za
poslovanje, kao na primjer koji su podaci klju¢ni za svakodnevne operacije, a koji su manje

vazni. Ova procjena pomaze odrediti prioritete 1 usmjeriti resurse na najkriticnije podatke.
3.4 Planiranje i implementacija strategije sigurnosnog kopiranja

Planiranje sigurnosnog kopiranja nije jednokratan zadatak, ve¢ kontinuirani proces koji se mora
redovito preispitivati i prilagodavati promjenama u poslovnom okruZenju i tehnologiji.
Ulaganje vremena i resursa u ovu fazu klju¢no je za izgradnju robusne strategije koja osigurava

zaStitu podataka 1 kontinuitet poslovanja u sluc¢aju nepredvidenih dogadaja.
3.5 Sigurnost i izazovi sigurnosnog kopiranja

Sigurnosno kopiranje, iako klju¢no za zastitu podataka, samo po sebi ne garantira potpunu
sigurnost. U danaSnjem digitalnom dobu, gdje su kiberneti¢ki napadi sve sofisticiraniji 1
ucestaliji, organizacije se suocavaju s brojnim izazovima u osiguravanju integriteta i

povjerljivosti svojih sigurnosnih kopija.

Sigurnosni aspekti sigurnosnog kopiranja obuhvacaju zastitu od neovlastenog pristupa, zastitu
od zlonamjernog softvera i integritet podataka. Sigurnosne kopije moraju biti zaSticene od
neovlaStenog pristupa, kako fizickog tako 1 logickog. To ukljucuje kontrolu pristupa fizickim
medijima za pohranu, kao i1 implementaciju sigurnosnih mjera poput jakih lozinki,
autentifikacije s viSe faktora i Sifriranja podataka. Sigurnosne kopije mogu biti meta
ucjenjivackog softvera i drugih vrsta zlonamjernog softvera. Koristenje nepromjenjivih kopija
ili kopija koje su fizicki odvojene od mreze moze pomoci u zastiti od ovih prijetnji. Vazno je

osigurati da nisu oStecene ili izmijenjene. Redovito testiranje i provjera integriteta podataka
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kljucni su za odrzavanje pouzdanosti sigurnosnih kopija.

Izazovi u sigurnosnom kopiranju su brojni, a tek neki od njih se javljaju u vidu kiberneti¢kih
napada, ljudskih gresaka, hardverskih kvarova ili prirodne katastrofe. Ucjenjivacki softver,
napadi uskraéivanja usluge (DDoS?) i drugi oblici kibernetickih napada mogu ugroziti sigurnost
sigurnosnih kopija. Slu¢ajno brisanje datoteka, pogresne konfiguracije ili nepazljivo rukovanje
sigurnosnim kopijama mogu dovesti do gubitka podataka. Kvarovi diskova, servera ili drugih
komponenti infrastrukture za sigurnosno kopiranje mogu dovesti do nedostupnosti podataka.
Pozari, poplave ili druge prirodne katastrofe mogu unistiti sigurnosne kopije koje se ¢uvaju na

istoj lokaciji kao 1 izvorni podaci.

Sifriranje, kontrola pristupa, geografska distribucija kopija i druge ideje daju zadovoljavajucée
rezultate u nezaustavljivom pronalazenju adekvatnog osiguranja sigurnosnih kopija. Sifriranje
podataka u sigurnosnim kopijama §titi ih od neovlastenog pristupa, ¢ak i ako fizicki mediji za
pohranu budu ukradeni ili izgubljeni. Implementacija stroge kontrole pristupa sigurnosnim
kopijama osigurava da samo ovlastene osobe imaju pristup podacima. KoriStenje
nepromjenjivih kopija ili kopija koje su fizi¢ki odvojene od mreze sprjecava zlonamjerni softver
da ih izmijeni ili izbriSe. Redovito testiranje procesa oporavka i provjera integriteta podataka
osiguravaju da su sigurnosne kopije ispravne i1 spremne za upotrebu u slucaju incidenta.
Pohranjivanje sigurnosnih kopija na razli¢itim geografskim lokacijama smanjuje rizik od
gubitka svih kopija u sluCaju lokalne katastrofe. Implementacija politika za upravljanje
zivotnim ciklusom podataka osigurava da se sigurnosne kopije cuvaju samo onoliko dugo

koliko je potrebno, ¢ime se optimizira koriStenje prostora za pohranu.

Sifriranje podataka i kontrola pristupa kljuéni su elementi sigurnosti sigurnosnog kopiranja.
Organizacije moraju pazljivo upravljati klju¢evima za Sifriranje 1 osigurati da samo ovlastene
osobe imaju pristup tim kljuevima 1 sigurnosnim kopijama. Takoder je vazno redovito
preispitivati 1 azurirati politike pristupa kako bi se osiguralo da su u skladu s promjenama u
poslovnim potrebama i sigurnosnim rizicima.

U konacnici, sigurnost sigurnosnog kopiranja zahtijeva socijalno osvijesten pristup koji

ukljucuje kombinaciju tehnickih mjera, organizacijskih politika 1 kontinuirane edukacije

2 DDoS je napad uskra¢ivanja usluga. Napad je specifi¢an po generiranju pozamasne koli¢ine mreZnog prometa u
svrhu zasi¢enja resursa mreze i posluzitelja.
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zaposlenika. Kroz implementaciju najboljih praksi 1 koriStenje naprednih tehnologija,
organizacije mogu osigurati da njihovi podaci ostaju sigurni i dostupni ¢ak i u najizazovnijim

okolnostima.
3.6 Tocka oporavka i vrijeme oporavka (RTO i RPO)

Vrijeme oporavka (eng. Recovery Time Objective (RTO)) 1 tocka oporavka (eng. Recovery
Point Objective (RPO)) su dva klju¢na parametra u planiranju oporavka od katastrofe i
sigurnosnog kopiranja podataka. Oni definiraju koliko brzo i do koje tocke u vremenu
organizacija treba moc¢i oporaviti svoje podatke nakon incidenta.
Vrijeme oporavka predstavlja maksimalno prihvatljivo vrijeme zastoja sustava ili aplikacije
nakon incidenta, unutar kojeg se podaci moraju oporaviti i sustav vratiti u funkciju. Drugim
rije¢ima, RTO definira koliko dugo organizacija moze tolerirati prekid poslovanja prije nego
Sto to po¢ne imati ozbiljne posljedice.
Tocka oporavka predstavlja maksimalnu koli¢inu podataka koju organizacija moze prihvatiti
izgubiti u slucaju incidenta. To je vremenski interval izmedu posljednjeg uspjesnog
sigurnosnog kopiranja i trenutka incidenta. Sto je RPO manji, to je manji potencijalni gubitak
podataka.
Primjer:

e Ako organizacija ima RTO od 4 sata, to zna¢i da mora moci oporaviti svoje podatke 1

vratiti sustav u funkciju unutar 4 sata od trenutka incidenta.
o Ako organizacija ima RPO od 1 sata, to znaci da je spremna prihvatiti gubitak podataka

koji su nastali unutar posljednjeg sata prije incidenta.

Definiranje vremena oporavka i to¢ke oporavka klju¢no je za odabir odgovarajuce strategije
sigurnosnog kopiranja i planiranje oporavka od katastrofe. Organizacije moraju pazljivo
procijeniti kritinost svojih sustava i podataka te odrediti prihvatljive razine rizika kako bi
postavile realne ciljeve vremena i todaka oporavka. Sto su ti ciljevi strozi (npr. kraéi RTO i

manji RPO), to su potrebna sofisticiranija i skuplja rjeSenja za sigurnosno kopiranje i oporavak.
3.7 Automatizacija i rasporedi sigurnosnog kopiranja: u¢inkovitost i pouzdanost

U svijetu gdje se koli¢ina podataka neprestano povecava, a kiberneticke prijetnje postaju sve
sofisticiranije, ru¢no upravljanje sigurnosnim kopiranjem vise nije odrzivo. Automatizacija i
pravilno definiranje rasporeda sigurnosnog kopiranja postaju klju¢ni elementi svake uspjesne

strategije zastite podataka.
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3.7.1 Automatizacija sigurnosnog kopiranja:

Automatizacija sigurnosnog kopiranja podrazumijeva koristenje softverskih alata i1 skripti za
automatsko pokretanje, izvrS§avanje i pracenje procesa sigurnosnog kopiranja, bez potrebe za
rucnom intervencijom. Eliminira rizik od zaboravljanja ili nepravilnog izvodenja sigurnosnog
kopiranja, Sto je Cest uzrok gubitka podataka. Automatizacija omogucéuje optimizaciju procesa
sigurnosnog kopiranja, ¢ime se Stede i vrijeme i resursi. Osigurava da se sigurnosno kopiranje
izvodi redovito i prema unaprijed definiranom rasporedu, bez obzira na ljudski faktor.

Automatizacija omogucuje jednostavno prilagodavanje rastu¢im koli¢inama podataka i

promjenama u IT infrastrukturi.
3.7.2 Pravljenje rasporeda sigurnosnog kopiranja

Definiranje optimalnog rasporeda sigurnosnog kopiranja klju¢no je za postizanje ravnoteze
izmedu zasStite podataka i ucinkovitosti sustava. Prilikom izrade rasporeda treba uzeti u obzir
faktore kao Sto su kriticnost podataka, ucestalost promjena, dostupni resursi i vrijeme
izvr§avanja. Podaci koji su klju¢ni za poslovanje trebaju se ¢esce sigurnosno kopirati od manje
vaznih podataka. Podaci koji se ¢esto mijenjaju zahtijevaju ¢esée sigurnosno kopiranje kako bi
se smanjio rizik od gubitka podataka u slucaju incidenta. Raspored sigurnosnog kopiranja treba
biti prilagoden raspoloZivim resursima, poput propusnosti mreZe i prostora za pohranu.
Sigurnosno kopiranje treba izvoditi u vrijeme kada ¢e najmanje utjecati na performanse sustava

1 korisnicko iskustvo.
3.7.3 Kombinacija automatizacije i rasporeda:

Kombinacija automatizacije i pravilno definiranog rasporeda omogucuje organizacijama da
izgrade pouzdan 1 uCinkovit sustav sigurnosnog kopiranja. Automatizacija osigurava da se
sigurnosno kopiranje izvodi redovito 1 bez greSaka, dok raspored osigurava da se podaci
kopiraju optimalnom ucestaloS¢u, uzimajuéi u obzir njihovu kriticnost i ucestalost promjena.

U danasnjem dinami¢nom IT okruZenju, gdje se podaci neprestano mijenjaju 1 rastu,
automatizacija i rasporedi sigurnosnog kopiranja predstavljaju kljucne alate za zastitu podataka
1 osiguravanje kontinuiteta poslovanja. Kroz paZljivo planiranje 1 implementaciju ovih
strategija, organizacije mogu minimizirati rizik od gubitka podataka i izgraditi otpornost na

nepredvidive dogadaje.
3.8 Strategije i preporuke sigurnosnog kopiranja

U danasnjem svijetu, gdje se podaci smatraju najvrjednijom imovinom organizacija, a

kiberneticke prijetnje i tehnoloski kvarovi vrebaju iza svakog digitalnog ugla, sigurnosno
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kopiranje postaje ne samo preporucena praksa, ve¢ i neizostavan dio strategije upravljanja
rizicima. Medutim, u¢inkovito sigurnosno kopiranje zahtijeva vise od pukog stvaranja kopija
podataka. Potrebna je dobro osmisljena strategija koja uzima u obzir specificne potrebe

organizacije, vrstu podataka, razinu rizika i dostupne tehnologije.

Definiranje ciljeva sigurnosnog kopiranja, procjena rizika i kriti¢nosti podataka te odabir
odgovaraju¢e metode dobar su pocetak u stvaranju dobre strategije. Definiranje ciljeva slijedi
provedba testiranja i provjere oporavka podataka kako bi se osigurala funkcionalnost i
spremnost za slucaj incidenta. SljedeCa je implementacija automatiziranih procesa za
pojednostavljenje i optimizaciju sigurnosnog kopiranja. Usvajanje provjerene strategije za
sigurnosno kopiranje koja ukljucuje tri kopije podataka na dva razli¢ita medija, s jednom
kopijom izvan lokacije, tako zvano pravilo ,,3-2-1-1-0“, moze pomo¢i za lakSe kretanje u
provedbu . Dobra strategija takoder ukljucuje implementaciju mjera zastite sigurnosnih kopija
od neovlastenog pristupa, gubitka ili ostecenja, a vodenje detaljne dokumentacije o strategiji
sigurnosnog kopiranja i redovito pra¢enje njenog izvrSavanja zaokruzuje dobru strategiju u

smislenu cjelinu.

Slijedeci ove preporuke i prilagodavajuci ih svojim specificnim potrebama, organizacije mogu
izgraditi robusnu strategiju sigurnosnog kopiranja koja im omogucava da se s pouzdanjem

suoce s izazovima digitalnog doba 1 zastite svoje najvrjednije resurse - podatke.
3.9 Pravilo ,,3-2-1-1-0%

»3-2-1-1-0% je strategija sigurnosnog kopiranja podataka koja se smatra vrhunskim standardom
u za$titi podataka od raznih rizika. Ova strategija se razvila iz ranije, dobro poznate i opce
prihvacene ,,3-2-1“ strategije, dodajuci dodatne slojeve sigurnosti kako bi se nosila sa sve
sofisticiranijim prijetnjama u digitalnom dobu.

Potrebno je imati najmanje tri kopije vaznih podataka: originalnu kopiju i dvije sigurnosne
kopije. Sigurnosne kopije pohraniti na najmanje dva razliita medija, poput tvrdog diska,
magnetske vrpce, ili cloud pohrane. Ovo osigurava da ako jedan medij zakaze, podaci su i dalje
dostupni na drugom. Jedna od sigurnosnih kopija treba biti pohranjena na fizi¢ki odvojenoj
lokaciji od primarnog sustava. To §titi podatke od lokalnih katastrofa poput pozara, poplave ili
krade. Jedna nepromjenjiva kopija (eng. immutable) ili kopija koja je fizicki odvojena od
mreze. Ovaj dodatni sloj zastite osigurava da podaci ne mogu biti izmijenjeni ili izbrisani, ¢ak

ni od strane ucjenjivackog softvera ili kakvog drugog zlonamjernog softvera. Cilj je imati nula
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gresaka prilikom oporavka podataka. Redovitim testiranjem sigurnosne kopije osigurava se da

su podaci potpuni i da se mogu uspjesno oporaviti u slu¢aju kakve izvanredne potrebe.
3.9.1 Vainost pravila ,,3-2-1-1-0“

U danasnjem svijetu, gdje su kiberneticki napadi i gubitak podataka sve ¢es¢i, 3-2-1-1-0 pravilo
pruza sveobuhvatnu zaStitu podataka. Ova strategija kombinira redundanciju, raznolikost
medija, geografsku razdvojenost i nepromjenjivost kako bi osigurala da podaci budu sigurni i
dostupni ¢ak i u najnepovoljnijim scenarijima.

3.9.2 Implementacija pravila ,,3-2-1-1-0*

Implementacija ovog pravila moze ukljucivati kombinaciju razli¢itih tehnologija 1 pristupa,
poput lokalnih i oblak rjeSenja za pohranu, softvera za sigurnosno kopiranje s podrskom za
nepromjenjive kopije, te redovitog testiranja oporavka podataka. Iako moze zahtijevati

odredena ulaganja, ova strategija pruza neprocjenjiv mir i sigurnost znaju¢i da su podaci

zaSti¢eni od Sirokog spektra prijetnji.
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4 PRAKTICNI RAD - PRIMJENA VEEAM TEHNOLOGIJE P RI
STVARANJU I REPLICIRANJU S IGURNOSNE KOPIJE U
STVARNOM POSLOVNOM OKRUZENJU

4.1 Stvaranje zadatka sigurnosnog kopiranja

Za potrebe nekog sigurnosnog kopiranja ovaj dio rada prikazuje stvaranje sigurnosne kopije i
dodjeljivanje odgovarajuc¢ih svojstva istoj. Konkretno je stvorena sigurn osna kopij a jedne
virtualne masine. Pocetni korak zahtijeva izabrati opciju kreiranja novog zadatka za zeljeni
posao. Zadavanje n aziva pomaze u razlikovanju razli¢itih vrsta zadataka, ovisno o
individualnim potrebama poslovanja i1 koriStenju ranije opisanih tehnologija stvaranja

sigurnosnih kopija (Slika 1).

Slika 1. Pocetni korak stvaranja nove sigurnosne kopije i zadavanja naziv

Potom sli jedi oda bir objekta ( Slika 2) nad kojim se vrSi stvaranje sigurnosne kopije i

repozitorija (Slika 3) unutar kojeg ista po pocetku stvaranja biva pohranjena.
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# (SRR [\, .con Revosiory Crosted by Vesam Backup) :

2

¥ secondary Target E 954GBfreeof 10378 Map backup
5 | -

¥ Guest Processing Retention policy: 200 T | restore points v | )

i

i s e ¥| Keep certain full backups longer for archival purposes Configure...

GFS retention policy is not configured

i | Configure secondary destinations for this job

Copy backups produced by this job to another backup repository. or tape. We recommend to make
at least one copy of your backups to a different storage device that is located off-site.

Advanced job settings include backup mode, compression and deduplication, block

size, notification settings, automated post-job activity and other settings. it i

< Previous Next > » Cancel

Slika 3. Odabir repozitorija za pohranu novog sigurnosnog kopiranja

Kod odabira prostora za pohranu kreiraju¢i novi zadatak, odabrana je i opcija sekundarne
destinacije na koju je ovaj zadatak (posao sigurnosnog kopiranja) spreman (Slika 3). Vidljive
su opcije u kojima se bira mjesto (repozitorij) pohrane. Tijekom postavljanja novih zadataka

sigurnosnih kopij a, ti jekom gotovo cijelog procesa, vidl jive su informacije o pre ostalom,
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odnosno koriStenom, prostoru koji je dostupan u nekom repozitoriju. Potonje moze posluziti
kao dobra informacija za planiranja i momentalno odlucivanje o koristenju nekog prostora za
pohranu.

Vazno je, tijekom ovog procesa, odabrati dodatne opcije koje mogu poboljSati sigurnosne
kopije, a koje postoje kao opcije prilik om stvaranja sigurnosne kopije Veeam softverskim
rjeSenjem.

Naime, tzv. Grandfather-son (GFS) nudi dodatne opcije stvaraju¢i sinteticku sigurnosnu
kopiju. U ovom slucaju dodane su opcije koje, osim potpune sigurnosne kopije, neovisno o
inkrementalnim sigurnosnim kopijama, c¢uvaju pune sigurnosne kopije u odredenim

razdobljima, prema dodijeljenim pravilima (Slika 4).

* Storage

- Specify pi ed for source data retrieval, backup repository to store the backup files produced by
m this jo tings if required
Name Backup proxy:
Automatic selection Choose.
Virtual Machines
Backup repository:
T Stor
J ge M Backup Repository (Created by Veeam Backup) v
Secondary Target| Configure GFS
Guest Processing | '] Keep weekly full backups for: | 10 o weeks
M Je full ba $ exist, use the e fror ", nfigure...
Schedule ple full backups exist, use the one from: Sunday v Configure
v Keep monthly full backups for:| 6 : months
Use weeldy full backup from the following week of a monthc | First v

tape. We recommend to make

| Keep yearly full backups for o |years flocated off-s

Use monthiy full backup from the following month: April v
Save as default Cancel
ption, block
Advanced
size, notihcation settings, automated post-job actvity and other settings.
< Previous Next > Cancel

Slika 4. Primjer konfiguracije ¢uvanja arhiva punih sigurnosnih kopija

U sljedec¢im koracima je dostupna opcija odabira druge, dodatne, destinacije na koju se kopira
sigurnosna kopija (Slika 5). Ista je definiran kao (sigurnosna) kopija sigurnosne kopije (op.:
eng. Backup c opy) (Slika 6). Zatim slijjedi moguc¢nost odabira dodatnih opcija koje
omogucavaju dodatni sloj zastite pri izradi sigurnosne kopije, a njihov odabir ovisi o stvarnim

potrebama i1 nacinu koriStenja sustava i kasnije sigurnosnih kopija (Slika 7).
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| = [} EE= == ==l 4 i
Bop Copy e e e fial
py Job~ 5

Secondary’ e As
Secondary Target
¢ = «  Copy backups produced by this job to ancther backup repasitory, or tape. We recommend to make at least one copy of your
'"’m backups to a different storage device that is located off-site.
Ny
# pRel
B Name Secondary destination jobs: P Rej
i@ [ | R 1 Rej
?1 Name Type Free Add... P " 1
% Virtual Machines F
# Select Jobs 3 Edit pRet
| pRey
. Storage
- i Seectjobs @ S pre
| =
E: Bt HR _2ndCopy pRe
# # R 2ndCop ]
o4 sest B b - Y
# Guest Processing g _2ndCopy b Rey
# 2 1 pRe
# Schedule pAey

Slika 5. Odabir sekundarne destinacije za pohranu

it — o

?  Backup Copy § i

y* Copy Job= | NewBackuplob = r
Setondary |

* Secondary Target

\: - Copy backups produced by this job to another backup repository, or tape. We recommend to make at least one copy of your
m backups to a different storage device that is located off-site.

e

Name Secondary destination jobs:

Name Type Free
Ecit

Virtual Machine:
o e & HRZAP- 2nd... Backup Copy 217.2GB tree of 1.7 T8

)  Storage

Resstiowve

oo

Slika 6. Prikaz odabrane opcije kopije sigurnosne kopije

Ay N i

Backup Copy
Copy Job~ | New Backup Job X

Secondary e
* Guest Processing
m Choose guest OS processing options available for running VMs.

% Name | Enable application-aware processing
- Detects and prepares applications for consistent backup, performs transaction logs processing, and
configures the OS to perform required application restore steps upon first boot.

P
3
P
1 virtual Machines 4
| (& ize application ing options for indr machines and applications  Application: P
# P
Storage .
{ g | Enable guest file system indexing and i b
| Indexing enables global file search functionality, automatic detection of suspicious file system P
Seoorearylloger activity and known malware files. P
Customize advanced guest file system indexing options for individual machines Indexing P
P
A P
Schedule Select existing credentials or add new Add b
P
Summary
Credentials
Test Now

< Previous. Tinish Cancel

Slika 7. Odabir dodatnih sigurnosnih opcija tijekom izrade nove sigurnosne kopije

Nakon odabira zeljenih opcija same izrade, slijedi definiranje i odabir vremena kada sigurnosna

biva izradena. Moguce je odabrati dnevnu, mjese¢nu, periodicku izradu ili po nekom drugom
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zavrSenom zadatku (Slika 8). Uz de finirano v rijeme izrade sigurnosne kopij e postoji i

moguénost odabira nacina ponaSanja sustava pri izradi sigurnosne kopije, ako eventualno dode
do greske i1 neuspjelog pokusaja izvrSenja zadatka. Uz definirano vrijeme kada se kopija treba
raditi prema redovitom rasporedu, dostupna je 1 dodatna moguénost odabira vremenskih okvira

unutar kojih se kopije ne smiju izradivati, odnosno koje je vrijeme dozvoljeno i pozZeljno za

izradu (Slika 9).

MNew Backup Job b4

w Schedule

1= m Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

£

F' |
| Name [¥! Run the job automatically F
# I P
ol @ Daily at thistime:  [05:00 PM 7 || Everyda: v |
*! Virtual Machines L ~ Ll : i
3 O Monthly at this time: F
‘f::' Storage | = i

£ O Periodically every: P
@ P

# Secondary Target O After this job: b ‘
# i Automatic ret [

# Guest Processing ry P ‘
- [¥] Retry failed items processing: 3 - |zimes p
—— P

Wait before each retry attempt for: | 15 2 |mmuies bi |

Summary

Backup window

[v] Terminate the job outside of the allowed backup window

\
|
Long running or accidentally started jobs will be terminated to prevent impact ‘
on your production infrastructure during busy hours. ‘

< Previous

Apply

Cancel

Slika 8. Odabir optimalnih vremena za izradu automatiziranih sigurnosnih kopija

[ N (@l
@ AEE2®
| BB Time Pericds x|
= Schedule
Specify the ( AM i (
‘-m All None 12 2 4 6 8 10 12 2 4 6 8 10 12

N 7 9 |1 1 3 5 7 9

Name Sunday l

Monday
Virtual Machines . Rermiiue
Tuesday

'j?' Storage Wednesday e
e Thursda
A Secondary Target i
.'é: Friday
O: Guest Processing Saturday
5 Schedule
# OK Cancel

summary

Backup window
v | Terminate the job outside of the allowed backup window Window...
Long running or accidentally started jobs will be terminated to prevent impact
on your production infrastructure during busy hours,

Slika 9. Prikaz dodatnih perioda za definiranje vremena izrade kopije



4.2 Oporavak podataka iz neke sigurnosne kopije

Kao jedan od primjera pra vilnogi adekvatnog koristenja sigurnosne kopij e, u Zivotnim

situacijama, rekreirana je situacijau kojojje potrebno opora viti niz datoteka iz mrezno

dijeljenog diska. U sljede¢im koracima, kroz slike, je prikazano vracanje tih datoteka.

Za potrebe ovog rada koriStena je dostupna verzija programa za sigurnosno kopira nje i

repliciranje podataka ,,Veeam Backup & Replication 12%.

Za pocetak je potrebno odabrati odgovaraju¢u virtualnu masinu, odnosno disk koji zelimo

oporaviti, odnosno u navedenom sluc¢aju podataka ili niz podataka koji je potrebno oporaviti s

nekog diska (Slika 10). Po odabiru zeljenog diska, na primjer, virtualne masine potrebno je

odabrati sistem iz kojeg se datoteke oporavljaju (Slika 11). Potom slijedi odabir neke Zeljene,

od dostupnih vremenskih tocaka, iz koje je potrebno oporaviti datoteke (Slika 12).

Backup

Veeam Backup and Replication

. — , - . -
B B ELSEMEE # Q] 2@ X
Instant Instant Disk Entire Virtual Export Publish VM Guest Application = Amazon Microsoft Google Export Scan Delete
Recovery Recovery VM Disks Disks Disks Files Files~ ltems~ EC2 Azurelaas CE Backup Backup from Disk
Restore Restore to Cloud Actions Rest:
Home Qr
a % lobs Job Name T Creation Time Restore Poin
32 Backup APPsrv 9/7/2024 10:00 PM
Replication ‘ Centreon 9/7/2024 6:00 PM
Backup Copy Y, HRZAP-APPSRY 3/2/2024 7:00 PM
a [ Backups HRZAP-APPSRV 9/22/2024 7:00 PM 204
¥ Disk HRZAF 8/10/2024 10:00 PM
" Disk (Copy) £ HRIAP 9/7/2024 10:00 PM
) Disk (Orphaned) =, HRZAP
4 [ Replicas =4 HRZAP
<), Ready HRZAP
4 [ Last 24 Hours & HRZAP 8/10/2024 9:00 PM
(% Success HRZAP 9/7/2024 11:00 PM
[*} Waming 5 McAfee 9/2/2024 8:00 PM
% Failed =2, PaPP 9/7/2024 9:00 PM

RADIUS
£ WEBadmin

9/7/2024 6:00 PM
9/7/2024 8:00 PM

Slika 10. Odabir diska s kojeg se vrsi oporavak
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0

= CA
=l

a1 R o

irtual Export Publish VM Guest Application Amazon Microsoft Google Export Scan

Instant  Instan Delete
Recovery Recovery VM Disks Disks Disks Files Files~ ftems~ EC2 Azurelaas CE Backup Backup from Disk
Restore Restore to Cloud Actions
Home hiect na e
: Job Name T Creation Time
APPsrv 9/7/2024 10:00 PM
451 Replication Centreon 9/7/2024 6:00 PM
4 HRZAP-APPSRY 3/2/2024 T:00 PM

42 Backup Copy

*] Disk (Copy)
Disk (Orphaned)
Replicas

[ Ready

Last 24 Hours

; Success

“—: Waming

Instant recovery...
Instant disk recovery...

Restore entire VM...
Restore virtual disks...
Restore VM files...

00 PM
0:00PM
00 PM
0 PM
:00 PM
21 AM

Restore guest files

Restore to Amazon EC2...

£ Linux and other...

b | 2®  Microsoft Windows...

X X

Entire
™

Restore to AHV

[ Failed % Restore to Microsoft Azure... 0 PM
A Restoreto Google CE... 0 PM
25 Restore entire VM to Nutanix AHV... 0 PM
¥ Restore entire VM to Proxmox VE...
“F Export content as virtual disks...
E2  Publish disks...
% Export backup...
Q)  Scan backup...
E§ Delete from disk

Slika 11. Odabir sistema iz kojeg se oporavljaju podaci

S - o ' : vd
5 EBELTEM E A edIQX X R
astant Instant Disk Entire Virtual Export Publish VM Guest Application Amaron Miiosoft Google Bxport Scan  Delete Entire Entire
xovery Recovery VM Disks Disks Disks Files Fles~ lems~ EC? Acuelsss CE  Backup Backup from Disk VM ™
Restare Restore to Cloud Actions Restore to AHV Réstere to Proxmax VE
ame.
Crestion Time Repasitory Siatorm
124 10:00 PM Messer Backup Repositery Widware
9/7/2024 6:00 PM Messer Backup Repository VMware
3/2/2024 700 PM Messer Backup Repository Vidware
9/22/2024 7:00 PM 204
& File Level Restore e | Vv
Viware
Restore Point
Select the restore point to restore guest O files from. M
k ¢ Viwsre
— Viware
_ VMname HRZAP-APPSRV Original host. ~ 10.24.112.44 WiMware
p Wise  480GB gt
Reason Viware
X Availsbie restore points: Wware
3 Summary Creoted Type Backup ~ Viware
[t % lessthan a day 3go (700 PM Sunday 9. Increment HRZAP-APPSRY VMuware
% 1 day ago (T:01 PM Saturday 9/21/2024)  Full HRZAP-APPSRY
7% 2 days ago (1:00 PM Friday /20/2024)  Increment HRZAP-APPSRY
% 3 days ago (7:00 PM Thursday 8/18/20... Increment HRZAP-APPSRY
(% 4 days ago (7:00 PM Wednesday 9/18/... Increment HRZAP-APPSRY
5 5 days age (7:00 PM Tuesday 9/17/202... Increment HRZAP-APPSRY
(% & days ago (7:00 PM Monday 9/16/202.. Increment HRZAP-APPSRY
% 7 days ago (7:00 PM Sunday 3/15/2024)  Increment HRZAP-APPSRY
% 8 days age (701 PM Saturday 9/14720...  Full HRZAP-APPSRY
% 9 days ago (T:00PM Friday 9/13/2024)  Increment HRZAP-APPSRY
% 10days aga (7:00 PM Thursday 912/2... Increment HRZAP-APPSRY
% 11 days ago (7:00 PM Wednesday 3/11... Increment HRZAP-APPSRY
(%5 12 days ago (700 PM Tuesday 9/10/20... Increment HRZAP-APPSRY
§ Home % 13 days ago (10:34 AM Tuesday 9710/, Increment HRZAP-APPSRY L
i toventery
Concel

Slika 12. Odabir potrebnog razdoblja iz kojeg se datoteka oporavlja

Kako bi cijelo proces oporavka bio pravilno dokumentiran i pracen, potrebno je navesti razlog
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zbog kojeg se vrsi odredena promjena u sistemu (Slika 13).

ecavery Recovery

lome

7 Jobs
32 Backup

Replication
Backup Copy
Fi= Backups
&, Disk
{23 Disk {Copy)
7] Disk (Qrphaned)
= Replicas
[ Ready
% Last 24 Hours
5 Success
[ Waming
[k Failed

s Home

3
38 Inventory

B &AW M0 E

VM  Disks Disks Disks

Restore

. APPsry
=, Centracn
4 B HRZAP-APPSRY

_;_TTJAP.ZAP-APPSRV

3 File Level Restore

Reason

U Typeinthe reason for
¢ reference.

2 Restore Point

i

{ Summary

A e ® 2 X

t InstantDisk Entire Virtual Export Publish VM Guest Appfication Amazon Microsoft Google Export Scan
Files Files= ftems - =)

X %

Delete Entire Entire

x

surelass CE  Backup Backup from Disk ™ M
Restore to Cloud Actions Restore 1o AHV Restore to Proxmon VE

Cre Restore Pointe Repositon

9/7/2024 10:00 PM Messer Backup Repository
977, 00 PM Messer Backup Repository
3/2/2024 7:00 PM Messer Backup Repository
9/22/2024 7:00 PM 204

hi This will be logged in the restore sessions history for later

Restare reason:

[] Do not show me this page again

s

Cancel

Slika 13. UnoSenje razloga povrata podataka iz sigurnosne kopije

Nakon $to je unesen razlog, sljedeci zaslon raspisuje sve Sto je prethodno odabrano za Zeljeni

povrat datoteka iz sigurnosne kopije, te je na sljede¢em koraku potrebno odabrati datoteku ili

datoteke za kojima postoji potreba da se obnove iz Zeljene sigurnosne kopije (Slika 14).
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: ) \
5 Disk{Orphat < = D Name Type
== Replicas SRECYCLEBIN P e ‘
5 resdy 4 7 ADdotu ® 7 W File 77MB
“:';;:::"; 2 a XK File 149K8 ‘
¥ Success e = dncxrie bargtuat
Waming o E DOCX File 12MB ‘
s Failed £ DOCK File 41MB
A ¢ DOCK Fie SE2KB
b € DOCK File 12ME 2 243 AM ‘
4, Waon Y £ DOCK ke 15M8 41572015 1151 aM
®F POF File 9578 KE /1172014 11:30 M
¢ DOC File 15MB /112014 11:30PM ‘
&k POF File 347KE 8/13/20019:26 AM
s DOCK File 1552 KB 9716 A11:35AM 3
k TXT File 0108 SOMIIIZAM S
K DOCK File 1821 K8 11/22/2021 209 PM
k DOC File 12M8 $/11/2014 11:30 7M.
hpte & POF File 18008 411/2013 20080
ﬁ“‘w o POF File 130M8
= r POF File 15 MB
0305

Slika 14. Prikaz pretrazivanja datoteka

Nakon odabira datoteka koje je potrebno obnoviti potrebno je izabrati jednu od opcija gdje je
datoteku moguée zamijeniti prethodnom, na istom mjestu ili zadrzati izmijenjenu datoteku i
datoteku iz povrata podataka na istom mjestu ili je obnovljene podatke moguée pohraniti na
neko novo dost upno mjesto (Slika 15). Cijelu je proceduru potom potre bno a utorizirati
pripadaju¢im racunom, kako bi se sprijecile kakve eventualne neZeljene i neautorizirane radnje

(Slika 16).

= Home Backup
— , ’ |
4 . A B A b AT s D 2@ X
EJ‘P EP o U ) | L SAUEA I ~ 21
instant Instant Disk Entire Virtual Export Publish VM Guest Application Amazon Microsoft Google Export Scan  Delete Entire Ent |
Recovery Recovery VM Disks Disks Disks Files Files= Items = EC2 Awurelaas CE  Backup Backup from Disk VM Vi
Restore Restore to Cloud Actions Restore to AHV Restore to
Home as of less than a day ago (7
4 P Jobs = ]
| DI O =5
Restore Restore Copy Compare with Compare
tor to Production Attributes |
i Action Compare |
4 [E HRzap-aPPSRY Q
2] Disk {Copy) = G\ ‘
7) Disk (Orphal 4 == D\ Name Type Size
4 (] Replicas SRECYCLE.BIN P ——
T Fold
A Restore » [ |
= 2] A MB
- o |5 Restoreto | gn  Ovenwrite... e
0 |3 Copyto.. m Keep.. B |
¥ Success . o [ds Compare ) [ - |
) Warning | DOCX File 1.2 M8
. 0301 N |~ Explorer..
(%4 Failed = DOCX File 418 |
0302 | Properties... e
“ DOCX File SB.9KB

Slika 15. Odabir dostupnih opcija mjesta gdje se podaci vracaju

32



Backup

= 0 A BECA e AT R D 6 uQ. X X p~4
£ ey Q. } i | . -

B B 2 L=EEA A T R A
Instant Instant Disk Entire Virtual Export Publish VM Guest Application Amazon Microsoft Google Export Scan  Delete Entire Entire
Recovery Recovery VM Disks Disks Disks Files Files~  Items ~ EC2  Asurelsas CE Backup Backup from Disk VM VM

Restare Restare to Cloud Actians Restore to AHV Restore to Prowm

Home Credentials

Choose user account to connect to machine with.

IS
Credentials:

1% Backup Cop

o+ [l Backups Action Manage sccounts
B
¥ Disk 4 [¥ HRZAP-APPSRY
] Disk (Copy) @ €A
7] Disk (Orphy 4 = DA Hame Type SiE Creat
4 [ Replicas SRECYCLESIN P Folder 10/21
[ Ready 4 AD docu
& [ Last 24 Hours o f
*} Running (1] 0
= tarting...
3 Success A SHRrnsy /
v a8 : /
X W .
el 0302 Time elapsed; timating Transferred: i Percent: estimating
/
0303 | | Time remaining: estimating Transfer rate: R
|
£ s Show Details Cancel

Slika 16. Prikaz potrebne autorizacije prethodne radnje

Nakon potvrde program, jedno izvjesno vrijeme koje mu je potrebno za oporavak, odraduje
oporavak, te potom javlja da je izvrSeno ucinjeno. Nakon toga je preporucljivo dokument
otvoriti u proz oru z a pr egled datotekai uvjeriti sedaje proces zaista odraden. Vizualni
identifikator ukazuje na datoteke iz povrata tako Sto, recimo, vrSna mapa, dobiva sufiks
»~RESTORED®, kao §to je prikazano na slici nize (Slika 17). Takoder, dodaju se datum i vrijeme

obrade kako bi se jasno naznacilo kada je obnova izvrSena.

(ZJ » 03 » 0305 >
Nazn, Dal

CE
EU
Fir
Fir
Fina _RESTORED_20240910_103838

wn
D

Slika 17. Vraéene mape dobivaju sufiks koji i vizualno oznacava da su obnovljene
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4.3 Replikacija sigurnosne kopije na udaljenu lokaciju

Kao dodatna mjera zastite kojom se vodi i pravilo ,,3-2-1-1-0%, potrebno je postaviti izradu
sigurnosne kopije na udaljenu, najbolje i geografski dislociranu, lokaciju. U ovom sluc¢aju
koristi se repliciranje sigurnosne kopije na geografski udaljenu lokaciju, odnosno u drugi grad.
Za ovaj primjer napravljena je ujedno i kopija sigurnosne kopije i to na udaljenu lokaciju i
pripadajuéi repozitorij. Na she miispod ( Slika 18) prika zana su 2 ge ografski disl ocirana
repozitorija. Prikazano je kako se vr$i izrada sigurnosne kopije unutar iste lokalne mreze i kako

se replikacija vrsi van lokalnog repozitorija na drugi, udaljeni.

BACKUPSRV(2 . BACKUPSRVD1 VLANOOOT - LAN

T

- i -
[ - 1 Jot
VEEAM B&R ' VEEAM BSR
OFFSITE Repository : ONSITE Repository

> iscst

daljena sigurnosna kopija podataka EMC AX4i Storage
L) ;

Slika 18. Shema prikazuje veze lokalnog i udaljenog repozitorija

Pocetak izrade kopije postojece sigurnosne kopije zapocCinje jednako kao i izrada regularne
sigurnosne kopije s razlikom S§to se u poc¢etnom koraku bira nacin na koji se kopiranje izvrSava
(Slika 19). Tako su ponudene dvije opcije, od koji h je prva orije ntirana na mom entalno
kopiranje svih stvorenih tocki vrac¢anja, a druga nudi kopiranje samo posljednje tocke vra¢anja
izvorne sigurnosne kopije. Odabir ovisi 0 moguénostima sistema te utjece li to na produktivni

tijek. Po odabranoj opciji, potre bno je definirati objekt za kojim postoji potreba da se Stiti
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stvaranjem kopije (Slika 20). Kada je sustavu definirano, od strane korisnika, koji je Zeljeni
objekt za kojim postoji potreba da se dodatno zastiti, bira se dostupni i zeljeni repozitorij na

udaljenoj lokaciji te ucestalost izrade kopija (Slika 21) .

ondary Jobs Restore Actions

New Backup Copy Job X

w_ Job
[—-—I Backup copy job efficiently creates local and remote copies of your backups, making it easy to maintain multiple copies of your
= data. Type in a name and description for the job, and specify backup copy interval.

I - b

S
I Kopija_na_udaljenu_lckaciju :

Objects w
Description: St

Target | Created by \dsano at 7/30/2024 12:14 PM.

Data Transfer

Schedule

Summary Copy mede:

@ Immediate copy (mirroring)
Copies every restore point as soon as it appears in the primary backup repository. This mode will
copy all backups created by selected backup jobs, including transaction log backups.

O Periodic copy (pruning)
Periodically copies the latest available restore point only. This mode also allows for selecting
which backups to process, enabling you to further reduce bandwidth usage.

< Previous Fiosh Cancel

Slika 19. Izrada sigurnosne kopije na udaljenu lokaciju

onaary Joos Kestore Acuons
New Backup Copy Job >
wﬁ Objects
L—-—J Add objects which backups should be mirrored to the target repository. Inmediate backup copy job will process image-level
= and transaction log backups.
Job Objects to process:
Name Type Size I Add..
o P Vhiware Bacup b 4808 e
Target
Data Transfer
Exclusions_.
Schedule
Summary
Recalculate
Total size:
480 GB
[] Include database transaction log backups (increases bandwidth usage)
el | TR Firunk Cancal

Slika 20. Odabir zeljenog objekta
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r_w—l Target Last

—  Specify the target backup repository, number of recent restore points to keep, and the retention policy for full backups. You

l:] can use map backup functionality to seed backup files. Suet
Suct
Iob Backup repository: '::c‘
| maskr v w“
Objects = ar
= NA , Map backup Suce
IS setenion potcy: 100 T | restore points
Data Transfer [¥] Keep certain full backups longer for archival purposes Configure...
GFS retention policy is not configured
Schecksie [] Read the entire restore point from source backup instead of synthesizing it from increments
Sumnmary

Configure GFS X

V] Keep weekdy full backups for: [] 5 |weeks
Create weekly full on this day:
(4] Keep monthly full backups for: | 2~ 2 | months

Use weekly full backup from the following week of a month:

[¥] Keep yearly full backups for: | 2 2 years Advanced..
Use monthly full backup from the following month:

1 | [Save as defaui [k ]| comel

Slika 21. Odabir repozitorija i definiranje vremena izrade na udaljenoj lokaciji

iecondary Jobs Restore Adtions
New Backup Copy Job X
w, Data Transfer
f-———l Choose how object data should be transferred from source to target backup repository. -
- | St
S
Job @ Direct ISt
Object data will be sent directly from source to target repository. This mode is recommended for S
Objects copying backups on-site, and off-site over a fast connection. M
Through buitt-in WAN accelerators S
Target
Schedule
Summary

1. Requires Veeam Backup and Replication Enterprise Plus edition.

< Previous Next > Finish Cancel

Slika 22. Odabir nacina prijenosa podataka (ovisi o licencama)

Posljednji korak ukljucuje odabir nacina prijenosa podataka. On moze biti direktan ili upucen

preko posebnih Veeam-ovim WAN ubrzivaca propusnosti (Slika 22).
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5 ZAKLJUCAK

U danasnjem svijetu, podaci su postali srz svakog poslovanja, a prijetnje poput kibernetickih
napada ili ¢ak obi¢nih tehnickih kvarova su, nazalost, svakodnevica. Zbog toga, sigurnosno
kopiranje podataka viSe nije neSto Sto mozemo odgadati ili smatrati opcionalnim - to je
apsolutna nuznost.

Pregledom Sirokog spektara metoda sigurnosnog kopiranja, od onih tradicionalnih poput
potpunog 1 inkrementalnog, pa sve do onih modernijih poput diferencijalnog, sintetickog i
neprekidnog kopiranja vidljiv je ¢itam jedan niz mogucnosti koje stoje na raspolaganju
potencijalnim korisnicima. Ono §to je postalo jasno jest da ne postoji univerzalno rjesenje.
Svaka organizacija je jedinstvena i ima svoje specifi¢ne potrebe, pa je kljucno prilagoditi

strategiju sigurnosnog kopiranja tim potrebama.

Dobra strategija pocinje postavljanjem jasnih ciljeva i temeljitom procjenom rizika. Potrebno
je razumjeti koje su informacije najkriticnije, a zatim odabrati pravu kombinaciju metoda
sigurnosnog kopiranja koja pruza najbolju zaStitu. Automatizacija procesa i definiranje
rasporeda sigurnosnog kopiranja olaksSavaju svakodnevicu i osiguravaju da se kopije stvaraju
redovito, bez potrebe za stalnim ru¢nim intervencijama. Govore¢i o najboljim praksama,
pravilo ,,3-2-1-1-0 predstavlja vrh standarda koji nudi viSeslojnu zastitu od raznih prijetn;ji.

Iako bi se dalo zakljuciti i suprotno, sigurnosno kopiranje nije samo tehnicki zadatak za IT
odjel. To je strateska odluka koja omogucuje organizacijama da donose informirane odluke,
minimiziraju rizike i nastave s radom ¢ak 1 kada se dogodi nesto neocekivano. Ulaganje u
pouzdana rjeSenja za sigurnosno kopiranje 1 kontinuirano pracenje i poboljSavanje strategije su

kljuéni za izgradnju otpornosti i osiguranje dugoro€nog uspjeha u ovom digitalnom dobu.

Na kraju krajeva, sigurnosno kopiranje nije pri¢a samo o zastiti podataka. Radi se o ocuvanju
povjerenja klijenata, zaStiti reputacije tvrtke 1 osiguravanju da poslovanje nastavlja
funkcionirati bez obzira na izazove. U vremenu i okruzenju gdje su informacije gotovo
najvaznija imovina, sigurnosno kopiranje sluzi poput police osiguranja koja svakoj organizaciji
daje mir 1 sigurnost u (potencijalno) nesigurnim vremenima.

Unato¢ prijetnjama koje su sveprisutne i, na kraju krajeva, neizbjezne dobro je znati da
organizacije, velike 1 male tvrtke i pojedinci mogu viSe vremena posvetiti produktivnosti
svakog novog dana i posvetiti se idejama koje pospjesuju sveopcu kreativnost, a da su manje

zabrinuti za sigurnost plodova svoga rada. Kako je 1 navedeno, postoje mnoge opcije kako

37



proizvesti zadovoljavajuce sigurnosne kopije podataka, a ovim radom je zeljeno pokazati i kako
je moguce napraviti sigurnosne kopije podataka na lokaciji gdje su potrebne kao i njihove

zaStitne iteracije van lokacije.

Prakti¢na primjena Veeam tehnologije u ovom radu potvrduje njenu efikasnost i pouzdanost u
zaStiti podataka. S lakoCom je postignut zeljeni cilj oporavka, Sto ulijeva povjerenje u
sposobnost sustava da odgovori na stvarne izazove. Posebno je zadovoljavajuce §to se povrat
datoteka odvijao tocno onako kako je predvideno u teoretskom dijelu, $to potvrduje vrijednost

pazljivog planiranja i odabira adekvatnih alata.
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SAZETAK

U digitalnom dobu, gdje su podaci klju¢na imovina, sigurnosno kopiranje je neizostavno za
zastitu od gubitka, krade ili oSte¢enja informacija. Kroz razliCite strategije poput potpunog,
inkrementalnog, diferencijalnog, sintetiCkog i neprekidnog kopiranja, organizacije mogu
prilagoditi zaStitu svojim potrebama. Automatizacija, rasporedi i pravila poput 3-2-1-1-0
osiguravaju ucinkovitost i pouzdanost. Ulaganje u sigurnosno kopiranje je strateSka odluka koja
Stiti podatke, osigurava kontinuitet poslovanja i gradi povjerenje, omogucujuéi organizacijama

da uspjesno plove digitalnim svijetom.

Kljuc¢ne rijedi: sigurnosno kopiranje, sigurnosna kopija, Veeam, zastita podatka, oporavak,

podaci
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SUMMARY

In the digital age, where data is a key asset, backup is essential protection against information
loss, theft or damage. Through different strategies such as full, incremental, differential,
synthetic and continuous backup, organizations can tailor protection to their needs. Automation,
schedules and rules like 3-2-1-1-0 ensure efficiency and reliability. Investing in backup is a
strategic decision that protects data, ensures business continuity and builds trust, enabling

organizations to successfully navigate the digital world.

Keywords: backup, copy backup, Veeam, data protection, recovery, data
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