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1. UVOD

Suvremeno drustvo, koje se oslanja na informacije i tehnologiju, zahtijeva dostupnost podataka
svima kako bi se omogucila brza razmjena informacija. Medutim, mnogi podaci kojima se
trguje omogucuju vrlo jednostavno identificiranje korisnika i njihovih interesa jer su korisnici
Cesto prisiljeni dijeliti svoje osobne podatke da bi dobili odredenu uslugu. Nije rijetkost da
korisnici podizu tuzbe protiv tvrtki koje su prodale ili podijelile njihove osobne podatke s tre¢im
stranama. Zbog toga je klju¢no uspostaviti sustave kojima bi se zastitili osobni podaci jer je
privatnost korisnika sve ugrozenija, a takvi podaci mogu biti iskoriSteni za druge, ponekad i
zlonamjerne svrhe.

Suvremeni nacin zivota vrlo je uzurban i ljudi ¢esto nemaju puno slobodnog vremena pa se
korisnici sve vise odlu¢uju na kupovinu putem interneta, pri ¢emu malo tko od njih ima na umu
da potpuno nepoznatoj osobi daju osobne podatke poput imena i prezimena, adrese stanovanja,
broja mobitela, e-poste, a ponekad i broja kreditne kartice. Postoje servisi, poput PayPala, koji
omogucavaju brzo i sigurno online placanje te pritom onemogucavaju prodavatelju potpuni
uvid u financijske podatke korisnika. No, nazalost, postoji mnogo web stranica koje su lazne i
napravljene s ciljem prevare korisnika i ukoliko, na primjer, korisnik na takvoj stranici upise
svoje podatke s kreditne kartice, velika je vjerojatnost da ¢e ostati bez novaca na svom
bankovnom racunu.

Takoder, danas su toliko popularne drustvene mreze i rijetkost je da pojedinac nema barem
jedan otvoren profil na nekoj drustvenoj mrezi. Prilikom registracije korisnici ¢esto samo
prihvate pravila ili oznace kvacicom da su procitali pravila o zastiti privatnosti, no rijetko tko
od njih to zaista procita te iz toga razloga nisu niti upoznati sa zastitom i prikupljanjem osobnih
podataka te koje opasnosti mogu proizaéi iz toga.

Ovaj zavrsni rad temelji se na analizi definicije osobnog podatka, tko moze i koja prava ima
vezano za prikupljanje i obradivanje osobnih podataka korisnika, s naglaskom na suvremeni
zivot i informacijske tehnologije. Sto se ti¢e obrade podataka, ovaj rad pojasnjava proces obrade
podataka, a u povijesnom smislu ukratko opisuje kako je tekao razvoj od ranih pocetaka
covjecanstva pa sve do nastanka elektronicke obrade koja se i1 danas koristi, ali je uvelike
uznapredovala.

Uzevsi u obzir ¢injenicu da tehnologija svakodnevno napreduje, da nastaju novi nacini kojima
se obraduju osobni podaci te da se time uvelike utjece na druStveni Zivot, nuzno je i vazno
donijeti instrumente kojima bi se zastitili pojedinci glede prikupljanja i obradivanja osobnih
podataka. Ogromna je koli¢ina informacija na internetu koja je pojedincu lako dostupna, pri

¢emu dolazi do razmjene mnostva podataka. 1z toga razloga, ovaj rad navodi i mjere zastite



kojima se Stite osobni podaci od moguce zlouporabe te zakone koji reguliraju to podrucje, s
naglaskom na Op¢u uredbu o zastiti podataka.

Naposljetku, prakti¢ni dio rada prikazuje kako dvije vrlo popularne drustvene mreze, Facebook
i Instagram, prikupljaju osobne podatke svojih korisnika. Takoder, obavljen je anketni upitnik
kojim se doznaje koriste li ispitanici ove dvije drustvene mreze, znaju li §to su internetski

kolaci¢i, $to je GDPR, Citaju li pravila o zastiti privatnosti i sli¢no.



2. PRIKUPLJANJE | OBRADA OSOBNIH PODATAKA

Osobne podatke moguce je pronaci na svakom koraku, no njihovo prikupljanje i obrada su
normirani. Prema Opcoj uredbi o zastiti podataka, osobni podaci su ,,svi podaci koji se odnose
na pojedinca ¢iji je identitet utvrden ili se moze utvrditi; pojedinac ¢iji se identitet moze utvrditi
jest osoba koja se moze identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao
Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili
viSe ¢imbenika svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili
socijalni identitet tog pojedinca* (Uredba (EU) 2016/679). Osobni podaci smatraju se osobnima
ako se iz njih s velikom vjerojatno$¢u moze otkriti identitet pojedinca.

Osobni podaci uklju¢uju podatke 0 nekoj osobi kao $to su:

e imei prezime

adresa stanovanja

e broj osobne iskaznice ili putovnice

e primanja

e kulturni profil

e adresa internetskog protokola

e podaci 0 posjetu bolnice ili lijecnika (koji se koriste kao jedinstvena identifikacijska

oznaka u zdravstvene svrhe).

2.1.  Prikupljanje osobnih podataka

Kada se prikupljaju osobni podaci, ispitanik mora biti upoznat u koje ¢e se svrhe njegovi podaci
prikupljati, a $to se mora izri¢ito navesti i biti sukladno zakonu.

U svakodnevnom zivotu moguce je da su neka imena i prezimena vrlo Cesta, na primjer, Marija
Horvat. Prema jednom istraZivanju koje se posluzilo podacima Drzavnog zavoda za statistiku,
a po popisu stanovniStva iz 2011. godine, ime i prezime ,,Marija Horvat“ nosi ¢ak 760
stanovnica Republike Hrvatske. Iz samog imena 1 prezimena ne moze se utvrditi o kojoj osobi
je to€no rijec. Dakle, pojedini podaci sami za sebe ne mogu imati nikakvo znacenje, no kada se
kombiniraju s drugim podacima (godina rodenja, kuéna adresa, OIB ili bilo koji drugi podatak),
moze se izravno utvrditi identitet pojedinca.

Teoretski gledano, svaki trenutak koji je zabiljeZen na bilo koji na¢in moze se smatrati
prikupljanjem podataka. Medutim, bez obzira §to su ti podaci zabiljeZeni, oni se osobnim
podacima smatraju tek nakon analize, te ako se izravno ili neizravno moze utvrditi identitet

osobe.
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Informacija

Slika 1. Proces obrade podataka (lIzvor: Autor)

Na Slika 1. prikazan je proces obrade podataka. Medutim, da bi se taj proces poblize objasnio
te naglasio znacaj prikupljanja i obrade podataka, kljucno je znati razliku izmedu pojmova

podatka i informacije jer se oni ¢esto upotrebljavaju kao sinonimi.

2.1.1. Osnovni pojmovi

Pojam ,,podatak® potjeCe od latinske rije¢i datum, $to znaci dio informacije. Podatak je
jednostavna neobradena izolirana misaona ¢injenica koja ima znacenje. Podatak znakovno
prikazuje ¢injenice te se koristi za opisivanje svojstva objekata, kao i njihovih odnosa u prostoru
I vremenu. ,,Podatak je kvalitativni ili kvantitativni opis objektivne stvarnosti — to je zapis u
kojem je evidentirana ¢injenica o neCemu §to postoji ili se dogodilo* (Buzi¢, 2016). Podatak je
osnovna jedinica informacije koja predstavlja poznatu ili pretpostavljenu ¢injenicu. Podaci su
temelj za oblikovanje informacije te se mogu nalaziti u raznim oblicima, bez ozbira na to jesu
li upotrebljivi ili ne.

Zakon o tajnosti podataka navodi da je podatak ,,dokument, odnosno svaki napisani, umnozeni,
nacrtani, slikovni, tiskani, snimljeni, fotografirani, magnetni, opticki, elektronicki ili bilo koji
drugi zapis podatka, saznanje, mjera, postupak, predmet, usmeno priopc¢enje ili informacija,
koja s obzirom na svoj sadrzaj ima vaznost povjerljivosti i cjelovitosti za svoga vlasnika“
(Zakon o tajnosti podataka, NN 79/07, 86/12).

Prema definiciji Hrvatske enciklopedije, pojam informacija dolazi od latinske rije¢i informatio,

§to znaci ,,nacrtak, predodzba, pojam, tumacenje“ (enciklopedija.hr, 2023). Informacija
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oznacava skup podataka kojima je pripisano neko znacenje, odnosno podaci sluze kako bi se
oblikovala informacija. Kako bi se informacija razumjela, ona mora biti sastavljena od
strukturiranih podataka koji imaju znacenje.

Zakon o pravu na pristup informacijama kaze da je informacija ,,svaki podatak koji posjeduje
tijelo javne vlasti u obliku dokumenta, zapisa, dosjea, registra ili u bilo kojem drugom obliku,
neovisno o nac¢inu na koji je prikazan (napisani, nacrtani, tiskani, snimljeni, magnetni, opticki,
elektronicki ili neki drugi zapis), koji je tijelo izradilo samo ili u suradnji s drugim tijelima ili
dobilo od druge osobe, a nastao je u okviru djelokruga ili u vezi s organizacijom i radom tijela

javne vlasti* (Zakon o pravu na pristup informacijama, NN 25/13, 85/15, 69/22).

2.1.2. Prikupljanje osobnih podataka putem interneta

U digitalnom svijetu svaka osoba ostavlja svoj trag zahvaljujuc¢i malim datotekama koje se zovu
kolaci¢i (engl. Cookies) i koje internetski preglednici spremaju na korisnikovo racunalo
prilikom posjecivanja pojedinih internetskih stranica s ciljem omogucavanja dodatne
funkcionalnosti tih stranica. Najc¢esce se radi o pamcenju prijave radi brZeg pristupa stranici.
Naime, kolacici spremaju podatke koji su potrebni za prijavu pa se prilikom sljedece prijave ne
moraju ponovno unositi podaci koji su potrebni za pristup stranici. Korisnici moraju biti oprezni
na kojim internetskim stranicama prihvacaju kolaciée jer se moze narusiti privatnost korisnika
ako je ta stranica napravljena s ciljem zlouporabe osobnih podataka. Kolaci¢i nisu $tetni, ne
nose viruse te sluze omogucavanju boljeg iskustva koristenja interneta, no nisu bas svi potrebni.
Na primjer, postoje oglasni ili ciljani kolaci¢i kojima se prikupljaju podaci o navikama
pregledavanja interneta, pamte posjete tim mreznim mjestima i dijele ti podaci s oglasiva¢ima.
Korisnik moze koristiti odredenu internetsku stranicu i bez prihvacanja kolaci¢a, no neke
postavke ili moguénosti mozda nece biti dostupne.

Europska Unija je, zbog zastite privatnosti, odredila obavezu o izvjestavanju za koriStenje
kolaci¢a 1 trazenje prihvacanja istih, no svaki korisnik moze odluciti ho¢e li prihvatiti te
kolacice ili ¢e prihvatiti samo odredene.

Komunikacija putem interneta, poput e-poste ili video poziva, moze dovesti do toga da se
otkriju ili neovlaSteno prikupe osobni podaci korisnika. Kada se korisnik poveZe na internet,
njegovo racunalo dostupno je svim ostalim korisnicima koji su takoder povezani na internet,
neovisno o tome je li medu njima uspostavljena komunikacija ili nije. Internet omogucuje da
su svi korisnici povezani medu sobom, Sto omogucuje prikupljanje podataka bez ikakvog

nadzora.
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Kupovina putem interneta omogucuje korisnicima da narucuju proizvode i usluge preko
internetskih stranica ili aplikacija. Ova metoda kupovine postala je vrlo popularna zbog svoje
udobnosti, brzine i Siroke dostupnosti. Korisnici mogu pregledavati razli¢ite proizvode,
usporedivati cijene 1 Citati recenzije, sve iz udobnosti vlastitog doma. Medutim, ovakva
kupovina nosi i odredene rizike, poput otkrivanja osobnih podataka i zloupotrebe bankovnih
kartica. Kada korisnik prvi put kupuje, mora unijeti podatke o Kartici, ali za buduc¢e kupovine
ti se podaci pohranjuju (ukoliko je korisnik prihvatio te kolaci¢e), $to znaci da korisnik mora
unijeti samo svoje korisnicko ime i1 lozinku, a to predstavlja znacajan rizik. Vazno je da
korisnici budu oprezni prilikom unosa svojih podataka i koriste sigurne metode placanja.
Takoder, preporucuje se korisnicima uklanjanje pohranjenih informacija o karticama nakon
koriStenja kako bi se smanjio rizik od financijskih gubitaka.

Najceséi je primjer zlouporabe osobnih podataka putem interneta (engl. phishing), odnosno
zlonamjerna poruka koja se Salje elektronickim putem, obicno e-postom, u kojoj se nalazi
poveznica na laznu internetsku stranicu. Ovim putem zlonamjerni korisnici naj¢escée zele izvuci
financijske i druge povjerljive podatke od zrtve, lazno predstavljaju¢i web stranicu, na primjer
neke banke, koju vrlo dobro krivotvore da je teSko razluciti je li stranica prava ili lazna.

Cesto se u medijima mogu progitati &lanci koji govore o ratunalnoj prijevari. Nedavno je
zabiljezen slucaj u kojem je musSkarac htio prodati svoje cipele putem internetskog oglasnika te
ga je kontaktirao navodni zainteresirani kupac koji je Zrtvi poslao poruku u kojoj se nalazila
poveznica s uputama. Kada je oSteceni muskarac otvorio poveznicu, upisao je podatke sa svoje
bankovne kartice mislec¢i da se radi o web stranici jedne poznate dostavljacke sluzbe, a radi
izvrSavanja uplate na njegov racun i dostavljanja paketa. Nedugo nakon toga, primijetio je da
mu s bankovnog racuna nedostaje iznos od 1.400,00 eura. Koriste¢i neznanje Zrtve, prevarant
ga je ,,natjerao‘ da upiSe svoj broj kartice 1 CVV broj, iz ¢ega je moguce teretiti neciji bankovni
racun. Dakle, bez obzira na mnoStvo informacija, zabave 1 drugih pozitivnih strana koje je
internet omogucio, ipak postoje razli¢ite opasnosti i uvijek treba biti na oprezu jer broj

internetskih prijevara raste iz dana u dan.

2.1.3. Prikupljanje osobnih podataka putem druStvenih mreza

Pojava novih medija u potpunosti je promijenila na¢in komunikacije 1 informiranja, te se velika
koli¢ina komunikacije danas odvija putem druStvenih mreza. Razvoj mobilnog interneta i
pametnih telefona uvelike je utjecao na porast aktivnosti i porast broja korisnika na drustvenim

mrezama.
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Drustvene mreze danas su iznimno popularne 1 zabavne jer svojim korisnicima nude razlicite
mogucnosti. Medutim, one prikupljaju veliku koli¢inu podataka o korisnicima, a korisnici ¢esto
toga nisu svjesni. Drustvene mreze omogucéuju povezivanje, interakciju i dijeljenje sadrzaja s
drugim ljudima, izraZavanje miSljenja, a takoder sluze kao vazan alat za marketing i promociju,
omogucavajuci tvrtkama da se povezu s potrosacima.

Putem drustvenih mreza moguce je do¢i do zadiranja u privatnost pojedinca. Sve je veci broj
korisnika drustvenih mreza kao i drugih internetskih portala, a samim time veci je i broj
informacija koje korisnici dijele. Na primjer, Facebook je vrlo rasprostranjena druStvena mreza
koja pridaje veliki znacaj zastiti osobnih podataka, ali postavke privatnosti na korisni¢kim
rac¢unima vrlo su kompleksne, s brojnim opcijama koje zahtijevaju znac¢ajno vrijeme i paznju
kako bi se osigurala zaStita podataka. Sigurnost na ovakvim mrezama postala je ozbiljan
problem jer mnogi korisnici ne ulazu dovoljno truda u pravilno postavljanje svojih opcija
privatnosti. Velike druStvene mreze nemaju interes zadrZavati podatke o korisnicima u tajnosti,
ve¢ ih prodaju drugim tvrtkama za oglaSavanje, $to je i glavni razlog zbog kojeg se mreza poput
Facebooka koristi besplatno.

Uz mnoge prednosti koje drustvene mreZe imaju, kao Sto su besplatan pristup, komunikacija s
ljudima 1 sklapanje novih prijateljstava, informaticko i drugo obrazovanje, pra¢enje aktualnih
tema, besplatan marketing i mnoge druge, drustvene mreze imaju i nedostatke. Postoji mnogo
primjera nasilja na internetu (engl. cyberbullying), uhodenja neke osobe, ali i uhodenja javnih
osoba te razne prijetnje upucene njima. Takoder, zlonamjerni korisnici mogu otvarati lazne
profile, Sto moze biti iz viSe razloga (zafrkavanje vrSnjaka, stjecanje financijske koristi
prevarom, krada identiteta i sli¢no). Naposljetku, na dru§tvenim mreZama privatnost gotovo da
I ne postoji te vrlo lako mogu izazvati ovisnost tako da korisnici zanemaruju svoje druge zivotne
navike i obaveze, a Cesto toga nisu niti svjesni.

Sto se ti¢e prikupljanja osobnih podataka putem druitvenih mreZa i njihove zastite, voditelji
obrade osobnih podataka su same druStvene mreze. Spomenuta Opc¢a uredba o zastiti podataka
nema svoju primjenu na nacin na koji netko mozda o¢ekuje jer se Uredba primjenjuje isklju¢ivo
u poslovne svrhe. Dakle, drustvene mreze ureduju svoja ,,pravila ponasanja‘“ koja je korisnik,
prilikom kreiranja svoga profila, prihvatio.

Ukoliko korisnik smatra da je neki drugi korisnik prekrSio neka od pravila, prvo ¢e se obratiti
drustvenoj mrezi, a nadzornom tijelu obratit ¢e se ako druStvena mreza, koja upravlja
korisnikovim osobnim podacima, ne postuje njegova prava ili kr§Si GDPR. Na primjer, ako
korisnik zatrazi od drustvene mreze da izbriSe njegov profil i sve njegove podatke, a drustvena

mreZa to ne ucini, korisnik se moze obratiti nadzornom tijelu.
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Dakle, ukoliko netko od korisnika podijeli fotografiju drugog korisnika ili komentira neki
sadrzaj na uvredljiv nac¢in, GDPR u tom slu¢aju ne moze nista jer je korisnik taj koji je u€inio

svoj profil javno dostupnim ili nije promijenio postavke svoga profila koje mu ne odgovaraju.

2.2. Obrada osobnih podataka
Obrada podataka predstavlja proces manipulacije podacima kako bi se dobili uporabljivi oblici
koji se mogu primijeniti za odredene svrhe. Ovaj proces ne obuhvaca samo brojcana
izraCunavanja, ve¢ ukljucuje 1 aktivnosti poput klasifikacije podataka ili premjestanja podataka
s jednog mjesta na drugo.
Obrada osobnih podataka znaci ,,svaki postupak ili skup postupaka koji se obavljaju na osobnim
podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim
sredstvima kao §to su prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba
ili izmjena, pronalaZenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranicavanje,
brisanje ili unistavanje* (Uredba (EU) 2016/679).
Opc¢a uredba o zastiti podataka kaze da postoji nekoliko nacela za obradu osobnih podataka:

a) obradivanje osobnih podataka na zakonit, poSten i transparentan nacin

b) svrha prikupljanja osobnih podataka mora biti izri¢ita i zakonita

c) koli¢ina podataka mora se smanjiti, odnosno podaci moraju biti ograniceni i povezani

sa svrhom obradivanja
d) tocnost i azurnost osobnih podataka
e) ograniCenje pohrane, odnosno Cuvanje osobnih podataka onoliko dugo koliko je
potrebno za ostvarenje te svrhe
f) cjelovitost i povjerljivost, odnosno obradivanje i Cuvanje osobnih podataka na siguran

nadin.

Za obradivanje osobnih podataka odgovoran je voditelj obrade koji samostalno ili s nekim
utvrduje svrhu i sredstvo obrade osobnih podataka. Voditelj obrade moZe biti fizicka ili pravna
osoba, razne organizacije, ministarstva, trgovine, fakulteti, televizijske postaje, agencije i sl.
Osobne podatke moze obradivati i izvrSitelj obrade koji pomaze voditelju obrade, a koji osobne
podatke obraduje za njega i u njegovo ime. IzvrSitelj obrade moze biti fizicka ili pravna osoba,

kao sto su razne informaticke tvrtke, knjigovodstveni servisi i Sl.
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2.2.1. Povijesni razvoj obrade podataka

Povijest informatickog razvoja daje pregled kako su postojala razli¢ita tehnicka sredstva za
obradivanje podataka koji su bili nuzni za svakodnevni Zivot i rad. Cesto se pogre$no misli da
u poslovnim sustavima u kojima nema racunala, nema ni informacijskog sustava. Medutim,
takvi poslovni sustavi koriste kartoteke u kojima se na papiru zapisuju bitni podaci, §to se moze
pronaci u knjiznicama, gdje se na karticama zapisuju podaci o autoru i naslovu. Dakle,
informacijski je sustav svaki sustav koji sluzi za prikupljanje, obradu i ¢uvanje podataka, bio
on podrzan ra¢unalom ili ne.

Povijest obrade podataka moze se podijeliti na Cetiri osnovne faze, no neke se faze i dalje
primjenjuju unato¢ povijesnom razmaku:

1. Fazaruéne obrade podataka obiljezena je sporom obradom podataka, gdje se za obradu
koriste ruke, medij na kojem ¢e se pohranjivati podaci te alati kojima ¢e se pisati po tom
mediju. Na primjeru kosti stare vise od 20000 godina (Slika 2.), na kojoj su se
informacije pohranjivale u obliku niza zareza, moze se vidjeti kako su ljudi u proslosti
pohranjivali informacije snalazeci se na razne nacine koji su im bili dostupni. Takoder
su se koristili kamenc¢i¢ima, zapisivanjem crtica na povrSinama stijena, urezivanjem
znakova u kamen i sl. Najstarije prijenosno racunalo je abakus ili abak (Slika 3.), koje

je izumljeno u Kini, no koristili su ga i stari Rimljani te Grci.

Slika 2. Kost kao sredstvo za ¢uvanje podataka (Izvor: Element, 2023)
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Slika 3. Abakus (lzvor: Hrvatska enciklopedija, 2023)

2. Faza mehanicke obrade podataka nastaje sredinom 17. stoljeca kao posljedica razvitka
tehnike i znanosti. Za ovu je fazu karakteristicna produktivnost, tocnost te koli¢ina
podataka koja se obradila. Na primjer, Blaise Pascal projektirao je uredaj koji se smatra
preteCom danasnjih analognih racunala, a radi se o stroju nazvan Pascalina (Slika 4.)
koji mozZe obavljati operacije zbrajanja i oduzimanja. Gottfried Leibniz projektirao je
uredaj koji je prete¢a danasnjih digitalnih ra¢unala (Slika 5.). Prvi mehanicki pisaci stroj

konstruirao je Henry Mill ¢ime su se uvelike razvile informacijske znanosti.

Slika 4. Kalkulator Pascalina (lzvor: Wikipedia, 2023)
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Slika 5. Leibnizov kalkulator (Izvor: Computer History Museum, 2023)

3. Faza elektromehanic¢ke obrade podataka nastaje u drugoj polovici 19. stoljeca
raspisivanjem javnog natjeCaja od strane Vlade SAD-a da se konstruira uredaj za
obradivanje podataka popisa stanovnistva, ali u §to kraCem vremenu. Pobijedio je
prijedlog u kojem bi buSena kartica bila nositelj podataka (Slika 6.), ¢ime je omogucéena

obrada velikih koli¢ina podataka.

Slika 6. Izrada busene kartice (Izvor: Element, 2023)

4. Faza elektronicke obrade podataka nastaje 1944. godine kada je razvijen ENIAC (Slika
7.), koji predstavlja prvo pravo elektroni¢ko ra¢unalo. Za ovu fazu znacajno je to $to se
velika koli¢ina podataka moze obraditi iznimno velikom brzinom. Podaci se mogu
pohranjivati privremeno i trajno, a omoguceno je i da se povezuju operacije nad tim

podacima, ¢ime su busene kartice otiSle u proslost.
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Slika 7. ENIAC (lzvor: Computer History Museum, 2023)

2.2.2. Proces obrade podataka

Postoje tri osnovna koraka obrade podataka (Slika 8.), a to su ulaz, koji sluzi da bi se inicijalni
ili ulazni podaci pripremili za obradu, zatim obrada kojom se ulazni oblici mijenjaju ili
kombiniraju s drugim informacijama u svrhu dobivanja podataka u prikladnom obliku, te izlaz,

koji sluzi da bi se prikupili svi rezultati obrade podataka.

I — 2 — KN

Slika 8. Ciklus obrade podataka (lzvor: Autor)

Ovaj ciklus obrade nerijetko se proSiruje dodatnim trima koracima (Slika 9.), a to su:
prikupljanje, odnosno prikupljanje izvornih podataka, raspodjela, gdje se raspodjeljuju izlazni
podaci te pohrana, koja sluzi za smjestanje rezultata obrade u memoriju kako bi ti rezultati bili

ulazni podaci za daljnje obradivanje podataka.
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Slika 9. Prosireni ciklus obrade podataka (Izvor: Autor)

2.2.3. Sigurnost obrade podataka

Voditelj i izvrSitelj obrade imaju za zadatak provesti potrebne mjere zastite, to¢nije tehnicke i
organizacijske mjere, za osiguranje odgovarajuée razine sigurnosti. Sto se ti¢e razvoja
tehnologije i dostignuca, troSkova provedbe, svrhe obrade, kao i razli¢itih vrsta rizika, voditel]
obrade mora provesti mjere zastite, a8 medu poznatijima je pseudonimizacija. Pseudonimizacija
je postupak obrade osobnih podataka koja ukljucuje izmjenu osobnih podataka tako da se ti
podaci ne mogu izravno povezati s odredenom osobom bez dodatnih informacija. Bitno
svojstvo pseudonimizacije je da se dodatne informacije, koje su potrebne za ponovno
povezivanje podataka s pojedincem, ¢uvaju odvojeno, a takoder moraju biti zasticene tehnickim
i organizacijskim mjerama. Dakle, pseudonimizacija smanjuje rizik od neovlastenog pristupa
ili otkrivanja osobnih podataka, ali omogucuje da se podaci ponovno identificiraju ako je to
potrebno, uz odgovarajuce sigurnosne kontrole. Pseudonimizacija je korisna jer omoguéuje
obradu podataka za analiticke ili istrazivacke svrhe, dok istovremeno Stiti privatnost pojedinca.
U c¢lanku 32. Opce Uredbe propisuje se sigurnost obrade osobnih podataka, zahtijevajuci od

voditelja obrade ili izvrsitelja obrade provedbu odgovarajucih tehnickih i organizacijskih mjera
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kako bi osigurali odgovarajuéi stupanj sigurnosti, pritom imajuci na umu rizike koji su povezani
s obradom podataka. Ove mjere ukljucuju:
e postupke pseudonimizacije i enkripcije osobnih podataka, odnosno zastitu podataka
tako da ih se ne moze lako povezati s pojedincima bez dodatnih informacija ili kljuceva
e osiguravanje povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga
obrade, odnosno implementaciju sigurnosnih mjera koje Stite od neovlastenog pristupa,
izmjene, gubitka ili unistenja podataka
e pravodobno ponovno uspostavljanje pristupa osobnim podacima ako se dogodi neki
fizi¢ki ili tehnicki incident, odnosno uspostavljanje kontinuiteta poslovanja i oporavka
od incidenata, kao Sto su prirodne katastrofe, cyber napadi 1 sl.
e postupke redovitog testiranja, ocjenjivanja i procjenjivanja ucinkovitosti mjera za
osiguravanje sigurnosti obrade, odnosno provodenje redovitih testova i revizija
sigurnosnih mjera da bi se osiguralo da su one u skladu s novim prijetnjama i

tehnoloskim razvojem.

Tehnickim mjerama smatraju se mjere koje su postavljene na fizicka mjesta, kao i IT sustave.
Medu bitnijima su navedena pseudonimizacija te enkripcija podataka. Enkripcija je proces
kodiranja podataka kako bi oni postali nerazumljivi svima, osim ovlastenim korisnicima koji
¢e tekst razumjeti kada ga deSifriraju. Nadalje, koriStenje snaznih lozinki takoder predstavlja
tehnicku mjeru i iznimno je bitna kako bi se sprijecilo hakiranje racuna, kombiniraju¢i velika i
mala slova, brojeve, simbole i sl. Redovitim izradivanjem sigurnosnih kopija podataka,
postavljanjem adekvatnih programa koji ¢e sprijeciti neovlasteni pristup, kao 1 koriStenjem
provjerenih programa, ¢uvaju se osobni podaci i zlonamjerni korisnici teze e probiti tu
tehnicku barijeru.

Organizacijskim mjerama smatra se unutarnji ustroj nekog drustva ili poduzeca, gdje je nuzno
donijeti odredene interne akte kojima ¢e se urediti sfera zastite osobnih podataka koja se
obraduju. Takvi akti mogu biti, na primjer, pravilnik o informacijskoj sigurnosti ili pravilnik o

uredenju obrade osobnih podataka i sl.
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3. ZASTITA OSOBNIH PODATAKA

Prema ¢lanku 37. Ustava Republike Hrvatske, Svakoj osobi zajamcena je zastita i povjerljivost
osobnih podataka. Prikupljanje, obrada i koriStenje osobnih podataka bez pristanka osobe na
koju se podaci odnose, dozvoljeno je samo ako su ispunjeni uvjeti propisani zakonom. Dakle,
zakon mora jasno odrediti uvjete u kojima ¢e biti moguce obradivanje osobnih podataka bez
izricite privole pojedinaca, ¢ime se osigurava zastita privatnosti i osobnih podataka gradana.
Svaka se osoba moze identificirati po nekom obiljezju. Nekada se u Republici Hrvatskoj
koristio JIMBG (jedinstveni mati¢ni broj gradana) koji je sluzio za identifikaciju osoba u
sluzbenim ustanovama. U slu¢aju da netko sazna JIMBG neke osobe, iz njega moze vidjeti kada
I gdje se ta osoba rodila, kao i njen spol. Pocetkom 2009. godine uveden je u primjenu novi
na¢in identifikacije koji se naziva OIB (osobni identifikacijski broj) kojim se zamijenio
dotadasnji JMBG. OIB stiti privatnost, dodjeljuje se ra¢unalno i ne odaje osobne podatke o

pojedincu, kao $to su datum i godina rodenja, spol i mjesto rodenja.

3.1.  Vaznost zaStite osobnih podataka

Razvoj tehnologije i novih nadina obrade osobnih podataka, doveli su do toga da je bitno
donijeti nove instrumente za osiguranje zastite temeljnih prava osoba u smislu obrade njihovih
osobnih podataka. Danas su informacije temelj procesa javnog informiranja, $to je kljucni
element u funkcioniranju demokratskih i politi¢kih procesa. Informacije igraju vaznu ulogu u
ostvarivanju slobode i1 prava na Sirenje informacija. Digitalizacija donosi sa sobom i nove
izazove. Jedan od najvaznijih je zastita privatnosti i informacijska sigurnost. S obzirom da se
sve viSe podataka digitalizira i postaje dostupno putem interneta, raste potreba za ucinkovitom
zaStitom tih podataka kako bi se sprijecile zloupotrebe i1 osigurala privatnost korisnika.

ZaStita osobnih podataka predstavlja veliku vaznost, Sto se najbolje moZe vidjeti na primjeru
krade identiteta. Krada identiteta predstavlja ozbiljan oblik prijevare u kojem pocinitel;
neovlasteno pribavlja i koristi osobne podatke druge osobe, poput imena, adrese, broja
bankovne Kartice i drugih osjetljivih informacija, kako bi se predstavio kao ta osoba u svrhu
ostvarivanja materijalne ili neke druge koristi. Krada identiteta moZe imati teSke posljedice za
zrtve, ukljucujuci financijske gubitke, pravne probleme, kao i dugotrajni stres zbog potrebe za
dokazivanjem vlastitog identiteta i ispravljanja nastale Stete. Mnogi su primjeri kako neka osoba
moze ukrasti identitet druge osobe, kao $to je nepaznja zrtve koja nesvjesno moze odati svoje
osobne podatke, krada podataka putem online kupovine ili fizicka krada nov€anika. U dana$nje

digitalno doba, sve se ¢esce dogada krada identiteta putem drustvenih mreza.
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Virtualni svijet moze se promatrati kao jedna velika enciklopedija, koja omogucuje razmjenu
informacija izmedu milijuna racunala diljem svijeta. Informacije na internetu obuhvacaju sve
Sto se moze digitalno objaviti ili prenositi putem mreze, $to ukljucuje tekstualne podatke, slike,
audio i video zapise i sl. Internet nudi brojne mogucénosti za zabavu, edukaciju i poslovanje, ali
takoder postavlja izazove u podrucjima poput zastite privatnosti, sigurnosti podataka i etickih
pitanja u vezi s ponasanjem korisnika. S obzirom na toliku koli¢inu usluga koje pruza, na
internetu korisnici svoje osobne podatke daju na raznim mjestima, od drustvenih mreza, online
trgovina, pa sve do online igrica i mnogih drugih web stranica. Kada korisnik pristupi internetu,
pomocu internetskog protokola moguce je otkriti gdje se ta osoba nalazi, s kime je
komunicirala, §to je pretrazivala na internetu itd. Dakle, na internetu je vrlo tesko ostati
anoniman. Sve $to korisnik objavi, ne moze se trajno obrisati, stoga svatko treba biti pazljiv

kakve sadrzaje objavljuje i na kojim web stranicama.

3.2.  Zakonodavni okvir

Republika Hrvatska ¢lanica je Europske unije, te stoga mora postupati u skladu sa zakonima
koje je donijela Europska Unija. U Republici Hrvatskoj neki od znac¢ajnijih zakonskih akata $to
se tiCu zastite osobnih podataka su Uredba (EU) 2016/679 Europskog parlamenta i Vijec¢a od
27. travnja 2016. godine, odnosno Opcéa uredba o zastiti podataka, poznatija kao GDPR
(General Data Protection Regulation), te Zakon o provedbi Opce uredbe o zastiti podataka (NN
42/2018).

Zakon o provedbi Opc¢e uredbe o zastiti podataka stupio je na snagu 25. svibnja 2018. te je time
prestao vrijediti Zakon o zastiti osobnih podataka (NN 103/03., 118/06., 41/08., 130/11. i
106/12. — prociséeni tekst). Donesenim Zakonom osigurava se provodenje Opce uredbe o zastiti
podataka kojom se Stite pojedinci prilikom obrade njihovih osobnih podataka te slobodnog
kretanja tih podataka, a takoder stavljena je izvan snage Direktiva 95/46/EZ iz 1995. godine.
lako su i ranije postojali zakoni i regulative za zaStitu osobnih podataka, nova Uredba
predstavlja znacajan napredak jer osigurava dosljedniji i ujednaceniji rad tijela zaduZenih za
zaStitu osobnih podataka, Sto ¢e omoguciti jednostavniju i ucinkovitiju zastitu prava svih
gradana Europske unije.

Navedena Uredba unijela je mnoge promjene vezane uz upravljanje osobnim podacima s
obvezom pridrzavanja svih organizacija koje na bilo koji nacin mogu raspolagati osobnim
podacima gradana Europske Unije, pa tako i gradana Republike Hrvatske, §to se moZe vidjeti

u Tablica 1., gdje je prikazana usporedba Direktive 95/46/EZ i GDPR-a.
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Tablica 1. Usporedba Direktive 95/46/EZ i Opée uredbe o zastiti podataka (Izvor: Cizmié J.,
Boban M., 2018)

Direktiva 95/46/EZ GDPR
s Identitet kontrolora ¢ Identitet kontrolora 1 DPO-a
» Svrhe obrade * Svrha
* (Obaveza ocdgovoriti na subjekta * Rardoblje tuvanja podataka
podataka » Pravo pristupa, ispravaka,
* Pravo pristupa, ispravaka i prigovera ogranifenja 1 prigovora
* Primatelji * Pravo na podnogenje Zalbe
* Prijenos podataka * Primatel;ji
* Prijenost
+ Pravo povlatenja suglasnosti u bilo
kojem trenutku

* Legitiman interes kontrolora 1li trece
osobe (ako je relevantno)

¢ Informacije o profiliranju

* Sve ostale informacije koje jamce
zakonitost prerade

3.2.1. Opé¢a uredba o zaStiti podataka
Opca uredba o zastiti podataka postavlja niz klju¢nih pravila i zahtjeva za poduzeéa i
organizacije u vezi s prikupljanjem, pohranom i upravljanjem osobnim podacima. Ova se
pravila primjenjuju na sve europske organizacije koje vrSe obradu osobnih podataka pojedinaca
unutar Europske Unije, ali i na organizacije izvan Europske Unije koje pruzaju proizvode ili
usluge osobama unutar EU ili prate njihovo ponaSanje.
Postoji posebna kategorija podataka koji se ne smiju obradivati, odnosno ,,zabranjuje se obrada
osobnih podataka koji otkrivaju:

e rasno ili etni¢ko podrijetlo

e politicka misljenja

o vjerska ili filozofska uvjerenja

e (Clanstvo u sindikatu

e genetske podatke

e Dbiometrijske podatke u svrhu jedinstvene identifikacije pojedinca

e podatke koji se odnose na zdravlje

e podatke o spolnom zivotu ili seksualnoj orijentaciji pojedinca® (Uredba (EU)
2016/679).
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Medutim, navedene posebne kategorije mogu se obradivati u odredenim situacijama: ako
ispitanik da privolu za obradivanje svojih podataka, ako je obrada neophodna voditelju obrade
za izvrSavanje njegovih obaveza, ako je obrada neophodna kako bi se zastitili interesi pojedinca
koji su od Zivotne vaznosti, ako je obrada neophodna u podrué¢ju osobnog ili javnog zdravlja i

sl.

3.2.2. Agencija za zaStitu osobnih podataka

Agencija za zastitu osobnih podataka (dalje u tekstu — AZOP) osnovana je temeljem Zakona o
zastiti osobnih podataka donesenog 2003. godine, kojim je prvi puta uredena zastita osobnih
podataka u Republici Hrvatskoj, a zapocela je s radom 2004. godine.

AZOP je samostalno i neovisno drzavno tijelo ¢iji je zadatak nadzirati provodenje Opée uredbe
o zastiti podataka te obavljati i druge poslove u skladu sa Zakonom o provedbi Opée uredbe o
zaStiti podataka.

Prema Opcoj uredbi o zastiti podataka, AZOP ima sljedece ovlasti:

e istrazne ovlasti, kao $to su provodenje istrage, preispitivanje certifikata, ishodenje
pristupanja osobnim podacima potrebnih za obavljanje zadace i sl.

e Korektivne ovlasti, kao $to su izdavanje upozorenja, naredivanje voditeljima obrade za
postivanjem zahtjeva ispitanika, privremeno ili kona¢no ograniciti, odnosno zabraniti
obradu osobnih podataka i sl.

e savjetodavne ovlasti ili ovlasti u vezi s odobravanjem, kao $to su savjetovanje voditelja

obrade, odobravanje obrade, izdavanje misSljenja 1 sl.
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4. PRAKTICNI RAD - PRIKUPLJANJE | OBRADA PODATAKA NA
DRUSTVENIM MREZAMA FACEBOOK I INSTAGRAM

Drustvena mreza Facebook osnovana je 2004. godine s ciljem povezivanja Studenata s
Harvarda, no u vrlo kratkom roku postala je popularna u cijelom svijetu, te danas broji dvije
milijarde mjese¢no aktivnih korisnika. Iako je Facebook prvotno sluzio za druzenje i
povezivanje ljudi, danas se sve CeS¢e koristi kao marketinski alat za promociju proizvoda,
usluga, poduzeca i ostalog.

Facebook radi na principu otvaranja korisni¢kih rac¢una i profila putem kojih se korisnici
povezuju s prijateljima i1 poznanicima. Na svojim profilima moguce je dijeljenje videozapisa,
fotografija, tekstova itd. Za poslovna poduzeta moze biti korisno jer se mogu besplatno
promovirati putem objava koje se dalje Sire, a to vrijedi posebice za mala i novootvorena
poduzeca.

Instagram se pojavio 2010. godine, a najlakSe se moze opisati kao privatni fotoalbum. Mnoga
poduzeca prepoznala su Instagram kao sredstvo predstavljanja svojih proizvoda i usluga.
Popularni pojmovi ispred kojih stoji oznaka ,,#* (engl. hashtag) pomogli su u napredovanju i
njima je Instagram dozivio veliki uspon jer omogucuju lakse pronalazenje fotografija od strane
korisnika prema svojim interesima. Nedugo nakon osnivanja, 2012. godine, Instagram je
kupljen od strane Facebooka, a 2021. godine tvrtka mijenja naziv u Meta (Meta Platforms
Ireland Limited).

Tvrtka Meta vlasnik je Facebooka, Instagrama, Messengera i drugih proizvoda, a takoder je i
vlasnik kompanija tvrtke Meta koje ukljucuju i popularni WhatsApp. Meta ponekad dijeli
podatke s ovim kompanijama za kreiranje novih znacajki ili zajednickih iskustava u razlicitim
proizvodima. Takoder, dijele se podaci poput imena 1 adrese e-poste radi provjere korisnickih

racuna te kako bi se istrazile sumnjive aktivnosti.

4.1.  Prikupljanje podataka od strane tvrtke Meta
Centar za zaStitu privatnosti tvrtke Meta u svojim pravilima naveo je vrste podataka koje
prikupljaju, a najvazniji od njih su:
e podaci koje korisnici daju prilikom registracije za Metine proizvode te prilikom
kreiranja profila, poput adrese e-poste ili telefonskog broja
e Sto korisnici rade na Metinim proizvodima, kao na primjer sadrzaj koji je korisnik
kliknuo ili oznacio da mu se svida, korisnikove fotografije i objave, kao i poruke koje

korisnici Salju
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e tko su korisnikovi prijatelji i pratitelji te Sto rade na Metinim proizvodima

e podaci s uredaja s kojih korisnici pristupaju Metinim proizvodima, kao §to su vrsta
uredaja i verzija aplikacije koja se upotrebljava

e podaci Metinih partnera (organizacije koje upotrebljavaju ili integriraju Metine
proizvode za oglasavanje svojih proizvoda) o onome Sto korisnici rade na Metinim
proizvodima ili izvan njih, Sto ukljucuje druga web mjesta koja korisnici posjecuju ili

aplikacije koje upotrebljavaju.

Podaci koje Meta prikuplja i obraduje o svojim korisnicima nisu uvijek isti jer ovisi kako
korisnici upotrebljavaju Metine proizvode. Na primjer, ne prikupljaju se isti podaci ako korisnik
prodaje odje¢u na Marketplaceu ili ako objavi fotografiju na Instagramu.

Takoder, Meta prikuplja podatke ¢ak i ako netko nema korisnicki rac¢un, a upotrebljava Metine
proizvode ili reagira na njih. Tom prilikom prikupljaju se zapisnici preglednika ili aplikacija o
posjetima javnom sadrzaju te osnovni podaci o uredajima s kojih se pristupa. Razlozi zbog kojih
se prikupljaju podaci su radi zastite Metinih proizvoda da bi se, na primjer, izbjegli pokusaji
napada na njihove sustave, zatim radi sigurnosti i integriteta kako bi se mogao ukloniti sadrzaj
ukoliko netko krSi uvjete i1 pravila ili radi dijeljenja informacija s tijelima za provodenje zakona
ako postoji stvarna opasnost od smrti ili neposredne tjelesne ozljede i sl.

Sto se ti¢e kolagiéa, u Metinim pravilima o upotrebi kolagi¢a navodi se da upotrebljavaju
kolacice ako netko ima otvoren korisnicki ratun za Facebook, ako netko upotrebljava proizvode
tvrtke Meta, ukljucujuéi i njihovo web mjesto i aplikacije ili ako netko posjeti druga web mjesta
i aplikacije koje upotrebljavaju proizvode tvrtke Meta. Kolaci¢i omogucavaju tvrtki Meta
predstavljanje svojih proizvoda te da dobije uvid u podatke o svojim korisnicima, ukljucujuci
podatke o upotrebi drugih web mjesta i aplikacija, neovisno je li korisnik registriran ili
prijavljen. Dakle, Meta kaze da im kolac¢i¢i pomazu u pruzanju, zastiti i poboljSanju njihovih
proizvoda, radi personalizacije sadrZaja, prilagodavanja i mjerenja oglasa te pruZanja sigurnijeg
iskustva svojim korisnicima. U Tablica 2. navedeni su kola¢i¢i koje Meta obi¢no upotrebljava,

kao 1 uobicajene svrhe za koje ih upotrebljava.
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Tablica 2. Kolacié¢i koje Meta upotrebljava (Izvor: Facebook, 2023)

Kolaci¢

Opis

Trajanje

C_USEr;Xs

Ovi se kolaci¢i
upotrebljavaju da bi se
provjerila autenti¢nost

korisnika i da korisnik moze
ostati prijavljen dok se krece
stranicama na Facebooku.

365 dana

sd:dbln

Ovi kolaci¢i sluze da se na
siguran nacin identificira
korisnikov preglednik.

2 godine

datr

Ovaj kolacic¢ je jedinstveni
identifikator za korisnikov
preglednik koji pomaze
zastiti od prijevare, a takoder
sluzi za identifikaciju
zlonamjernih preglednika te
sprje¢avanje napada na
sigurnost na internetu.

2 godine

csrf

Ovaj kolacic¢ sluzi za zastitu
korisni¢kog racuna.

Sesija

fr

Ovaj se kolaci¢ koristi za
oglase, odnosno njihovu
isporuku, mjerenje i
poboljSavanje.

90 dana

_fbp; _fbc

Ovi kolaci¢i sluze za
identifikaciju preglednika za
poduzeca koja koriste
proizvode tvrtke Meta u
svrhu oglasavanja i analitike
web mjesta.

Sesija

00

Ovaj kolaci¢ sluzi za
pohranjivanje korisnikovih
preferenci oglaSavanja.

5 godina

prisutnost

Ovaj kolaci¢ podrzava
korisnikovu upotrebu
prozora u razgovorima na
Messengeru.

30 dana

dpr;wd

Ovi kolaci¢i pomazu
dostaviti optimalno iskustvo
za zaslon korisnikovog

uredaja.

7 dana

4.2.  Analiza anketnog upitnika
Za potrebe ovog zavr$nog rada proveden je upitnik s ciljem saznavanja u kolikoj mjeri ispitanici
razumiju $to su prikupljanje i obrada podataka na drustvenim mrezama. U anketi je sudjelovalo

80 ispitanika, od ¢ega je 85% Zenskog spola, a 15% muskog.
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Grafikon 1. prikazuje dobnu skupinu ispitanika. Vecina ispitanika je u dobi od 18 do 30 godina
(53,8%), 17,5% ispitanika ima izmedu 31 i 50 godina, preko 50 godina ima 16,2% ispitanika,
te 12,5% ispitanika u dobi je manjoj od 18 godina.

U koju dobnu skupinu pripadate?
80 odgovora

® <18

® 18-30
31-50

® =50

53,8% w

Grafikon 1. Dobna skupina ispitanika (Izvor: Autor)

Nadalje, na pitanje znaju li ispitanici Sto su internetski kolacic¢i (Grafikon 2.), njih 11 (13,7%)
odgovorilo je da ne zna, a od toga njih pet je u dobi izmedu 18 i 30 godina, dva ispitanika u
dobi manjoj od 18 godina, dva ispitanika u dobi izmedu 31 i 50 godina, te jo$ dva u dobi vecoj
od 50 godina.

Znate li $to su internetski kolacici (cookies)?
80 odgovora

@ Da

86,3%

Grafikon 2. Sto su internetski kolagi¢i (Izvor: Autor)

Grafikon 3. prikazuje odgovor na pitanje $to ispitanici ¢ine kada im se na otvorenoj web stranici
na ekranu prikaze pitanje prihvacaju li internetske kolaci¢e vezane uz stranicu, odnosno jesu li
suglasni s time da web stranica pohranjuje njihove osobne podatke, poput kolaci¢a, IP adrese,

identifikatora kolac¢i¢a radi prikazivanja personaliziranih oglasa i slicno. Njih 44 (55%)
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odgovorilo je da kolacCi¢e prihvati, ali ne ¢ita o kojim se tocno kolaci¢ima radi, dok 15 ispitanika
(18,8%) procita kakve ¢e kolacice prihvatiti.

Prilikom pristupa nekoj web stranici, koju opciju odabirete vezano za kolacic¢e (cookies)?
80 odgovora

@ Prihvaéam sve kolagiée i progitam o
cemu se radi

@ Prihvaéam sve kolagiée, ali ne progitam

o ¢emu se radi
‘ Ne prihvaéam kolacice

@ Ne znam

Grafikon 3. Odabir opcija za kolaciée prilikom pristupa web stranici (I1zvor: Autor)

Nadalje, u anketi je postavljeno pitanje koriste li ispitanici drustvene mreze svakodnevno, te
koriste li Facebook i Instagram. Njih 92,5% (74 ispitanika) kaze da svaki dan koriste drustvene

mreze, od kojih 71,3% ispitanika koristi Facebook, a 70% ispitanika koristi Instagram.

Iduc¢im pitanjem zeli se saznati koliko ispitanika prilikom izrade profila na drustvenoj mrezi
procita koje ¢e njihove osobne podatke drustvena mreza Koristiti i pohranjivati. Na Grafikon 4.
vidljivo je da 51,2% ispitanika ne procita pravila o zastiti privatnosti, ve¢ ih samo prihvati bez
Citanja. Razlog tome je zasigurno ¢injenica da su Cesto ta pravila vrlo opSirna, a pojedinci
nemaju vremena trenutno se posvetiti tome ili planiraju to procitati kada stignu, no kasnije vrlo
vjerojatno zaborave ili krenu Citati pa shvate da to iziskuje viSe vremena nego $to misle, te

naposljetku odustanu.
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Prilikom izrade profila na drustvenoj mrezi, Citate li pravila o zastiti privatnosti ili ih samo prihvatite
bez ¢itanja?
80 odgovora

@ Citam pravila privatnosti
@ Ne ¢gitam pravila privatnosti
Malo proéitam

Grafikon 4. Izrada profila na drustvenoj mrezi (Izvor: Autor)

Na Grafikon 5. prikazano je koliko Cesto ispitanici objavljuju sadrzaje na drustvenim mrezama,
s time da broj 1 oznacava da ne objavljuju sadrZaje, a broj 5 oznacava da objavljuju sadrzaje
svaki dan. Vidljivo je da niti jedan od 80 ispitanika ne objavljuje svoje osobne fotografije ili

druge fotografije na druStvene mreze svaki dan.

Koliko ¢esto objavljujete sadrzaje na svojim profilima?
80 odgovora

30

A3 ) 25 (31,3 %)

24 (30 %)
20

10

5 (6,3 %)

0 (ul %)

Grafikon 5. U¢estalost objavljivanja sadrzaja (I1zvor: Autor)

Grafikon 6. prikazuje odgovore na pitanje jesu li ispitanici svjesni u kolikoj mjeri drustvene
mreze prikupljaju i obraduju njihove osobne podatke. Od 80 ispitanika, njih 38 (47,5%) reklo
je da su svjesni, njih 34 (42,5%) nije o tome razmisljalo, a njih 8 (10%) nije svjesno. Kada se

usporedi ovo pitanje 1 pitanje Citaju li ispitanici pravila o zastiti privatnosti prilikom izrade
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osobnog profila, moze se zakljuéiti da nema povezanosti, odnosno nije nuzno da su oni koji
¢itaju pravila o zastiti privatnosti ujedno i svjesni koliko druStvene mreze prikupljaju osobne
podatke. Samo sedam ispitanika procita pravila o zastiti privatnosti kada izraduju svoj profil te

Su u isto vrijeme i svjesni koliko drustvene mreze obraduju njihove osobne podatke.

Jeste li svjesni u kolikoj mjeri drustvene mreze prikupljaju i obraduju Vase osobne podatke?
80 odgovora

@® Da
® Ne

Nisam o tome razmisljao/la

s

Grafikon 6. Svjesnost o prikupljanju i obradi podataka (Izvor: Autor)

Nadalje, na pitanje pojavljuju li se ispitanicima personalizirani oglasi (Grafikon 7.), odnosnho
jesu li dozivjeli da neSto pretraZzuju na internetu te im se kasnije na nekoj drustvenoj mrezi
pojavi oglas koji su pretrazivali na internetu, njih 80% odgovorilo je potvrdno, §to znaci da su
zasigurno prihvacali kolacice, koji ujedno pohranjuju podatke u svrhu prikaza personaliziranih
oglasa.

Iduce pitanje povezano je s ovim, a ispitanike se pitalo smatraju li personalizirane oglase
pozitivnom 1ili negativnom stranom druStvenih mreza, a 53,8% ispitanika smatra ovo
negativnom stranom.

Takoder, na pitanje znaju li ispitanici promijeniti takve postavke na svojim profilima kako im
se ubuduce ne bi prikazivali personalizirani oglasi, njih 43,8% ne zna promijeniti, 41,3%
ispitanika nije ni pokusavalo promijeniti jer ih nije zanimalo, a njih 15% zna kako promijeniti

postavke vezane uz prikaz personaliziranih oglasa.
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Je li Vam se dogodilo ikada da ste nesto pretrazivali na internetu pa Vam se na drustvenoj mrezi
pojavio oglas koji ima veze s Vasom pretragom?
80 odgovora

® Da
® Ne

Ne sje¢am se

Grafikon 7. Personalizirani oglasi (Izvor: Autor)

Grafikon 8. prikazuje §to ispitanici misle koliku kontrolu imaju nad informacijama koje dijele
putem interneta i drustvenih mreza. Da imaju potpunu kontrolu odgovorilo je 10% ispitanika,
a da nemaju kontrolu odgovorilo je 18,8% ispitanika. Njih 48,8% odgovorilo je da imaju

djelomi¢nu kontrolu, a da to sve ovisi o druStvenoj mrezi odgovorilo je 22,5% ispitanika.

Sto mislite koliku kontrolu imate nad informacijama koje dijelite putem interneta i drustvenih
mreza?
80 odgovora

@ Imam potpunu kontrolu

@ Imam djelomiénu kontrolu
Nemam kontrolu

@ Ovisno o drustvenoj mreZi

48,8% I

Grafikon 8. Kontrola nad informacijama koje se dijele (Izvor: Autor)

Razlozi zbog kojih ispitanici ostavljaju svoje osobne podatke na internetu vidljivi su na
Grafikon 9. Dana im je moguénost viSestrukog odabira odgovora. NajviSe je ispitanika
odgovorilo da je online placanje glavni razlog ostavljanja osobnih podataka. Iza toga slijedi
pristup uslugama, zatim povezivanje s drugima, a 16,3% kaze da ne ostavljaju osobne podatke

na internetu.
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Koji su glavni razlozi zasto ostavljate osobne podatke na internetu? MozZete odabrati vise odgovora.

80 odgovora

Online plac¢anje 44 (55 %)

Povezivanje s drugima 27 (33,8 %)

Pristup uslugama 29 (36,3 %)

Ne ostavljam osobne podatke na
internetu

Grafikon 9. Razlozi ostavljanja osobnih podataka na internetu (lzvor: Autor)

Nadalje, na pitanje jesu li ispitanici ikada kupovali putem interneta, njih 80% odgovorilo je

potvrdno. Zatim, na pitanje jesu li ikada na internetu ostavljali podatke o bankovnoj kartici

(Grafikon 10.), njih 58,8% odgovorilo je da jesu, a na pitanje boje li se zlouporabe osobnih

podataka, njih 61,3% odgovorilo je da se boje.

Ukoliko ste kupovali putem interneta, jeste li upisivali podatke o bankovnoj kartici?

80 odgovora

® Da
® Ne

@ Nisam kupovao/la putem interneta

Grafikon 10. Ostavljanje podataka o bankovnoj kartici (I1zvor: Autor)
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Na zadnje pitanje (Grafikon 11.), osje¢aju li se sigurnije od kada je stupila na snagu Opca
uredba o zastiti podataka, 28,7% ispitanika kaze da nije niti ¢ulo za tu Uredbu, njih 20%
odgovorilo je potvrdno, 25% ispitanika kaze da se ne osjeca sigurno, a 26,3% ispitanika

odgovorilo je da ne zna.

Osjecate li se sigurnije od kada je na snazi Opca uredba o zastiti podataka (GDPR)?

80 odgovora

® Da

® Ne

@ Ne znam

@ Nisam &uo/la za tu Uredbu

Grafikon 11. Opca uredba o zastiti podataka (lzvor: Autor)
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5. ZAKLJUCAK

Ovim radom objasnjeni su osnovni pojmovi vezani za osobne podatke, poput pojma podatka i
pojma informacije jer se oni Cesto smatraju sinonimima, iako nisu. Nadalje, opisan je nacin
obrade podataka kroz povijest kako bi se dodatno naglasio razvoj informacijske tehnologije, a
sve to kako bi se naglasila vaznost zastite osobnih podataka.

U danas$njem druStvu osobni podaci mogu se pronac¢i na svakom mjestu jer su podaci i
informacije pokreta¢ informacijskog drustva, a Sire se i dijele tolikom brzinom ¢ime mogu
ozbiljno narusiti temeljna ljudska prava 1 slobode. Stalnim napretkom informacijskih
tehnologija tesko je pronaci u€inkoviti nacin za zastitu osobnih podataka.

Zbog toga, ovaj rad dao je pregled odredenih zakona vezanih za prikupljanje, obradu i zastitu
osobnih podataka, a posebno je obradena Opca uredba o zastiti podataka jer je njenim
donosenjem, odnosno stupanjem na snagu u Republici Hrvatskoj, uveden strukturirani sustav
koji osigurava sigurnost i uskladenost prilikom obrade osobnih podataka svakog pojedinca na
razini cijele Europske unije, ¢ime je gradanima omogucena kontrola njihovih osobnih podataka,
kao 1 izjednacavanje sa svim pojedincima iz Europske unije.

Provedenom anketom zeljelo se utvrditi znaju li ispitanici, te u kolikoj mjeri, $to su prikupljanje
i obrada podataka na internetu, kao i odredeni pojmovi koji se odnose na navedeno. 1z ankete
proizlazi da je velika vecina, odnosno 86,3% ispitanika upoznato s pojmom internetskih
kolacic¢a te njthovom namjenom. Medutim, samo njih 18,8% procita o kakvim je kola¢i¢ima
rije¢. Nesavjesnim prihvacanjem internetskih kolacica, izmedu ostalog, pohranjuju se podaci u
svrhu prikazivanja personaliziranih oglasa, §to 53,8% ispitanika smatra nepozeljnim. Mnogi
korisnici znaju §to su internetski kolaci¢i, no vec¢ina nije svjesna Sirine i nacina na koji se ti
podaci koriste, naro€ito za marketinske svrhe. Ljudi Cesto prihvacaju kolaci¢e bez razmisljanja,
sli¢no kao 1 s pravilima o zaStiti privatnosti, najéesce zbog Zelje da Sto prije pristupe sadrzaju.
Vecina ispitanika, odnosno njih 51,2% ne Cita pravila o zaStiti privatnosti kada izraduju profil
na drustvenoj mrezi. Takva pravila Cesto su dugacka i pisana slozenim pravnim jezikom, §to
odvraca ljude od ¢itanja, a problem predstavlja i nedostatak vremena jer su ljudi ¢esto previse
zauzeti da bi pazljivo Citali ovakve dokumente. JoS jedan od razloga zasto vecina korisnika
preskace ove dokumente je taj Sto vjeruju da poznate tvrtke nece zloupotrijebiti njihove
podatke, pa se ni ne trude Citati pravila. Takoder, korisnicima je Cesto bitnije jednostavno
pristupiti besplatnim uslugama pa ne smatraju vaznim detaljno prouciti pravila.

Sto se ti¢e koristenja drustvenih mreza, i Facebook i Instagram podjednako su popularni, no
Facebook je rasprostranjeniji medu starijim korisnicima, dok Instagram privla¢i mlade

korisnike, posebno tinejdzere. Obje druStvene mreze igraju klju¢ne uloge u svijetu drustvenih
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medija, ali njihova primjena i popularnost variraju ovisno o potrebama i interesima korisnika,
s obzirom da Facebook ima $irok spektar aktivnosti, a Instagram se viSe fokusira na vizualni
sadrzaj, odnosno fotografije i videozapise.

Nadalje, 28,7% ispitanika nije ¢ulo za Op¢u uredbu o zastiti podataka, $to ukazuje na to da nisu
svjesni svojih prava vezanih za obradu podataka, poput prava na pristup, ispravak ili brisanje
podataka, kao i ograni¢avanje obrade. lako je svijest o0 GDPR-u prisutna, ipak postoji potreba
za daljnjom edukacijom kako bi se osiguralo da ljudi u potpunosti razumiju svoja prava i obveze
vezane uz zastitu osobnih podataka.

Iako internet pruza mnostvo toga, od zabave, Citanja vijesti, ogromne koli¢ine informacija i
nacina komunikacije, pa sve do nekih prakticnih moguénosti, kao §to su mobilno bankarstvo,
spajanje na kucéanske uredaje i sli¢no, treba uzeti u obzir da postoje razne opasnosti i da vrlo
lako moze do¢i do zadiranja u neciji privatni zivot, kao i do povrede osobnih prava ¢ovjeka.
Internet danas uvelike $tedi vrijeme; ljudi ne moraju fizic¢ki i¢i u trgovinu jer mogu kupovati u
online trgovini, ne moraju i¢i u banku jer imaju mobilno bankarstvo, ne moraju i¢i po
dokumente u neku javnu ustanovu jer postoji aplikacija e-gradani preko koje mogu dobiti
potrebne dokumente, kao i mnostvo toga §to ima svoje pozitivne strane, ali isto tako moze imati
i negativne posljedice ako je korisnik i u najmanjoj mjeri neoprezan.

Nadasve, unato¢ svim prednostima koje sam internet pruza, ne treba ga uzimati zdravo za
gotovo, odnosno vjerovati svemu §to se vidi na internetu, pogotovo §to se ti¢e druStvenih mreza,
na kojima treba povecati roditeljski nadzor zbog toga $to se svakim danom pojavljuju
raznorazni izazovi (engl. challenge), u kojima se od djece traze razna fizicka i psihicka
,pomicanja granica“. Mnoga znaju sama po sebi biti opasna, pogotovo kada dijete ne uspije
izvrSiti zadane izazove. VrSnjaci ga izruguju, poniZavaju, uniStavaju mu osjecaj vaznosti i
izdvajaju ga iz drustva. Djeca otvaraju profile na drustvenim mrezama u sve ranijoj dobi,
»laziraju¢i® godinu rodenja, jer svaka druStvena mreza ima svoju dobnu granicu za registraciju.
Stoga, trebao bi se uvesti strozi i u ve¢oj mjeri bolji roditeljski nadzor. Internet i drustvene
mreze same po sebi mogu biti jako korisne, $to u najranijoj dobi obrazovanja, pa tako i u
kasnijoj. Naravno, dok postoji mjera u koristenju istoga.

Kako je ve¢ navedeno, internet bankarstvo je u jednu ruku ispred svoga vremena, Stedi vrijeme,
trud i1 novac, nema ¢ekanja u redovima za placanje racuna ili za kupovinu, sve je na dohvat
ruke, ali isto tako korisnici trebaju biti oprezni jer su i oni drugima na dohvatu za razne prevare,
obmane i krade, $to identiteta, Sto nov¢anih sredstava. Djecu se treba viSe informirati, mozda

cak i uvesti skolski predmet o prednostima, ali i o loSim stranama interneta, da se ne ide na
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svakakve internet stranice, da se nikada ne upisuju zadnja tri broja s kartice, odnosno CVV broj,

-----

Najbolji na¢in zastite osobnih podataka jest da svi pojedinci, ali i drzavna vlast, suraduju i
informiraju jedni druge o loSim stranama interneta i druStvenih mreza, pogotovo djecu jer su

oni najranjivija skupina.
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SAZETAK

Ovaj zavrsni rad analizira pojmove podatka i informacije, objasnjeno je §to su osobni podaci te
Sto oni ukljucuju, a opisano je i $to je Opcéa uredba o zastiti podataka jer su njome normirani
prikupljanje 1 obrada osobnih podataka. Takoder, pojasnjeno je kako se kroz povijest vrsila
obrada podataka jer je tehnologija uvelike uznapredovala, od urezivanja znakova po kamenu ili
kostima, do toga da se danas govor moze pretvarati u tekst putem digitalnih tehnologija. S
obzirom na tehnoloski razvitak, u svakodnevnom zivotu najces¢i je primjer ostavljanja osobnih
podataka putem interneta i druStvenih mreza, $to je prepoznato i u ovome radu posebno opisano.
Iz provedene ankete razvidno je da je vec¢ina ljudi svjesna da se njihovi osobni podaci
prikupljaju, posebno kada koriste internetske usluge, drustvene mreze i aplikacije. Medutim,
¢esto ne razumiju u potpunosti opseg i svrhu prikupljanja podataka. Takoder, uvjeti koristenja
1 pravila o zastiti privatnosti ¢esto su dugacki i pisani slozenim jezikom, $to oteZava prosjecnim
korisnicima da ih razumiju, tako da vecina ljudi prihvati uvjete koristenja bez Citanja, Sto znaci
da nisu upoznati na koje se nacine njihovi podaci mogu Kkoristiti. Svakim danom sve je lakse
do¢i do zadiranja u privatnost pojedinca jer se osobni podaci mogu pronaci na svakome mjestu
te je stoga nuzno osvrnuti se i na opasnosti koje proizlaze iz danasnjih tehnologija. 1z toga
razloga po prvi je puta u Republici Hrvatskoj uredeno podruéje zastite osobnih podataka

donosenjem Zakona o zastiti osobnih podataka 2003. godine.

Kljuéne rijeci: osobni podatak, obrada podataka, zastita podataka, GDPR, internet, kolaciéi,

druStvene mreze
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SUMMARY

This paper analyzes the concepts of data and information, it is explained what personal data is
and what it includes, and it also describes what the General Data Protection Regulation is
because it regulates the collection and processing of personal data. Also, it is explained how
data processing was done throughout history because technology has greatly advanced, from
engraving signs on stone or bone, to the fact that today speech can be converted into text through
digital technologies. With regard to technological development, in everyday life the most
common example is leaving personal data via the Internet and social networks, which is
recognized and specifically described in this paper. The conducted survey shows that most
people are aware that their personal data is collected, especially when they use internet services,
social networks and applications. However, they often do not fully understand the scope and
purpose of data collection. Also, terms of use and privacy policies are often long and written in
complex language, making them difficult for average users to understand, so most people accept
the terms of use without reading them, meaning they are unaware of how their data may be
used. Every day it becomes easier to invade an individual's privacy because personal data can
be found in any place, and therefore it is necessary to look back at the dangers arising from
today's technologies. For this reason, the area of personal data protection was regulated for the
first time in the Republic of Croatia with the adoption of the Personal Data Protection Act in
2003.

Keywords: personal data, data processing, data protection, GDPR, Internet, cookies, social

networks
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