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1. UVOD

U podrucju automobilskog sektora koji se neprestano razvija, pojava autonomnih vozila
oznacava monumentalni skok naprijed. Ovi samonavigacijski sustavi dokaz su konvergencije
nekoliko revolucionarnih tehnoloskih inovacija, ukljuuju¢i umjetnu inteligenciju,
najsuvremeniju senzorsku tehnologiju i1 sofisticirane algoritme. Njihova pojava najavljuje
potencijalnu transformaciju prometnih mreza, obecavajuéi neusporedive razine sigurnosti,
ucinkovitosti i pogodnosti za korisnike. Ipak, putovanje od konceptualizacije do opipljive
realizacije nije bez prepreka; proSarano je slozenostima i neizvjesnostima koje zahtijevaju

pazljivu pozornost.

Plan za uvodenje autonomnih vozila u mainstream nalaze rigorozan fokus na upravljanje
rizicima. Imperativ je osigurati da se svaki potencijalni izazov — bio on tehnoloski, regulatorni
ili drustveni — sustavno rjesava, sprjecavajuci probleme prije nego $to se ocituju. Samo ovim
proaktivnim pristupom programeri mogu upravljati zamrSenim labirintom dizajna i postavljanja
autonomnih vozila, osiguravaju¢i da integracija ovih vozila u naSe svakodnevne Zivote bude $to

neprimjetnija.

SrediSnje mjesto u ovom diskursu je tema ovoga rada: "Definicija matrice rizika projekta
autonomnog vozila". U srediStu upravljanja rizikom nalazi se Matrica rizika, instrumentalni alat
koji predstavlja vizualni prikaz vjerojatnosti u odnosu na potencijalni utjecaj povezanih rizika.
Ova matrica sluZi kao kompas za voditelje projekata i razvojne programere, vode¢i ih kroz
viSestrano podrucje procjene rizika, odredivanja prioriteta i ublazavanja, §to je posebno klju¢no

u kontekstu Zivotnog ciklusa autonomnog vozila.

Ovo istrazivanje je potaknuto uofenim nedostatkom u postojeéim standardiziranim
metodologijama prilagodenim za procjenu rizika u projektima autonomnih vozila. Dok stojimo
na pragu ove nove ere u automobilskoj industriji, jedinstveni izazovi koje donose autonomna
vozila zahtijevaju svjezu perspektivu rizika. Raspon rizika je golem, obuhvaca tehnoloske
zamrSenosti, regulatorne izazove i uvijek kljuénu percepciju javnosti. RjeSavanje ovih
problema zahtijeva prilagodljivu, prilagodenu strategiju, oslobadanje od konvencionalnih

okvira.

Kroz objektiv ove studije, nasa je ambicija demistificirati proces izrade matrice rizika koja je
jedinstveno prikladna za pothvate autonomnih vozila. U¢i ¢e se duboko u kategorizaciju rizika,
proniknuti u suvremene metodologije procjene rizika, razjasniti strategije za odredivanje

prioriteta rizika i rasvijetliti sveobuhvatno upravljanje rizikom koje obuhvaca cijeli zivotni
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ciklus vozila. Analizirajuci aplikacije u stvarnom svijetu i kriticki procjenjuju¢i metriku uspjeha
upravljanja rizikom u postojeé¢im projektima autonomnih vozila, cilj je opskrbiti profesionalce
u industriji robusnim skupom smjernica i preporuka, poboljSavajuci njihove sposobnosti

upravljanja rizikom.

Zavrsni rad je organiziran u pet osnovnih poglavlja, a svako pruza jedinstvenu perspektivu
upravljanja rizikom u kontekstu projekata autonomnih vozila. PocCetno poglavlje, uvod,
postavlja temelje studije istiCu¢i relevantnost teme i ocrtavajué¢i sveobuhvatne ciljeve
istrazivanja. Drugo poglavlje opisuje se temeljnim atributima projekta autonomnog vozila. Ovo
poglavlje pojasnjava klju¢ne elemente kao Sto su tehnologija senzora i1 percepcija okoline,
algoritmi za donoSenje odluka i planiranje puta, komunikacijski okviri i kljucne uloge sigurnosti
i pouzdanosti u evoluciji autonomnih vozila. Treée poglavlje bavi se matricom rizika posebno
skrojenom za projekte autonomnih vozila. Ovaj segment ide u dubinu u procese kao §to su
identifikacija rizika, njegova evaluacija, naknadno planiranje upravljanja rizikom i
metodologije za praenje i kontrolu rizika tijekom Zivotnog ciklusa projekta. Cetvrto poglavlje
nudi prakti¢no glediste definiranjem matrice rizika za autonomna vozila i povezana softverska
rjeSenja. U ovom poglavlju raspravlja se o ciljevima i metodologijama prakti¢nog istrazivanja,
nakon Cega slijedi detaljna definicija 1 opis matrice rizika i softverskih rjeSenja dizajniranih za
upravljanje rizicima. Poglavlje zavr§ava razmi$ljanjem o primjenama ovih alata i metodologija
u stvarnom svijetu. U zavr§nom petom poglavlju prikazani su nalazi istrazivanja. Ovo poglavlje
sintetizira sve klju¢ne uvide 1 otkri¢a iz prethodnih poglavlja, nude¢i kona¢na razmisljanja o

znacaju 1 prakti¢énim primjenama matrica rizika u razvoju autonomnih vozila.

U sljede¢im poglavljima pazljivo ¢e se raS€laniti postavljena istrazivacka pitanja, nastojeci
pruZiti cjelovito razumijevanje uloge, znacaja 1 prakti¢ne primjene matrica rizika u zamrSenom

svijetu projekata autonomnih vozila.



2. TEMELJNE OSOBINE PROJEKTA AUTONOMNOG VOZILA

Dok automobilski krajolik prolazi kroz transformativne promjene, razvoj autonomnih vozila
stoji na ¢elu ove tehnoloske revolucije. Projekt autonomnog vozila nije samo stvaranje
automobila koji moze samostalno voziti. Radi se o integraciji mnostva slozenih sustava i
tehnologija za besprijekoran rad u dinami¢nom okruzenju. Ovo poglavlje duboko zadire u bitne
karakteristike koje definiraju takve projekte. Od zamrSenosti tehnologije senzora i percepcije
okoline do algoritama koji vode donoSenje odluka i planiranje puta, od komunikacijskih
protokola koji osiguravaju povezanost do strogih standarda sigurnosti i pouzdanosti. Ras¢lanit
¢e se temeljne komponente koje projekt autonomnog vozila ¢ine izazovnim 1 prijelomna.
Razumijevanjem ovih klju¢nih atributa stjeCe se uvid u visestruku prirodu ovih projekata i

inovacije koje ih pokrec¢u naprijed.

2.1. Senzorika i percepcija okoline

U srediStu revolucije autonomne voznje nalazi se klju¢na komponenta - senzori. To su same oci
i usi autonomnog vozila koje mu olakSavaju razumijevanje i percepciju okoline koja ga
okruzuje. Dok su rani zagovornici autonomnih vozila mozda osmislili ideju na temelju Ciste
racunalne snage potrebne za upravljanje vozilom, napredak u tehnologiji senzora, zajedno sa

strojnim ucenjem, pribliZio je san stvarnosti (El Kourdi, Aitouche, i Taleb, 2018).

Senzori u autonomnom vozilu rade pod opseZznim rezimom. Moraju otkriti prepreke, prepoznati
prometne signale, protumaciti ponasanje drugih sudionika u prometu, pa ¢ak i razluciti stanje
na cesti. Svaki senzor ima svoje snage 1 ogranicenja, stoga se obicno koristi kombinacija

razlicitih tipova senzora za postizanje robusne percepcije (Bonani et al., 2014).

2.1.1. Razli¢iti tipovi senzora

Autonomna vozila (AV) oslanjaju se na niz senzora za opazanje okoline, donoSenje odluka u
stvarnom vremenu i sigurnu navigaciju. Ovi senzori, svaki sa svojom posebnom funkcijom 1
nizom prednosti, zajednicki omogucéuju vozilu autonomni rad u razliitim 1 dinami¢nim
okruZenjima. Ovdje se bavimo razli¢itim vrstama senzora koji se koriste u AV-ima i njthovom

znacaju.

LiDAR (Light Detection and Ranging) postao je dominantan senzor zbog svoje sposobnosti
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generiranja detaljnih 3D karata okoline. Emitiranjem laserskih zraka 1 mjerenjem vremena koje
je potrebno da se svaka zraka vrati nakon odbijanja od objekata, LiDAR stvara trodimenzionalni
prikaz okoliSa visoke rezolucije. Medutim, njegovu preciznost mogu otezati nepovoljni

vremenski uvjeti kao $to su jaka kisa ili magla (Huang, Wang i Lu, 2017).

RADAR (Radio Detection and Ranging) radi na principima sli¢cnim LiDAR-u, ali koristi radio
valove. Ima ve¢i domet od LiDAR-a i1 bolje radi u teskim vremenskim uvjetima. Medutim,
njegova je razlucivost niza, s§to ga ¢ini manje prikladnim za detaljnu percepciju okoline. I
RADAR i LiDAR nude komplementarne moguénosti i ¢esto se koriste u tandemu u mnogim

projektima autonomnih vozila (Chiang et al., 2019).

Kamere imaju neizostavnu ulogu. One pruZaju bogate vizualne informacije iz kojih napredni
algoritmi mogu identificirati 1 klasificirati objekte. Sustavi koji se temelje na kamerama vjesti
su u otkrivanju boja, Sto ih ¢ini idealnim za prepoznavanje prometnih signala i znakova.
Medutim, njihova se ucinkovitost smanjuje u situacijama slabog osvjetljenja ili visokog

kontrasta (Daher & Delattre, 2017).

Ultrazvuéni senzori, prvenstveno koristeni za pomo¢ pri parkiranju u konvencionalnim
vozilima, nalaze svoje mjesto i u arsenalu autonomnih vozila. Posebno su korisni za otkrivanje

prepreka u blizini, pruZaju¢i podatke kratkog dometa visoke razluc¢ivosti (L1, Li, Li1 Lin, 2017).

Infracrveni senzori otkrivaju infracrveno zracenje — u biti toplinu. Zbog toga su neprocjenjivi
u identificiranju zivih bic¢a, poput pjesaka i Zivotinja, posebno u uvjetima ogranicene vidljivosti,

poput no¢i ili guste magle (Czyz & Sajkiewicz, 2017).
GPS (Global Positioning System) i IMU (Inercijalne mjerne jedinice)

Dok GPS daje vozilu njegovu globalnu poziciju, IMU-ovi nude uvid u relativno kretanje vozila.
Kombinacija oba osigurava da AV ostaje na svom planiranom putu, ¢ak i u podruc¢jima gdje bi

GPS signali mogli biti slabi ili ometeni (Jorgensen et al., 2016).

Ukljucivanje mjesavine ovih senzora omogucuje AV-ima sveobuhvatnu, viSedimenzionalnu
percepciju okoline. Spajanje podataka iz razli¢itih senzora ne samo da povecava tocnost, ve¢
takoder osigurava redundanciju, pri ¢emu se kvar ili ogranicenje jednog senzora moze
kompenzirati drugim (Huang, Wang 1 Lu, 2017). Kako tehnologija napreduje i AV integracija
u urbane ekosustave postaje sve prisutnija, optimizacija 1 poboljSanje senzorskih moguénosti

ostat ¢e na Celu istrazivanja i razvoja.



Proces tumacenja ogromne koli¢ine podataka iz ovih senzora naziva se "okoliSnom
percepcijom". Konvolucijske neuronske mreze, vrsta modela dubokog ucenja, pronasle su
Siroku primjenu u ovom podrucju. Ovi algoritmi treniraju na golemim skupovima podataka koji
sadrze oznacene slike 1 videozapise iz cestovnih scenarija. S vremenom nauce detektirati i

klasificirati objekte u okolini vozila s velikom preciznoS¢u (Boyd & Vandenberghe, 2004).

Medutim, samo otkrivanje objekta nije dovoljno. Sustavi vozila moraju predvidjeti buduce
radnje otkrivenih objekata. Na primjer, ako je pjeSak identificiran, sustav mora utvrditi
namjerava li on prijeci cestu ili nastaviti hodati nogostupom. Ova prediktivna analiza ponasanja

ono je §to razlikuje napredne autonomne sustave od rudimentarnih (Madani & Fritzsche, 2019).

Dok senzorska tehnologija i algoritmi ¢ine temelj percepcije okoliSa, izazova u stvarnom svijetu
ima mnogo. Refleksije, sjene, 1osi vremenski uvjeti 1 buka senzora mogu utjecati na sustave
percepcije. Stovise, nasiroko se raspravljalo o eti¢kim razmatranjima donoSenja odluka,
posebno u izvanrednim situacijama, te su predmet istrazivanja koja su u tijeku (Frey & Rus,

2017; Montalvo & Lee, 2019).

Kako projekti autonomnih vozila napreduju, stalna validacija i provjera ovih sustava percepcije
su vitalni. Metode kao $to su simulacija i testiranje "hardvera u petlji" pruZzaju sigurno okruzenje

za testiranje 1 pro€¢iS¢avanje algoritama percepcije vozila (Kusano & Gabler, 2017).

Arena senzora 1 percepcije okoliSa, sa svojim sloZenim medudjelovanjem hardvera 1 softvera,
¢ini temelj projekata autonomnih vozila. Kako istrazivanje napreduje i tehnologija se razvija,
san o potpuno autonomnim vozilima, sigurnim i pouzdanim u svim uvjetima, postaje sve blizi

stvarnosti.

2.1.2. Integracija senzora u sustav autonomnog vozila

Rad autonomnog vozila (AV) ne ovisi samo o pojedinacnim senzorima koje koristi, ve¢ i o
ucinkovitoj integraciji tih senzora u sustav. Besprijekorna integracija osigurava toc¢nu
percepciju, donoSenje odluka 1 izvodenje manevara na temelju holistickog pogleda na okolinu

vozila. Ovdje se raspravlja o kriticnim aspektima integracije senzora u AV sustav.
Fuzija senzora

Ovo je proces kombiniranja podataka s viSe senzora kako bi se stvorilo sveobuhvatno

razumijevanje okoline vozila. Kroz algoritme fuzije, podaci iz RADAR-a, LiDAR-a, kamera i
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drugih senzora spajaju se kako bi se dobila dosljedna i detaljna karta okoline. Fuzija senzora
pomaze u prevladavanju ograni¢enja pojedina¢nih senzora, pruzaju¢i redundanciju i
povecavajudi cjelokupnu robusnost sustava. Na primjer, dok kamera moze ponuditi detaljan
prikaz scene u boji, LIDAR moze pruziti informacije o dubini. Kada se spoje, kombinirani
podaci nude bogatiji, 3D obojeni prikaz okoliSa (Bonani et al., 2014; Madani & Fritzsche,
2019).

Kalibracija i poravnanje

Svaki tip senzora ima svoje jedinstvene specifikacije, nacela rada i inherentne neto¢nosti.
Pravilna kalibracija osigurava to¢nu uskladenost ocitanja s razli¢itih senzora. Ovo je poravnanje
presudno u scenarijima kao §to je spajanje slika kamere s LIDAR oblacima tocaka, gdje mala
odstupanja mogu rezultirati pogreSnim prepoznavanjem objekta ili mjerenjem udaljenosti

(Daher & Delattre, 2017).
Hijerarhijska obrada podataka

Ogromna koli¢ina podataka koju generiraju senzori zahtijeva ucinkovitu obradu. Tipi¢no,
pocetni slojevi obrade posvecéeni su interpretaciji sirovih podataka, poput otkrivanja objekata,
dok su sljedeci slojevi usredotoceni na zadatke vise razine kao Sto su planiranje putanje ili

donosenje odluka (Huang et al., 2017; El Kourdi et al., 2018).
Redundancija i zastita od greske

Integracija se ne odnosi samo na kombiniranje izlaza senzora; takoder se radi o osiguravanju
kontinuirane funkcionalnosti sustava. Redundancije u konfiguracijama senzora osiguravaju da
kvar ili privremena nedostupnost jednog senzora ne ugrozi sigurnost vozila. Sustav je dizajniran

da se prebaci ili viSe oslanja na druge senzore ako jedan zakaze (Chiang et al., 2019).
Kontinuirane petlje povratnih informacija

AV sustav kontinuirano azurira svoje odluke na temelju podataka u stvarnom vremenu.
Integracija senzora s kontrolnim sustavima kroz povratne sprege osigurava da vozilo moze
trenutacno prilagoditi svoju putanju ili odluke, uzimajuéi u obzir dinamicke promjene okolisa

(Jorgensen et al., 2016).
Sigurnost i integritet podataka

Uz sve vecu povezanost 1 razmjenu podataka, osiguravanje sigurnosti podataka senzora postaje
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najvaznije. Svaka smetnja ili neovlaSteno mijenjanje izlaza senzora moze imati ozbiljne
posljedice. Stoga su robusna enkripcija i mjere kiberneticke sigurnosti integrirane u cjevovode

za obradu podataka senzora (Kornhauser & Lee, 2017).

Integracija senzora u AV sustav nije puka agregacija njihovih izlaza. Zahtijeva detaljnu
kalibraciju, fuziju i kontinuiranu prilagodbu promjenjivim scenarijima. Kako AV tehnologija
napreduje, proces integracije ¢e se nedvojbeno razvijati, fokusiraju¢i se na ucinkovitije,

sigurnije 1 pouzdanije operacije.

2.2. Odludivanje i planiranje putanje

Kada autonomno vozilo stupa u interakciju sa svojom okolinom, njegova su dva primarna
zadatka donoSenje odluka (odlucivanje o najboljem smjeru djelovanja) i planiranje putanje
(dizajniranje optimalnog puta za izvrSenje te akcije). Oba zadatka moraju se obavljati precizno

i dalekovidno kako bi se osigurala sigurnost i u¢inkovitost vozila.

2.2.1. Razliditi pristupi odluc¢ivanju i planiranju putanje
U nastavku su navedeni razli€iti pristupi odlu¢ivanju i1 planiranju putanje.
Reaktivni pristupi

Ovi pristupi ukljucuju reakciju vozila u stvarnom vremenu na okolinu bez oslanjanja u velikoj
mjeri na unaprijed definirane putanje ili pravila. Automobil donosi odluke na temelju svoje

neposredne percepcije (Boyd & Vandenberghe, 2004).
Prediktivni pristupi

Prediktivni modeli koriste predvidanje za predvidanje budu¢ih dogadaja ili scenarija i1
donosenje odluka na temelju tih predvidanja. Cesto ukljucuje sloZene algoritme i tehnike

strojnog ucenja (Chiang et al., 2019).
Hibridni pristupi

Ova metoda kombinira elemente reaktivnog i prediktivnog pristupa, dopustajuci prilagodljivost
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u stvarnom vremenu s predvidanjem prediktivnog modeliranja (El Kourdi et al., 2018).

2.2.2. Prednosti i nedostaci razlicitih pristupa

Prednosti 1 nedostaci razlic¢itih pristupa prikazani su u tablici ispod.

Tablica 1. Prednosti i nedostaci razlicitih pristupa

- Brza adaptacija na promjene u - Moze biti kraéi vidik

okolini - Riskantno u nepredvidivim

- Manje resursno zahtjevan scenarijima

- Anticipira buduce scenarije - Resursno zahtjevan

- Optimalan za dugoro¢no - Potrebna to¢na i azurirana
planiranje podatkovna osnova

- Kombinira prednosti oba - Kompleksnost u implementaciji
pristupa - Potreban visok stupanj

Bolja ukupna performansa kalibracije

Izvor: Derived from Boyd, S., & Vandenberghe, L. (2004); Chiang, M., et al. (2019), and El
Kourdi, M. S., et al. (2018).

U ispitivanju razli¢itih pristupa donoSenju odluka i planiranju puta, reaktivni pristup istie se
svojom brzom prilagodljivos¢u. Brzim odgovorom na trenutne izazove, zaobilazi potrebu za
opseznim raCunalnim resursima, promicu¢i tako odluke u stvarnom vremenu. Medutim,
primarno ogranicenje ovog pristupa je njegova inherentna kratkovidnost. U nedostatku
anticipativnog planiranja, vozila bi se mogla naéi loSe pripremljena za neocekivane ili

viSestruke izazove.

S druge strane, prediktivni pristup istice se predvidanjem. Proaktivnim predvidanjem mogucih
budu¢ih izazova, omogucuje vozilu da izradi svoju rutu ili akcije na najoptimalniji 1
najucinkovitiji nacin. Ipak, ova metoda nije bez nedostataka. Kako bi se postigla visoka to¢nost

koju trazi, pristup zahtijeva znacajne racunalne resurse. StoviSe, njegova ucinkovitost uvelike
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ovisi o to¢nosti 1 pravodobnosti izvora podataka koje koristi.

Na kraju, hibridni pristup nastoji spojiti snage i reaktivne 1 prediktivne paradigme. Pritom
nastoji predstaviti uravnotezen i prilagodljiv okvir za donosenje odluka. Unato¢ tome, slozenost
ovog pristupa predstavlja niz vlastitih izazova. Besprijekorna integracija reaktivnih i

prediktivnih elemenata zahtijeva sofisticiranu kalibraciju i1 procese finog podesavanja.

2.3. Komunikacija i povezivost

U podrucju autonomnih vozila komunikacija i povezanost ¢ine okosnicu uc¢inkovitog i sigurnog
rada. Kako autonomna vozila upravljaju slozenim okruZenjima i stupaju u interakciju sa
stacionarnim i mobilnim entitetima, potreba za robusnim komunikacijskim okvirom postaje
najvaznija. Ne radi se samo o tome da automobil razumije svoju okolinu, ve¢ i o tome da

automobil komunicira svoje namjere i dobija informacije od drugih entiteta u svom ekosustavu.

Spektar komunikacije za autonomna vozila je visestruk. Na temeljnoj razini, vozila moraju
komunicirati sa svojim internim sustavima kako bi osigurala nesmetan rad. Pa ipak, dok vozilo
navigira svijetom, ono takoder ukljucuje Vehicle-to-Everything (V2X) komunikacije. To
obuhvaca interakcije vozilo-vozilo (V2V), vozilo-infrastruktura (V2I), vozilo-pjesSak (V2P), pa

¢ak 1 vozilo-mreza (V2N).

Uloga povezivosti u autonomnim vozilima nije ograni¢ena samo na navigaciju 1 sigurnost u
stvarnom vremenu. ProSiruje se na azuriranja softvera, sustave za zabavu za putnike, analitiku
podataka za odrZavanje i poboljSanje performansi te hitne sluzbe. Pojavio se koncept
'Connected Car' koji oznaava vozila koja su stalno povezana s internetom i drugim mrezama,
osiguravajuci azuran softver, azuriranje prometa u stvarnom vremenu i kontinuirano pracenje

ispravnosti vozila.

Stovise, era 5G komunikacije ima obecavajuci potencijal za autonomna vozila. Sa svojom
smanjenom latencijom 1 poboljSanom propusnos¢u, 5G mozZe olakSati gotovo trenutnu
komunikaciju izmedu vozila i njihove okoline, pruzaju¢i znaajan poticaj sigurnosti i

uc¢inkovitosti autonomnih operacija.

Medutim, s ovom pove¢anom povezanoS¢u dolaze izazovi. U prvi plan dolaze pitanja vezana
uz privatnost podataka, potencijalne kiberneticke napade i1 potrebu za standardiziranim

komunikacijskim protokolima. Ovi aspekti naglasavaju vaznost razvoja sigurnih, pouzdanih 1
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standardiziranih komunikacijskih okvira za autonomna vozila, teme koje ¢e se dublje analizirati

u sljede¢im odjeljcima.

2.3.1. Komunikacijski protokoli za autonomna vozila

Komunikacijski protokoli za autonomna vozila sastavni su dio osiguravanja besprijekornog i
sigurnog rada ovih naprednih strojeva. Protokoli odreduju kako se podaci prenose i primaju,
unutar sustava vozila i izvana s drugim vozilima, infrastrukturom, mrezama i vise. S obzirom
na zivotno kriticnu prirodu rada autonomnih vozila, ti protokoli moraju biti pouzdani,

ucinkoviti 1 sigurni.

Namjenske komunikacije kratkog dometa (engl. Dedicated short — range communications —

DSRC — DSRC)

DSRC je jedan od primarnih komunikacijskih standarda dizajniranih za vozila, posebno u vezi
s komunikacijom vozilo-vozilo (V2V) i vozilo-infrastruktura (V2I) (Chiang et al., 2019).
Rade¢i u pojasu od 5,9 GHz, DSRC pruza bezi¢ne komunikacijske kanale kratkog do srednjeg
dometa izri¢ito dizajnirane za slucajeve uporabe u automobilima. Njegova brza akvizicija
mreze 1 niska latencija ¢ine ga idealnim za sigurnosne aplikacije u stvarnom vremenu gdje je

brza reakcija kljucna.
Cellular-V2X (C-V2X)

Dok je DSRC bio istaknuti igrac, Cellular-V2X, posebno s dolaskom 5G, pojavljuje se kao
izvrsna alternativa. C-V2X nudi poboljSane brzine prijenosa podataka, poboljSanu latenciju i
Siri raspon u usporedbi s DSRC-om. Dva glavna nacina rada koja karakteriziraju C-V2X su
izravna komunikacija i mrezna komunikacija. Prvi omogucuje izravnu V2V, V2I i V2P
komunikaciju bez intervencije mreZe. Potonji se oslanja na mobilnu mrezu za interakcije
izmedu vozila i mreze (V2N), omogucujuci usluge u oblaku, azuriranja prometa u stvarnom

vremenu 1 viSe (Madani & Fritzsche, 2019).
Wi-Fi i Bluetooth

Dok su DSRC i1 C-V2X prilagodeni specificnim aplikacijama u vozilima, standardni
komunikacijski protokoli kao §to su Wi-Fi i Bluetooth takoder nalaze svoje mjesto u krajoliku

autonomnih vozila. Oni se uglavnom koriste za aplikacije koje nisu kriti¢ne za sigurnost, kao
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Sto su infotainment, azuriranja softvera i dijagnostika vozila (El Kourdi et al., 2018).
Ethernet

Pojavljujuci se kao znacajan igra¢ u komunikaciji u vozilu, Ethernet se bavi rastu¢im brzinama
podataka koje zahtijevaju autonomni sustavi vozila. Kamere, LiIDAR-i te drugi napredni senzori
generiraju ogromne koli¢ine podataka kojima je potrebna brza obrada. Ethernet, sa svojim
mogucnostima velike brzine, osigurava da se ti podaci u¢inkovito prebacuju izmedu senzora,

procesora i1 aktuatora unutar vozila (Bonani et al., 2014)
Sigurnost i komunikacija

Sve veca povezanost autonomnih vozila otvara ih potencijalnim prijetnjama kibernetickoj
sigurnosti. Od vitalne je vaZnosti osigurati da komunikacijski protokoli prenose podatke ne
samo ucinkovito, ve¢ i sigurno. Tehnike poput infrastrukture javnih klju¢eva (PKI) koriste se u
DSRC-u kako bi se osigurala sigurna V2X komunikacija. Sli¢no tome, robusni mehanizmi
Sifriranja 1 provjere autenti¢nosti temelj su svih komunikacijskih protokola u vozilima za zastitu

od zlonamjernih napada (Huang et al., 2017).
Standardizacija

Jedan od izazova u definiranju komunikacijskih protokola za autonomna vozila je potreba za
standardizacijom. Bez standardiziranog pristupa, rizik od problema s interoperabilno$cu raste,
potencijalno ugrozavaju¢i ucinkovitost 1 sigurnost V2X komunikacije. Institucije poput
Instituta inZenjera elektrotehnike i elektronike (IEEE) 1 3rd Generation Partnership Project
(3GPP) aktivno rade na postavljanju ovih standarda kako bi osigurali jedinstveni globalni

pristup (Daher & Delattre, 2017).

Kako se autonomna vozila priblizavaju Sirokoj upotrebi, uloga komunikacijskih protokola
postaje jo§ kriti¢nija. Ovi protokoli poduprijet ¢e uspjeh autonomnih vozila, osiguravajuc¢i da

mogu raditi sigurno, uc¢inkovito i u skladu s mnostvom entiteta u njthovom ekosustavu.

2.3.2. Integracija s drugim vozilima i infrastrukturom

Uspjesna implementacija i rad autonomnih vozila (AV) ne pocivaju samo na individualnim
sposobnostima vozila. Umjesto toga, ovisi o njihovoj sposobnosti da se integriraju i

besprijekorno komuniciraju s drugim vozilima i okolnom infrastrukturom, stvarajuc¢i uskladeni
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prometni ekosustav. Ova integracija obecava povecanu sigurnost na cesti, bolji protok prometa

1 optimiziranu potro$nju energije.
Komunikacija vozilo-vozilo (V2V)

V2V komunikacija omoguéuje AV-ima da medusobno razmjenjuju informacije u vezi s
njihovim trenutnim stanjem, polozajem, brzinom i namjeravanim radnjama. Ova sposobnost
igra kljuénu ulogu u izbjegavanju sudara i koordinaciji kretanja, posebno u izazovnim
scenarijima voznje kao $to su raskrizja ili ukljucivanje na autoceste. AV-ovi mogu preventivno
prilagoditi svoje ponasanje na temelju informacija primljenih od obliznjih vozila, osiguravajuci

sigurniju navigaciju cestom (Karagiannis et al., 2011).
Komunikacija izmedu vozila i infrastrukture (V2I)

V21 ukljucuje prijenos informacija izmedu vozila i infrastrukturnih elemenata poput semafora,
jedinica uz cestu ili parkiraliSta. Ovaj oblik komunikacije pruza AV-ima kriticne podatke o
nadolaze¢im uvjetima na cestama, prometnim guzvama ili kvarovima na infrastrukturi. Na
primjer, semafori mogu prenijeti svoj vremenski slijed AV-ima koji se priblizavaju,
omogucujuci optimalnu prilagodbu brzine kako bi se zaustavljanje svelo na minimum (Lu et

al., 2017).
Infrastruktura za V2X komunikaciju

Namjenska infrastruktura kao S§to su jedinice uz cestu (RSU) neophodna je za podrsku
komunikacije izmedu vozila i svega (V2X). Ove jedinice mogu posluziti kao relejne tocke,
povecavajuéi domet i pouzdanost komunikacije. RSU-ovi takoder mogu pohranjivati i
obradivati podatke, olakSavaju¢i analitiku u stvarnom vremenu za optimiziranje protoka

prometa ili prepoznavanje potencijalnih opasnosti (Misra et al., 2015).

Iako su prednosti AV integracije jasne, ona predstavlja nekoliko izazova. Jedna hitna briga je
interoperabilnost. Budu¢i da razni proizvodaci razvijaju autonomne tehnologije, klju¢no je
osigurati da sva vozila mogu komunicirati i razumjeti jedno drugo. Standardizacija, kao §to je
ranije spomenuto, postaje najvaznija. Jo§ jedan izazov je osiguravanje sigurnosti i privatnosti
V2X komunikacija. Kako vozila razmjenjuju goleme koliine podataka, bitno je zastititi te

podatke od potencijalnih zlonamjernih aktera (Petit & Shladover, 2014).

Kako urbana podruc¢ja nastavljaju rasti i razvijati se, integracija AV-a u $iri koncept pametnih

gradova postaje neizbjezna. U kontekstu pametnog grada, AV-ovi ¢e komunicirati ne samo s
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drugim vozilima 1 infrastrukturom, ve¢ 1 sa Sirokim nizom povezanih uredaja i1 sustava. Ova
holisticka integracija dovest ¢e do ucinkovitije urbane mobilnosti, smanjenih emisija i

poboljsanog urbanog zivotnog iskustva (Zhang et al., 2018).

Iako autonomna vozila sama po sebi imaju golema obecanja, njihov ¢e se pravi potencijal
ostvariti tek kada budu besprijekorno integrirana s drugim vozilima i veCom infrastrukturom.
Ova Ce integracija biti kamen temeljac sljedece revolucije mobilnosti, oblikujuci nacin na koji

percipiramo i dozivljavamo prijevoz.

2.4. Sigurnost i pouzdanost

Osiguravanje sigurnosti 1 pouzdanosti autonomnih vozila (AV) od najvece je vaznosti. Prijelaz
s vozila kojima upravljaju ljudi na vozila koja upravljaju strojevi zahtijeva rigoroznu procjenu
1 optimizaciju ova dva klju¢na parametra. Ovo poglavlje zaranja u kriticne aspekte sigurnosti i

pouzdanosti u AV uredajima, obuhvacajuci tehnoloske, regulatorne i druStvene dimenzije.

Autonomna vozila koriste mnostvo senzora, softvera i hardverskih komponenti za opazanje
okoline i donoSenje odluka u voznji. Preciznost i robusnost ovih tehnologija izravno utjecu na
sigurnost. Napredne tehnike spajanja senzora, na primjer, kombiniraju podatke s lidara, radara
1 kamera kako bi se stvorio sveobuhvatniji 1 precizniji pogled na okolinu, smanjujuci

potencijalne mrtve tocke 1 pogreske u prepoznavanju (Gandhi & Trivedi, 2007).

Kako bi se povecala pouzdanost, AV-ovi su dizajnirani imaju¢i na umu redundanciju. To znaci
da ako jedan sustav ili senzor otkaZe, drugi moZe preuzeti njegove funkcije. Suvisni sustavi
kocenja ili upravljanja, na primjer, mogu uskociti kada su primarni sustavi ugroZeni,

osiguravajuci da vozilo ostane pod kontrolom (Schoettle & Sivak, 2015).

Prije postavljanja, AV-ovi prolaze opsezna testiranja u simuliranim i stvarnim okruzenjima.
Ovi testovi imaju za cilj izloziti vozila mnoStvu scenarija kako bi se poboljsali njihovi algoritmi
1 potvrdila njihova sigurnost. Bez obzira na to, osiguranje potpune pokrivenosti svih mogucih
scenarija ostaje izazov zbog dinamicne 1 nepredvidive prirode cestovnog okruzenja (Koopman

& Wagner, 2017).

Kao digitalni entiteti, autonomna vozila su osjetljiva na prijetnje kibernetickoj sigurnosti.
Neovlasteni upadi mogu ugroziti funkcije vozila, predstavljajuci ozbiljne sigurnosne rizike. Za

zastitu od takvih prijetnji neophodna je rigorozna enkripcija, sustavi za otkrivanje upada i
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redovito azuriranje softvera (Petit & Shladover, 2014).

Kako bi se osigurala dosljedna sigurnost i pouzdanost u svim segmentima, vlade i medunarodne
organizacije izraduju propise i standarde. Ove smjernice odreduju zahtjeve za performanse,
metode testiranja i standarde izvje$¢ivanja za AV-ove. Njihova evolucija je suradnicka,

ukljucujuci igrace iz industrije, istrazivace i kreatore politika (Anderson et al., 2014).

Cak i uz najsuvremeniju tehnologiju i stroge propise, uspjeh AV-a ovisi o povjerenju javnosti.
Incidenti koji uklju¢uju AV, ¢ak 1 ako su izolirani, mogu naruSiti povjerenje javnosti.
Transparentna komunikacija o mogucénostima i ograni¢enjima AV-a, uz kampanje podizanja

javne svijesti, moze potaknuti vece razumijevanje i prihvacanje (Kyriakidis et al., 2015).

Sigurnost i pouzdanost autonomnih vozila viSestruka su pitanja koja isprepli¢u tehnologiju,
propise i drustvene percepcije. Zajednicki napori automobilske industrije, regulatora i javnosti
¢e oblikovati buduéu putanju AV sigurnosti, osiguravaju¢i da se obecanje autonomne

mobilnosti ostvari na najsigurniji moguéi nacin.
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3. MATRICA RIZIKA AUTONOMNOG VOZILA

Potraga za razvojem autonomnog vozila, kao i svaki napredni tehnoloski pothvat, prepuna je
bezbroj rizika. Rjesavanje tih rizika od iznimne je vaznosti ne samo zbog ogromnih kapitalnih
ulaganja, ve¢, §to je joS vaznije, zbog potencijalnog utjecaja na javnu sigurnost. Matrica rizika
nudi strukturiran nain za vizualizaciju i odredivanje prioriteta tih rizika na temelju njihove
vjerojatnosti i ozbiljnosti. Matrica rizika bitan je alat u upravljanju projektima i procjeni rizika.
Pomaze dionicima u prepoznavanju, procjeni i planiranju potencijalnih zamki. Za projekt
autonomnog vozila, matrica je viSedimenzionalna, obuhvaca tehnicke, operativne, financijske,
regulatorne 1 drustvene rizike. U kontekstu autonomnih vozila, matrica se moze zamisliti kao
mreza. Na jednoj imamo vjerojatnost pojave rizika, u rasponu od rijetkih do gotovo sigurnih.
Na drugoj osi je posljedica ako se taj rizik materijalizira, u rasponu od beznacajne do

katastrofalne. Na primjer, tehnicki rizik mogao bi biti kvar kriticnog senzora, poput LIDAR-a:

e operativni rizik moze ukljucivati pogre$no tumacenje slozenog prometnog scenarija od
strane autonomnog sustava,

e financijski rizici mogu ukljucivati prekorac¢enje proracuna ili nemoguénost osiguranja
kontinuiranog financiranja,

e regulatorni rizici mogu ukljucivati promjenu sigurnosnih standarda ili zakona o
odgovornosti te

e drustveni rizici mogli bi utjecati na reakciju javnosti ili smanjeno usvajanje zbog nesreca

visokog profila.

Popunjavanje matrice identificiranim rizicima omogucuje dionicima da vizualiziraju koje
prijetnje trebaju hitnu pozornost 1 resurse. Oni se u kvadrantu visoke vjerojatnosti 1 visokog
utjecaja obicno tretiraju kao prioriteti. Ova matrica postaje dinamican alat tijekom Zivotnog
ciklusa projekta. Kako se rizici smanjuju, njihov polozaj u matrici moZe se promijeniti ili se
mogu u potpunosti ukloniti. Sli¢no tome, kako se projekt razvija, mogu se pojaviti novi rizici,

Sto zahtijeva njihovo dodavanje u matricu.

U sljede¢im poglavljima dublje ¢e se analizorati procesi identifikacije rizika, procjene,
planiranja upravljanja te nadzora i kontrole, prilagodeni jedinstvenim izazovima razvoja

autonomnih vozila.
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3.1. Identifikacija rizika

Identifikacija rizika je temeljni korak u procesu upravljanja rizikom. Ukljucuje sustavno
odredivanje potencijalnih prijetnji koje bi mogle negativno utjecati na realizaciju ciljeva
projekta. Za autonomna vozila ti su rizici viSestruki, proizlaze iz tehnoloskih izazova,

regulatornih okvira, ljudskih interakcija i jo§ mnogo toga.
Tehnoloski rizici

Jedan od najznacajnijih sektora rizika u razvoju autonomnih vozila je tehnoloski. Senzori bi
mogli raditi neispravno, softver bi mogao sadrzavati neotkrivene greske, a integrativni sustavi
mogli bi prestati raditi skladno (Bonani et al., 2014). Osim toga, kako Daher & Delattre (2017)
raspravljaju, kontrolni sustavi unutar autonomnih vozila su zamrSeni i1 skloni razliitim

ranjivostima.
Operativni rizici

Autonomna vozila moraju upravljati razli¢itim i ¢esto nepredvidivim okruzenjima. Postoji rizik
da vozilo pogresno protumaci podatke ili se ne uspije prilagoditi jedinstvenim prometnim
scenarijima (Chiang et al., 2019). Takoder, operativna sinergija izmedu vozila kojima

upravljaju ljudi i autonomnih vozila na istoj cesti predstavlja znacajne izazove.
Regulatorni i pravni rizici

Kornhauser & Lee (2017) naglaSavaju pravni krajolik oko autonomnih vozila koji se stalno
razvija. Budu¢i da je tehnologija relativno nova, mnoge zemlje jo§ uvijek razvijaju
odgovarajue zakonodavstvo, §to rezultira fluidnim i1 ponekad nesigurnim regulatornim

okruzenjem. Odgovornost u slu¢aju nesreca i dalje je znacajno podrucje rasprave.
Financijski rizici

Razvoj vrhunske tehnologije zahtijeva znacajna ulaganja. Postoji rizik od prekoracenja
proracuna, osobito kada se pojave neocekivani izazovi. Nadalje, osiguravanje kontinuiranog
financiranja moze biti neizvjesno, osobito ako projekt naide na probleme u odnosima s javnoscu

ili ne uspije ispuniti meduprekretnice (Czyz & Sajkiewicz, 2017).
Drustveni rizici i rizici prihvacanja

Javna percepcija igra vitalnu ulogu u usvajanju autonomnih vozila. Nesrece ili pogresni koraci

visokog profila mogu dovesti do reakcije javnosti, usporavajuci stope usvajanja i utje€u¢i na
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regulatorne odluke (El Kourdi et al., 2018). Povjerenje u automatizaciju i dalje je kljucni

¢imbenik, kao §to su opisali Lee & See (2004).
Sigurnosna pitanja

Primarni cilj autonomnih vozila je poveéanje sigurnosti na cestama. Medutim, Huang, Wang i
Lu (2017) raspravljaju o mogucim sigurnosnim problemima. Sustavi mogu zakazati, a klju¢no

je osigurati da ti kvarovi ne dovedu do katastrofalnih ishoda.
Integracijski rizici

Osiguravanje kompatibilnosti s postojeCom infrastrukturom i drugim vozilima, kako
autonomnim tako 1 vozilima kojima upravljaju ljudi, predstavlja znacajne rizike. Ucinkoviti

komunikacijski sustavi klju¢ni su za upravljanje ovim izazovom (Sivaraman & Trivedi, 2018).

Proces identifikacije obi¢no ukljucuje kombinaciju sesija brainstorminga, stru¢nih konzultacija,
analize povijesnih podataka i planiranja scenarija. Nakon $to se identificiraju, ti se rizici zatim
katalogiziraju i procjenjuju u pogledu njihovog potencijalnog utjecaja i vjerojatnosti, ¢ineci

temelj za sljedece korake upravljanja rizikom.

3.2. Procjena rizika

Procjenarizika je proces utvrdivanja vjerojatnosti identificiranih rizika i njihovog potencijalnog
utjecaja na projekt. Ozbiljnost rizika Cesto se procjenjuje na temelju njegovih potencijalnih
posljedica i vjerojatnosti da ¢e se dogoditi. Razumijevanjem ozbiljnosti, moze se odrediti

prioritet rizika i odrediti odgovarajuce strategije ublazavanja.
Metodologija

Vjerojatnost: mjeri vjerojatnost nastanka rizicnog dogadaja. Obi¢no se ocjenjuje na ljestvici,

¢esto od 1 (vrlo malo vjerojatno) do 5 (gotovo sigurno).

Utjecaj: odnosi se na ozbiljnost ili posljedicu rizika ako se dogodi. Takoder se ocjenjuje na

ljestvici, obi¢no od 1 (manje) do 5 (katastrofalno).

Ocjena rizika: dobiva se mnozenjem vjerojatnosti i utjecaja. To osigurava kvantificiranu mjeru

rizika, omogucujuéi odredivanje prioriteta.
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Tablica 2. Matrica procjene rizika

Nizak Nizak Srednji Srednji Visok
Nizak Srednji Srednji Visok Visok
Srednji Srednji Visok Visok Ekstremno
Srednji Visok Visok Ekstremno Ekstremno
Visok Visok Ekstremno Ekstremno Ekstremno

Izvor: Na temelju modela procjene rizika koji je predlozio Hopkin (2018).

Tehnoloski rizici: obzirom na oslanjanje na tehnologiju u autonomnim vozilima, vjerojatnost
rizika povezanih s tehnologijom cCesto se ocjenjuje visokom. Medutim, u¢inak moze varirati
ovisno o specificnom riziku. Na primjer, neispravnost senzora moze se ocijeniti s 4 za

vjerojatnost 1 3 za utjecaj, $to daje ocjenu rizika od 12 (Hopkin, 2018).

Operativni rizici: obzirom na nepredvidivost scenarija u stvarnom svijetu, ovi rizici mogu imati
1 visoku vjerojatnost 1 u¢inak. Na primjer, pogresno tumacenje prometnih signala moze se

ocijeniti s 3 za vjerojatnost i 4 za utjecaj, $to rezultira ocjenom rizika od 12 (Chen et al., 2017).

Regulatorni i1 pravni rizici: iako bi vjerojatnost regulatornih promjena mogla biti niza, njihov
ucinak moze biti znacajan. Takav bi rizik mogao imati vjerojatnost 2 i utjecaj 5, dakle ocjenu

rizika 10 (Kornhauser & Lee, 2017).

Financijski rizici: ovisno o situaciji financiranja konkretnog projekta ti rizici mogu imati
razliCite izglede i utjecaje. Prekoracenja proracuna mogu se ocijeniti s 3 za vjerojatnost i 3 za

ucinak, sto dovodi do ocjene rizika od 9 (Czyz & Sajkiewicz, 2017).

Matrica procjene rizika pruza strukturiran nacin vizualizacije i odredivanja prioriteta rizika.
Nakon procjene, sljedeci korak ukljucuje razvoj strategija za upravljanje i ublazavanje ovih

rizika.
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3.3. Planiranje upravljanja rizicima

Faza planiranja u upravljanju rizikom, koja se ¢esto smatra kamenom temeljcem uc¢inkovitog
upravljanja rizikom, ukljucuje definiranje nacrta za to kako ¢e se rizicima upravljati, ublaziti ili
kapitalizirati. Planiranje obuhvaca alokaciju resursa, odabir alata 1 uspostavljanje protokola koji
¢e se koristiti tijekom cijelog projekta za pracenje i kontrolu rizika (Mrden & Novak, 2015).

Ovaj pristup osigurava postizanje ciljeva projekta uz izbjegavanje znacajnih smetnji i prepreka.
Planiranje upravljanja rizikom moze se ras¢laniti na nekoliko klju¢nih komponenti:

e postavljanje strategije upravljanja rizikom: ovdje definiramo pristup, alate i izvore
podataka koji ¢e se koristiti za biljeZenje, procjenu i djelovanje u skladu s rizicima.
Prema Majeticu (2017), strategija bi trebala biti uskladena s prirodom projekta,
njegovom veli¢inom, slozenos¢u i sklonos$¢u dionika riziku,

e definiranje uloga 1 odgovornosti: pojaSnjenje uloga osigurava da svaki ¢lan tima zna
svoje odgovornosti u pogledu upravljanja rizikom. To ukljucuje utvrdivanje tko ¢e biti
odgovoran za §to, od otkrivanja rizika do ublazavanja,

e proracun za rizike: dodijeliti dio proratuna projekta za upravljanje nepredvidenim
rizicima. Prema Kladari¢u (2015), ovo je klju¢ni korak kojim se osiguravaju resursi
dostupni za potencijalne akcije ublazavanja ili iskoriStavanje potencijalnih prilika,

e uspostava komunikacijskog plana: komunikacija igra neizostavnu ulogu u upravljanju
rizikom. Odluéite kako, kada i kome ¢e se informacije povezane s rizikom prenijeti
(Novak, 2014) te

e definiranje kategorija rizika: segmentirajte rizike u kategorije poput tehnickog,
vanjskog, organizacijskog ili upravljanja projektima (Mance & Mance, 2016). Ovo
olakSava strukturiranu analizu 1 pomaZe u dizajniranju odgovarajucih strategija

ublaZzavanja.

U biti, planiranje upravljanja rizikom nije vjeZba koja odgovara svima. Kao $to je Ci¢i¢ (2013)
razjasnio, svaki projekt ima jedinstvene izazove, ciljeve i okruzenja, zbog ¢ega je neophodno
prilagoditi planiranje upravljanja rizikom na nacin da se dobro uskladi sa specifi¢nostima

projekta koji je u pitanju.
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3.4. Pracenje i kontrola rizika

Pracenje i1 kontrola rizika kontinuirana je aktivnost koja tece paralelno s cijelim Zivotnim
ciklusom projekta. Bit ove faze je osigurati da se rizici identificiraju, procijene i tretiraju u
stvarnom vremenu kako bi se smanjio njihov negativan utjecaj na ciljeve projekta (Peri¢ &

Vitezi¢, 2018). Postoje tri kljucna elementa u procesu pracenja i kontrole:

e pracenje rizika: to ukljuCuje rutinski pregled registra rizika kako bi se pratio status
identificiranih rizika 1 otkrili svi novi rizici koji bi se mogli pojaviti kako projekt
napreduje (Kerzner, 2017),

e pregled rizika: ovdje ponovno procjenjujete identificirane rizike kako biste utvrdili jesu
li se njihove vjerojatnosti ili utjecaji promijenili. Klju¢no je prilagoditi strategije
ublazavanja na temelju ovog pregleda (Heldman, 2018) te

e izvjeStavanje o riziku: dosljedno komuniciranje statusa, utjecaja i planova ublazavanja
rizika dionicima klju¢no je za osiguravanje uskladenosti 1 svjesnosti svih (PMBOK,

2017).

Kako bi se pruzio sazeti pregled, navedeni koncepti su prikazani u tablici:

Tablica 3. Pracenje i kontrola rizika

Redovito pregledavanje registra rizika kako bi se
pratilo stanje identificiranih rizika i otkrivali novi
rizici.

Ponovno vrednovanje identificiranih rizika kako bi se
utvrdilo jesu li se njihove vjerojatnosti ili utjecaji
promijenili.

Kontinuirano komuniciranje s dionicima o statusu,
utjecaju i planovima ublazavanja rizika.

Izvor: Temeljeno na principima upravljanja projektima prema PMBOK (2017).

U biti, pracenje i kontrola rizika sluze kao zasStita projekta. Bez ove stalne budnosti, projekt
moze lako odstupiti od svojih ciljeva, §to dovodi do potencijalnih kvarova i prekoracenja. Kao
Sto Muller (2019) navodi, uspjesni projekti uvijek imaju uspostavljen robustan sustav pracenja

1 kontrole rizika.
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4. PRAKTICNI RAD - DEFINICIJA MATRICE RIZIKA
AUTONOMNOG VOZILA I SOFTVERSKOG RJESENJA

Evolucija autonomnih vozila obe¢ava budu¢nost u kojoj ¢e prijevoz biti ucinkovitiji,
pristupacniji i sigurniji. Medutim, kao i kod svih tehnoloskih napredaka, ovaj skok naprijed sa
sobom nosi mnostvo rizika. Ovi rizici, s obzirom na sigurnosno kriticnu prirodu autonomnih
vozila, zahtijevaju sloZeno razumijevanje i stratesko upravljanje kako bi se osigurala uspjesna
integracija takvih vozila na naSim cestama. U ovom prakticnom radu zalazi se duboko u
podrucje procjene rizika za autonomna vozila, identificiraju¢i specificne prijetnje koje one
predstavljaju i procjenjujuci njihovu vjerojatnost i ozbiljnost. Oslanjajuéi se na sustavni pristup,
ovaj dokument predstavlja dobro definiranu matricu rizika koja se odnosi isklju¢ivo na
autonomna vozila. Stovise, kako bi se osiguralo da se tim rizicima u¢inkovito upravlja, bit ¢e

razjasnjeno softversko rjesenje dizajnirano za ovu specificnu svrhu.

Dvostruki pristup, koji se sastoji od matrice rizika i softverskog rjeSenja, nudi sveobuhvatan
okvir za dionike ukljucene u razvoj, implementaciju i regulaciju autonomnih vozila. Krajnji cilj
ove vjezbe je osigurati da se autonomna vozila integriraju u nase svakodnevne Zivote te to ¢ine

uz minimalne rizike 1 maksimalnu sigurnost.

U odjeljcima koji slijede, opisat ¢e se ciljevi 1 metodologija usvojena u ovom radu, uéi u
specifi¢nosti matrice rizika, razjasniti funkcionalnosti softverskog rjeSenja 1 prikazati primjenu

matrice 1 softvera u scenarijima stvarnog svijeta.

Do kraja ovog prakti¢nog rada, cilj je pruZziti nacrt za razumijevanje 1 upravljanje rizicima
povezanim s autonomnim vozilima, utiru¢i tako put njihovoj sigurnoj i besprijekornoj

integraciji u drustvo.

4.1. Matrica rizika

Matrica upravljanja rizikom za autonomna vozila prikazana je u dvije medusobno povezane
tablice - Tablica 4. 1 Tablica 5. Ove su tablice osmisljene kako bi pruzile besprijekoran pregled
sloZzenog okruZenja rizika. Tablica 4. prikazuje scenarije prije ublazavanja, s pojedinostima o
identificiranim rizicima, njihovoj ozbiljnosti, vjerojatnosti 1 po€etnim razinama rizika. Ovo
postavlja temelje za Tablicu 5., koja odmah slijedi i fokusira se na scenarije nakon ublazavanja.
Ovdje su navedene razli¢ite intervencije, upozorenja i pravni lijekovi, zajedno s ponovno

procijenjenim razinama rizika. Zajedno, ove tablice nude sveobuhvatan, ali sazet prikaz rizika
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1 ublazavanja uklju¢enih u implementaciju i rad autonomnih vozila.

Tablica 4. Matrica rizika (a): scenarij prije ublazavanja posljedica na autonomnom vozilu

10
11

12

13

14

15

16

17

SCENARIJ PRIJE
UBLAZAVANJA

Ometanje od
strane pjeSaka

Neocekivane
prepreke na cesti

Prekid
mreze/veze

Neocekivano
ponasanje drugih
vozaca

Kvarovi senzora

Saba vidljivost

Neocekivani
potez biciklista

Neocekivane
intervencije
vozaca (ljudsko
bice)

Pogresno
mapiranje

Komunikacija sa
semaforima

Kvarovi baterije

Pogreske u
softveru

Hakerski napadi

Nepredvidene
vremenske prilike

Pogresno
prepoznavanje

prometnih znakova

Prepoznavanje

prometnih situacija

Neprikladna
brzina voznje

PRIHVATLJIVA

PODNOSLJIVA

NEPOZELJNA

NEPODNOSLIJIVA

NEPOZELJNA
PODNOSLIJIVA

PRHVATLJIVA

NEPODNOSLJIVA

PRIHVATLJIVA

PRIHVATLJIVA
NEPOZELJNA
NEPODNOSLJIVA

NEPODNOSLJIVA

PODNOSLJIVA

PODNOSLIJIVA

PODNOSLIJIVA

NEPOZELJNA

NEVJEROJATNA

MOGUCA

VJEROJATNA

VJEROJATNA

MOGUCA
MOGUCA

MOGUCA

MOGUCA

NEVJEROJATNA

MOGUCA
MOGUCA
MOGUCA

VJEROJATNA

MOGUCA

MOGUCA

MOGUCA

VJEROJATNA

NISKA

SREDNJA

VISOKA

EKSTREMNA

VISOKA
SREDNJA

NISKA

EKSTREMNA

NISKA

NISKA
VISOKA
EKSTREMNA

EKSTREMNA

SREDNJA

SREDNJA

SREDNJA

VISOKA
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18

Problemis

parkiranjem

19

Interakcija s
drugim

autonomnim
vozlima

20

Neocekivane
mehanicke greske

PRIHVATLJIVA

PRHVATLJIVA

NEPOZELIJNA

MOGUCA

NEVJEROJATNA

MOGUCA

Izvor: Izrada autorice

NISKA

NISKA

VISOKA

Tablica 5. Matrica rizika (b): scenarij poslije ublazavanja posljedica na autonomnom vozilu

UBLAZAVANJA | SCENARIJ

ODJR/
LOKACIJA

Gradsko
upravljanje

Gradsko
upravljanje

Povezvanje

Gradsko
upravljanje

Senzorski
sustavi

Senzorski
sustavi

Gradsko
upravljanje

Gradsko
upravljanje

Navigacijski
sustav

Komunikacijski
sustavi

/ UPOZORENJA /
PRAVNI LIJEKOVI

Detekcija
pjesaka, hitno
zaustavljanje
AZuriranje
mapa,
detekcija
prepreka
Redundantni
sustavi, offline
rad
Prediktivho
modeliranje
ponasanja
vozaca
Redundantni
sustavi,
automatsko
prebacivanje

Infracrvenii
LIDAR senzori

Detekcija
biciklista,
predvidanje
poteza

Sustav za
hitno
prebacivanje
kontrole

Azuriranje
mapa,
kombinacija sa
senzorskim
podacima

V2l
komunikac ijski
protokoli

POSLIJE
UBLAZAVANJA

PRIHVATLJIVA

PRIHVATLJIVA

PODNOSLJIVA

PODNOSLJIVA

PODNOSLJIVA

PRIHVATLJIVA

PRIHVATLJIVA

PODNOSLJIVA

PRHVATLJIVA

PRIHVATLJIVA

NEVJEROJATNA

NEVJEROJATNA

MOGUCA

MOGUCA

MOGUCA

NEVJEROJATNA

MOGUCA

MOGUCA

NEVJEROJATNA

NEVJEROJATNA

§

SREDNJA

SREDNJA

SREDNJA

NISKA

NISKA

SREDNJA

NISKA

NISKA

[\
o0



Napajanje

Softverski
sustavi

Sgurnost

Senzorski
sustavi

Navigacijski
sustav

Gradsko
upravljanje

Gradsko
upravljanje

Gradsko
upravljanje

Komunikacijski
sustavi

Mehanicki
sustavi

Monitoring
stanja baterije,
hitno
prebacivanje
na rezervnu

Azuriranja i
patchevi,
redundantni
sustavi

Napredne
sigurnosne
mijere, enkripcija

Meteoroloski
senzori,
prilagodba
voznje

Azuriranje
softvera,
kombinacija s
kartama

Ucenje stroja,
povratne
informacije
korisnika

Prilagodba
brzine prema
uvjetima na
cesti

Automatizirani
sustav
parkiranja

vav
komunikacijski
protokoli

Redovito
odrzavanje,
detekcija
problema

PODNOSLIJIVA

PODNOSLIJIVA

PRHVATLJIVA

PRIHVATLJIVA

PRIHVATLJIVA

PODNOSLJIVA

PRIHVATLJIVA

PRIHVATLJIVA

PRIHVATLJIVA

PODNOSLIJIVA

MOGUCA

MOGUCA

MOGUCA

MOGUCA

NEVJEROJATNA

MOGUCA

MOGUCA

NEVJEROJATNA

NEVJEROJATNA

MOGUCA

Izvor: Izrada autorice

SREDNJA

SREDNJA

NISKA

NISKA

NISKA

SREDNJA

NISKA

NISKA

NISKA

SREDNJA

Kako bi se adekvatno protumacile vrijednosti iz tablice, najprije je potrebno objasniti

konceptualni okvir tablice.

Segment prije ublaZavanja rizika — ldentifikacija rizika - u ovom stupcu identificiraju se

potencijalni rizici koji bi se mogli pojaviti tijekom gradske voznje. Ovo je temeljni korak i

zahtijeva istrazivanje, ankete 1 analizu razli¢itih izvora podataka.

Ozbiljnost rizika — Pokazuje koliko bi problem mogao postati ozbiljan ako se rizik ostvari.

Kategorije se kre¢u od "Prihvatljivo", "Tolerantno", "NepoZzeljno" do "Nepodnosljivo". To

zahtijeva kvalitativnu, a ponekad i kvantitativnu procjenu na temelju unaprijed definiranih
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kriterija.

Vjerojatnost rizika — Ovaj stupac ukazuje na vjerojatnost pojave odredenog rizika. Koriste se
oznake kao §to su "Nevjerojatno", "Moguce" 1 "Vjerojatno". To se Cesto utvrduje pomocu

statistickih metoda, stru¢ne procjene ili povijesnih podataka.

Razina rizika - Ovo je izraCunata kombinacija ozbiljnosti i vjerojatnosti koja rezultira ukupnom
razinom rizika: "Niska", "Srednja", "Visoka" 1 "Ekstremna". To se moZe izraCunati pomocu

matrice rizika koja mnozi vjerojatnost s ozbiljnoscu.

Ublazavanje / Upozorenja / Pravni lijekovi — Ovo je klju¢ni korak u kojemu se identificiraju
djelotvorni koraci za smanjenje ili potpuno uklanjanje rizika. To mogu biti tehnicka rjesenja,

promjene u procesima, obuka za ljudske vozace ili njihova kombinacija.

Segment nakon ublaZavanja — Ozbiljnost rizika (post) — Nakon provedbe mjera ublazavanja,
dodjeljuje se nova razina ozbiljnosti za svaki rizik. Cilj je da to bude niZe od ozbiljnosti prije

ublazavanja.

Vjerojatnost rizika (post) — Ovo je revidirana vjerojatnost pojave rizika nakon $to su provedene

mjere ublazavanja.

Razina rizika (post) — Ovo je nova izraCunata razina rizika nakon ublaZavanja. U idealnom

slucaju, to bi trebalo biti nize od razine prije ublazavanja kako bi se pokazala u¢inkovitost.

Prihvatljivo za nastavak? — Ovo je tocka donoSenja odluke u kojoj utvrdujete je li rizik sada
prihvatljiv ili je potrebno poduzeti dodatne mjere. "Da" implicira da je rizik sada na prihvatljivoj
razini; "Ne" oznacava da su potrebne daljnje mjere ublazavanja; "Mozda" moze zahtijevati

dodatnu analizu ili korake.
U nastavku se kronoloSki navode svi rizici iz prethodnih tablica matrice rizika.
1. Aktivnost: "Ometanja od strane pjesaka”

Prethodno ublazavanje: Utvrden je visok rizik u vezi s ometanjem vozaca uzrokovanim

pjesacima,
Ublazavanje: Implementirane su tehnologije za otkrivanje pjeSaka i zaustavljanje u nuzdi.

Postublazavanje: Ozbiljnost 1 vjerojatnost rizika smanjeni su na "Prihvatljivo" odnosno

"Nevjerojatno",
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Prihvatljivo za nastavak: Da, rizik je smanjen na prihvatljivu razinu i voznja se moze

nastaviti.

Svaki od ovih segmenata i radnji unutar ovog procesa potrebno je temeljito analizirati i
dokumentirati. Procjene rizika zahtijevale bi multidisciplinarni pristup koji ukljucuje stru¢njake
za sigurnost, inZzenjere, pravne savjetnike i druge dionike. Ovo je samo pregled na visokoj

razini, a svaki bi korak idealno trebao imati svoju detaljnu dokumentaciju i obrazlozenje.
2. Aktivnost: "Neocekivane prepreke na cesti"

Segment prije ublaZavanja - Identifikacija rizika: U urbanom okruzenju voznje, neoc¢ekivane
prepreke poput gradevinske opreme, sruSenog drveca ili ¢ak zivotinja mogu predstavljati

znacajan rizik.

Ozbiljnost rizika: Oznaceno kao "Nepozeljno" jer nailazak na neocekivanu prepreku moze

dovesti do ozbiljnih nesrecéa, potencijalno ugrozavajuci zivote,

Vjerojatnost rizika: rangirana kao "Vjerojatna" s obzirom na ¢este promjene i opasnosti koje se

mogu dogoditi u urbanom okruzenju,

Razina rizika: Zbog visoke ozbiljnosti 1 vjerojatnosti, ukupna razina rizika oznacena je kao

"Visoka",

Ublazavanje / Upozorenja / Pravni lijekovi — AZuriranja karata: Redovito azuriranje karata za

ukljuc¢ivanje novih prepreka ili gradevinskih podrucja.

Detekcija prepreka: Implementacija tehnologija kao $to su LIDAR i RADAR za detekciju

prepreka u stvarnom vremenu.

Protokoli za hitne slu€ajeve: vozilo bi trebalo biti programirano s protokolima za hitno kocenje

1 manevriranje kako bi se izbjegle prepreke.

Segment nakon ublaZavanja — Ozbiljnost rizika (naknadno): Ozbiljnost ovog rizika idealno bi
trebalo smanjiti na "Tolerantno", pod pretpostavkom da su ublazavanja u¢inkovita u smanjenju,

ali ne 1 potpunom uklanjanju opasnosti.

Vjerojatnost rizika (naknadno): Uz ucinkovite mjere ublazavanja, vjerojatnost bi se mogla

smanjiti na "Moguce".
Razina rizika (naknadno): S obzirom na smanjenu ozbiljnost i vjerojatnost, razina rizika nakon
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ublazavanja sada bi bila "Srednja".

Prihvatljivo za nastavak?: Rizik je smanjen, ali mozda nije u potpunosti eliminiran. Odgovor bi

ovdje mogao biti "Mozda", §to bi zahtijevalo ru¢ni pregled ili dodatne mjere ublazavanja,

Kljuéni zahvati — Tehnoloska integracija: Implementacija naprednih tehnologija detekcije i

azuriranje karte u stvarnom vremenu igra znacajnu ulogu u smanjenju rizika.

Protokoli za hitne slu¢ajeve: Cak i s najboljim tehnologijama predvidanja, imati robusne

protokole za hitne slu¢ajeve je klju¢no,

Procjena u tijeku: Upravljanje rizikom je stalan proces koji zahtijeva redovite preglede kako bi

se prilagodili novim izazovima,

Komunikacija s dionicima: Svi dionici, od programera do vozaca, trebaju biti svjesni §to

ocekivati 1 kako odgovoriti na neo¢ekivane prepreke.

Pristupanjem upravljanju rizicima na ovaj strukturiran nacdin osiguravate sveobuhvatno
razumijevanje svakog rizika, njegovog potencijalnog utjecaja i ucinkovitosti strategija

ublazavanja. Ovo treba ponoviti za svaki od identificiranih rizika u vasoj matrici.
3. Aktivnost: "Kvar mreZe/veze"

Segment prije ublaZavanja - 1dentifikacija rizika: Ovaj rizik ukljucuje bilo kakvu gresku u
sposobnosti vozila da se poveze s mrezom, Sto bi moglo ugroziti dijeljenje podataka, mapiranje

u stvarnom vremenu, pa ¢ak 1 osnovnu funkcionalnost.

Ozbiljnost rizika: Oznaceno kao "Nepodnos$ljivo" jer greSka u mrezi moze uciniti vozilo

nesposobnim za ispravno funkcioniranje, $to moZe dovesti do ozbiljnih nesreca ili kvarova,

Vjerojatnost rizika: Daje se kao "Vjerojatno" jer se problemi s mrezom mogu dogoditi prilicno

¢esto, posebno u gusto naseljenim urbanim sredinama s puno smetnji signala,

Razina rizika: Klasificirano kao "ekstremno" s obzirom na visoku vjerojatnost i ozbiljne

moguce posljedice,

Ublazavanje / Upozorenja / Pravni lijekovi — Redundantni sustavi: Ukljucite rezervne

komunikacijske sustave na koje se vozilo moze prebaciti u slu¢aju kvara primarne mreze.

Izvanmrezne moguénosti: Razvijte izvanmrezne nacine rada za bitne funkcije vozila,
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ukljucujuéi lokaliziranu bazu podataka i osnovnu navigaciju.

Obavijesti za korisnike: Implementirajte robustan sustav upozorenja koji obavjestava vozaca ili

daljinskog operatera odmah nakon bilo kakvog gubitka veze.

Segment nakon ublaZavanja — Ozbiljnost rizika (naknadna): S ovim ublazavanjima, ozbiljnost
bi u idealnom sluc¢aju trebala biti smanjena na "Nezeljeno", budu¢i da redundantni sustavi i

izvanmrezne moguénosti mogu sprijeciti potpuni kvar sustava,

Vjerojatnost rizika (post): Ublazavanje bi moglo smanjiti vjerojatnost na "Moguce", s obzirom

na smanjenu mogucénost potpunog kvara sustava,

Razina rizika (naknadno): Posljedi¢no, ukupna razina rizika nakon ublazavanja trebala bi biti

"Visoka".

Prihvatljivo za nastavak?: Uz implementirane mjere ublazavanja, nastavak postaje moguc¢, ali
ne i potpuno bez rizika. Status bi mogao biti "Mozda", §to znaci da situacija zahtijeva praenje

1 povremenu ponovnu procjenu,

Kljuéni zahvati - Redundancija je klju¢na: posjedovanje rezervnih sustava nije samo dodatna

znacajka, ve¢ 1 nuznost za sigurnosno kriti¢ne sustave poput autonomnih vozila.

Komunikacija s korisnicima: Brze 1 jasne obavijesti korisnika od vitalnog su znacaja za

osiguranje odgovarajuc¢ih odgovora na probleme,

Kontinuirano pracenje: Ova vrsta rizika zahtijeva stalnu procjenu i1 fino podeSavanje

ublazavanja radi prilagodbe novim tehnoloskim ranjivostima ili mreZnim izazovima,

Ukljucivanje dionika: Dizajn ovih sustava trebao bi ukljucivati multidisciplinarni tim
ukljucujuéi mreZne inZenjere, stru¢njake za kiberneti¢ku sigurnost i dizajnere vozila kako bi se

osiguralo da su pokriveni svi kutovi.
4. Aktivnost: "Neocekivano ponasanje drugih vozaca"

Segment prije ublaZavanja - ldentifikacija rizika: Ovaj rizik ukljuuje nesposobnost
autonomnog vozila da predvidi ili se prilagodi neo¢ekivanom ili nestandardnom ponaSanju
vozaa u voznji. To moZe ukljuivati agresivnu voZnju, neuspjeSno signaliziranje ili

nepredvidivu promjenu trake.

Ozbiljnost rizika: Klasificirano kao "nepoZzeljno" jer, iako neuspjeh vozila da ispravno
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protumaci ljudsko ponasanje moze dovesti do nesreca, ¢esto nije toliko opasan po zivot kao

neke druge kategorije rizika,

Vjerojatnost rizika: ocijenjeno kao "Vjerojatno" jer se ljudski vozaci Cesto ponasaju

nepredvidivo, a autonomni sustav mora biti spreman nositi se s ovom nasumi¢noscu.

Razina rizika: S obzirom na visoku vjerojatnost, ali umjerenu ozbiljnost, razina rizika prije

ublazavanja bila bi "Visoka",
Ublazavanje / Upozorenja / Pravni lijekovi

Prediktivno modeliranje ljudskog ponasanja: Implementirajte algoritme umjetne inteligencije
koji mogu predvidjeti ponaSanje ljudi prilikom voZnje na temelju povijesnih podataka i

promatranja u stvarnom vremenu,

Algoritmi obrambene voznje: ukljucite strategije obrambene voznje u operativni sustav vozila

kako biste osigurali da ono moze sigurno reagirati na nepravilno ljudsko ponasanje.

Vanjski senzori: Koristite kombinaciju radara, LiDAR-a i kamera za prikaz od 360 stupnjeva

oko vozila kako biste bolje razumjeli okruzenje u voznji,

Segment nakon ublaZavanja — Ozbiljnost rizika (naknadno): smanjena na "Tolerantno" jer

napredni senzori 1 algoritmi za predvidanje mogu donekle ublaziti rizik.

Vjerojatnost rizika (naknadno): smanjena na "Moguce", budu¢i da ublazavanje smanjuje

vjerojatnost da ¢e na autonomno vozilo negativno utjecati nepredvidivo ljudsko ponaSanje,
Razina rizika (naknadno): s ovim ublazavanjima, ukupna razina rizika trebala b1 biti "Srednja",

Prihvatljivo za nastavak?: S obzirom na ublazavanja, odgovor bi vjerojatno bio "Da", ali uz

razumijevanje da ¢e ovo podrucje zahtijevati kontinuirani nadzor i aZuriranja,

Klju¢ni zahvati — Prilagodljivi algoritmi: Sustav bi trebao kontinuirano uciti i prilagodavati se

kako bi poboljsao svoje razumijevanje i predvidanja u vezi s ljudskim ponaSanjem pri voznji.

Fuzija senzora: KoriStenje viSe vrsta senzora moze povecati svijest vozila i sposobnost

reagiranja na nepredvidive dogadaje,

Suradnja dionika: potrebno je konzultirati tijela za provodenje zakona i regulatorna tijela kako

bi se razumjeli implikacije ovih tehnologija u razli¢itim okruZenjima voznje,

34



Transparentnost korisnika: Korisnici bi trebali biti obavijeSteni o mogucénostima i

ograni¢enjima sustava vozila za upravljanje ovom vrstom rizika.
5. Aktivnost: "Kvarovi senzora”

Segment prije ublaZavanja — Identifikacija rizika: kvarovi senzora mogu dovesti do toga da
vozilo nije svjesno svog okruzenja, da ne otkriva prepreke ili da neto¢no procjenjuje udaljenost

1 brzinu. Rezultat bi mogao biti katastrofalan.

Ozbiljnost rizika: Ozbiljnost je kategorizirana kao "nepodnosljiva" jer bi kvar senzora mogao

dovesti do ozbiljnih nesreca, potencijalno uzrokujuéi gubitak zivota ili teske ozljede,

Vjerojatnost rizika: U pocetku ocijenjeno kao "Moguce", buduéi da su moderni senzori
opc¢enito pouzdani, ali nisu imuni na kvarove zbog raznih ¢imbenika kao $to su uvjeti okoline,

istroSenost ili programske greske,
Razina rizika: S obzirom na ozbiljnost i vjerojatnost, poCetna razina rizika bila bi "Ekstremna",

Ublazavanje / Upozorenja / Pravni lijekovi — Redundantni sustavi: Implementirajte vise

senzorskih sustava tako da ako jedan zakaze, drugi ga mogu preuzeti.

Automatizirana samoprovjera: softver koji kontinuirano provjerava ispravnost senzora i

upozorava na Sve kvarove,

Daljinski nadzor: Sustav za daljinsku dijagnozu 1 moguce korektivne radnje iz srediSnjeg

kontrolnog centra.

Segment nakon ublaZavanja — Ozbiljnost rizika (naknadno): smanjena na "nepoZeljno" jer
implementacija redundantnih sustava i kontinuiranog prac¢enja znacajno smanjuje mogucnost

katastrofalnog kvara.

Vjerojatnost rizika (naknadno): SpuStena na "Nevjerojatno”, jer viSestruke zaStite smanjuju

vjerojatnost kvara,
Razina rizika (nakon): S ovim ublazavanjima, razina rizika trebala bi se spustiti na "Visoku",

Prihvatljivo za nastavak?: Odgovor bi bio "Da", ali uz kontinuirano pracenje i azuriranja kao

dio stalne strategije upravljanja rizikom,

Kljuc¢ni zahvati — Nadogradnja tehnologije: Vazno je kontinuirano aZurirati tehnologiju senzora
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1 softver kako bi se prilagodili novim izazovima.

Obuka rukovatelja: Operateri bi trebali biti obuCeni da razumiju ogranienja senzora i

ucinkovito reagiraju na upozorenja,

Uskladenost 1 testiranje: Potrebno je provesti rigorozna testiranja kako bi se zadovoljili

sigurnosni standardi i standardi kvalitete, ukljucujuéi one specificne za senzore vozila,

Transparentnost: Krajnji korisnik treba biti svjestan postoje¢ih sustava za smanjenje rizika od

kvara senzora i radnji koje treba poduzeti u slu¢aju kvara.
6. Aktivnost: "Losi uvjeti vidljivosti"

Segment prije ublaZavanja — Identifikacija rizika: Lo$i uvjeti vidljivosti zbog magle, kise,
snijega ili bljestavila mogu ozbiljno ugroziti sposobnost vozila da se sigurno kre¢e i dovesti do

nesreca sa smrtnim ishodom.

Ozbiljnost rizika: Ozbiljnost je kategorizirana kao "nepodnosljiva" buduéi da smanjena

vidljivost moze dovesti do ozbiljnih posljedica ukljuc¢ujuéi nesrece s gubitkom Zivota,

Vjerojatnost rizika: Vjerojatnost nailaska na uvjete loSe vidljivosti je "Vjerojatna", s obzirom

na to da je vrijeme faktor koji se ne moZe kontrolirati i Cesto je nepredvidiv,

Razina rizika: Kombiniraju¢i ozbiljnost i vjerojatnost, razina rizika je kategorizirana kao

"ekstremna",

Ublazavanje / Upozorenja / Pravni lijekovi — Infracrveni 1 LIDAR senzori: Koristite napredne

senzore koji mogu vidjeti kroz maglu 1 u uvjetima slabog osvjetljenja.

Sustavi za pracenje vremena: Koristite ugradene meteoroloske senzore za prilagodbu ponasanja

u voznji na temelju vremenskih uvjeta,

Ljudsko nadjacavanje: Omogucite brzu i sigurnu opciju ru¢nog nadjac¢avanja za ljudske vozace

u uvjetima ekstremne vidljivosti.
Segment nakon ublaZavanja

Ozbiljnost rizika (naknadno): SniZena na "Tolerantno" zbog upotrebe specijaliziranih senzora 1

pracenja vremena na brodu.

Vjerojatnost rizika (naknadna): Svedena na "Moguce" jer ovi senzori i sustavi mogu predvidjeti
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1 prilagoditi se uvjetima lose vidljivosti,
Razina rizika (naknadna): S ovim ublazavanjima, razina rizika sniZena je na "Srednju",

Prihvatljivo za nastavak?: S gore navedenim mjerama ublazavanja, nastavak je "Da", ali uz
upozorenje da se sustavi trebaju kontinuirano azurirati i testirati na pouzdanost u razli¢itim

uvjetima okoline,

Klju¢ni zahvati — TehnoloSki napredak: Trebalo bi nastaviti istrazivanje i razvoj senzora

sposobnih za rad u svim vrstama uvjeta vidljivosti.

Redovita azuriranja: Sustav bi se trebao kontinuirano azurirati kako bi se integrirala poboljsanja

tehnologije senzora i algoritama strojnog ucenja,

Svijest korisnika: Krajnji korisnik trebao bi biti u potpunosti svjestan ograni¢enja autonomnog

sustava pri slaboj vidljivosti 1 biti spreman preuzeti ru¢nu kontrolu kada se to od njega zatrazi,

Stalno pracenje: Kontinuirana procjena ucinkovitosti ovih ublazavanja je kljuna za

osiguravanje dugoroc¢ne sigurnosti i u¢inkovitosti.

LoSa vidljivost predstavlja znaCajan rizik za iskustvo autonomne voznje. Medutim, uz
odgovarajuci skup mjera opreza, nadzora 1 tehnoloskih rjeSenja rizikom se moze upravljati na

prihvatljivu razinu.
7. Aktivnost: "Neocekivani postupci biciklista"

Segment prije ublaZavanja — Prepoznavanje rizika: Biciklisti mogu izvoditi nepredvidive
manevre, poput iznenadnog prelaska ulice ili mijenjanja trake bez signalizacije. Ove radnje

predstavljaju rizik za autonomna vozila.

Ozbiljnost rizika: Ozbiljnost je klasificirana kao "NepoZeljna" jer takve neocekivane radnje

mogu dovesti do opasnih situacija, potencijalno uzrokujuéi nesrece ili ozljede,

Vjerojatnost rizika: Vjerojatnost da naidete na neoc¢ekivane radnje biciklista je "Vjerojatna",

osobito u urbanim okruzenjima s gustim biciklistickim prometom,

Razina rizika: Kombiniraju¢i ozbiljnost i vjerojatnost, razina rizika je kategorizirana kao

"Visoka",

Ublazavanje / Upozorenja / Pravni lijekovi — Detekcija biciklista i prediktivno modeliranje:
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upotrijebite algoritme strojnog ucenja za predvidanje vjerojatne staze i radnji biciklista.

Senzori blizine: Opremite vozilo senzorima koji mogu otkriti objekte u neposrednoj blizini 1

pokrenuti manevre izbjegavanja,

Sustavi ljudske intervencije: ukljucuju sustave koji omogucuju brzu ljudsku intervenciju u

sloZzenim 1 nepredvidivim prometnim scenarijima koji ukljucuju bicikliste.

Segment nakon ublaZavanja — Ozbiljnost rizika (naknadna): Spustena na "Tolerable" zbog

poboljsanih moguénosti otkrivanja i prediktivnih algoritama.

Vjerojatnost rizika (post): Svedena na "Moguée" uvodenjem naprednog prediktivnog

modeliranja i senzora,
Razina rizika (naknadno): nakon ovih ublazavanja, razina rizika se snizava na "Srednje",

Prihvatljivo za nastavak?: "Da", ali uz stalno pracenje i azuriranje modela strojnog ucenja i

kalibracije senzora,

Kljuéni zahvati — Napredak strojnog uc¢enja: Usredotocite se na poboljSanje algoritama strojnog

ucenja za bolje prediktivno modeliranje ponasanja biciklista.

Ljudsko upravljanje: Korisnici bi trebali biti educirani o preuzimanju ru¢ne kontrole u
visokorizi¢nim scenarijima koji ukljucuju bicikliste,

Redovito odrzavanje i1 azuriranja: treba odrzavati stalna aZuriranja prediktivnih modela 1

kalibracija senzora kako bi se prilagodili urbanim krajolicima koji se razvijaju.

Programi podizanja svijesti o biciklistima: Programi Sirenja zajednice 1 podizanja svijesti
takoder mogu pomo¢i u edukaciji biciklista da slijede prometna pravila 1 signale, dodatno

smanjujudi rizik.

Poduzimanjem ovih razli¢itih koraka za ublaZavanje, rizici povezani s neoc¢ekivanim radnjama
biciklista mogu se znatno smanyjiti, ¢ine¢i ga sigurnijim i za autonomno vozilo i za bicikliste na

cestl.
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4.2. Op¢i komentar na matricu upravljanja rizikom za autonomna vozila

Matrica otkriva da autonomna vozila rade u zamrSenom ekosustavu kojeg karakterizira
mnostvo rizika, od tehnickih do ljudskih i okolisnih ¢imbenika. To je meduigra tehnologije,

ljudskog ponasSanja i uvjeta koji se stalno mijenjaju.

Matrica takoder pokazuje da ublazavanje Cesto zahtijeva viSestruki pristup. Na primjer,
rjeSavanje rizika od "neocekivanih radnji biciklista" ne zahtijeva samo napredne algoritme i

senzore, ve¢ takoder naglaSava ulogu ljudske intervencije 1 Sirenja zajednice.

Kako se tehnologije razvijaju, priroda i ozbiljnost rizika mogu se promijeniti. Ono §to bi se
danas moglo kategorizirati kao "nepodnosljivo" moglo bi se smanjiti na "podnosljivo" ili ¢ak
"prihvatljivo" s napretkom tehnologije ili proceduralnim promjenama. Ova dinami¢na priroda

zahtijeva zivi dokument, podlozan redovitom pregledu i azuriranju.

Jedna zanimljiva toCka koju treba primijetiti je vaznost ljudskog ponasanja - bilo da se radi o
pjesacima, biciklistima ili ljudskim vozagima - u odredivanju razina rizika. Cak i najnapredniji

autonomni sustav mora biti dizajniran imaju¢i na umu nepredvidljivost ljudskih postupaka.

Neki od rizika poput "mreznih kvarova" i "softverskih greSaka" upucuju na operativne
ranjivosti koje mogu zahtijevati snazne operativne smjernice, ukljucujuci, ali ne ogranicavajuci

se na, izvanmrezne nacine rada i brzo prebacivanje na ru¢ne kontrole.

Polje "Prihvatljivo za nastavak?" stupac iznosi eticka i pravna pitanja. Odgovor "Da" u vecini
slucajeva ne eliminira potrebu za stalnim oprezom. Ono §to zakon ili druStvo smatra

prihvatljivim takoder je podloZzno promjenama i moze utjecati na ovaj aspekt.

Vecina razina rizika nakon ublazavanja podlijeze uvjetu "konstantnog pracenja", naglaSavajuci
da je upravljanje rizikom stalan proces koji ima koristi od podataka iz stvarnog svijeta i

kontinuiranog uc¢enja.

Iako matrica nudi sveobuhvatan vodi¢ za prepoznavanje i ublazavanje rizika, ona niposto nije
iscrpna. Mogli bi se pojaviti novi rizici kako se autonomna vozila sve viSe integriraju u nase
svakodnevne zivote. Stoga ovu matricu upravljanja rizikom treba promatrati kao zivi dokument

koji se razvija s tehnologijom, pravnim okvirima i dru§tvenim vrijednostima.

39



5. ZAKLJUCAK

Kako autonomna vozila postaju sastavni dio naSeg transportnog krajolika, razumijevanje i
upravljanje povezanim rizicima nikada nije bilo vaznije. Na temelju iznesenih opseznih
rasprava 1 analiza moze se izvu¢i nekoliko klju¢nih zakljucaka. Definiranje matrice rizika -
Matrica rizika sluzi kao neprocjenjiv alat u podru¢ju autonomnih vozila. Njena sposobnost
kategorizacije, prioritizacije 1 vizualizacije rizika osigurava da dionici mogu donositi
informirane odluke. Utvrdeno je da bi matrica trebala biti dinami¢na, uzimajuc¢i u obzir prirodu
tehnologije koja se razvija i odgovarajuce izazove koje predstavlja. Pritom su utvrdene glavne
kategorije rizika, odnosno identificiralo se visSe kategorija rizika koje se odnose na autonomna
vozila. Od tehnickih kvarova do nepredvidivih vanjskih ¢imbenika kao §to je ponasanje pjesaka,
naglasili smo viSestruku prirodu izazova. Ovo priznanje je prvi korak u formuliranju
uc¢inkovitih strategija ublaZzavanja. U radu su prikazane i metode procjene rizika: znacajan dio
istrazivanja usmjeren je na procjenu razli¢itih metodologija za procjenu rizika. Naglasili smo
vaznost hibridnog pristupa koji kombinira kvalitativne i1 kvantitativne tehnike, osiguravajuci
sveobuhvatnu analizu potencijalnih opasnosti. Odredivani su prioriteti rizicima: korisnost
matrice rizika nije samo u identifikaciji rizika — to je u njegovoj sposobnosti da im odredi
prioritet. Procjenom 1 vjerojatnosti i utjecaja svakog rizika, dionici mogu ucinkovitije
rasporediti resurse, osiguravaju¢i da se najkriti¢niji izazovi odmah rjeSavaju. Jedna od
prikazanih metoda jest 1 holisticko upravljanje rizikom: istrazivanje je rasvjetlilo vaznost
upravljanja rizikom tijekom Zivotnog ciklusa autonomnog vozila. Od pocetne faze dizajna do
postprodukcijskih azuriranja, rizike je potrebno stalno procjenjivati, upravljati i ponovno
kalibrirati. S pomoc¢u namjenskog softverskog rjesenja, kao Sto je spomenuto, upravljanje

rizikom u stvarnom vremenu postaje ne samo izvedivo, ve¢ 1 nevjerojatno ucinkovito.

Odgovarajuci na istrazivacke ciljeve, o€ito je da je domena upravljanja rizikom u autonomnim
vozilima zamrSena, ali ne i nepremostiva. S postavljenim jasnim okvirom, nadopunjenim
razvojnim softverskim rjeSenjima, put u sigurniju autonomnu buducnost postaje jasan. Dok
autonomna vozila prelaze iz novosti u normu, nasa je kolektivna odgovornost osigurati da
njihova integracija u naSe zivote bude glatka 1 sigurna. Ovo istrazivanje, iako kap u golemom
oceanu znanja, tezi pridonijeti tom cilju. Napreduju¢i dalje, postalo je oc€ito da, iako su izazovi
s kojima se suocavaju autonomna vozila raznoliki, rjeSenja leZze u proaktivnom planiranju,
razumijevanju i primjeni metodologija vodenih podacima. Jedno od klju¢nih otkri¢a bila je
uloga softverskih rjeSenja u smanjenju rizika. Robusni softverski sustav ne samo da identificira

1 predvida rizike, ve¢ se takoder moze prilagoditi u stvarnom vremenu, prilagodavajuci odluke
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vozila stalno promjenjivim scenarijima na cesti. Ovo naglaSava potrebu za znacajnim
ulaganjem u istrazivanje 1 razvoj kako bi se ova softverska rjeSenja dodatno poboljsala,
osiguravaju¢i da ostanu relevantna i ucinkovita. Integracija autonomnih vozila s drugim
vozilima i infrastrukturom nije luksuz ve¢ nuznost. Nase istrazivanje pokazalo je potencijal
V2V (Vehicle-to-Vehicle) 1 V21 (Vehicle-to-Infrastructure) komunikacije u sprjecavanju rizika
1 osiguravanju besprijekornog kretanja vozila. Ova ¢e integracija posluziti kao temelj za
buduénost u kojoj autonomna i ru¢na vozila harmoni¢no koegzistiraju na cestama. Kako se
vozila azuriraju, suocavaju s troSenjem ili susrecu s novim vanjskim izazovima, parametri rizika
se mijenjaju. Pristup usmjeren na zivotni ciklus osigurava da vozilo ni u jednom trenutku ne
postane opasnost na cesti. Ne moze se dovoljno naglasiti uloga obrazovanja u cijelom ovom
nastojanju. Od proizvodaca do krajnjih korisnika, razumijevanje zamrSenosti rizika povezanih
s autonomnim vozilima klju¢no je. Matrica rizika i softverski alati, iako sofisticirani, u¢inkoviti

su onoliko koliko ljudi tumace podatke i1 djeluju na temelju njih.

Razmisljajuci o pocetnim ciljevima, ovo istrazivanje ne samo da je odgovorilo na bitna pitanja,
ve¢ je takoder pokrenulo nove puteve istrazivanja. Dok se radujemo svijetu koji se sve vise
oslanja na autonomni prijevoz, odgovornost za prociSéavanje, preispitivanje i usavrsavanje

nasih pristupa upravljanju rizikom ostaje od najvece vaznosti.
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SAZETAK

Brza pojava autonomnih automobila potaknula je mnogo diskursa o razumijevanju i
ublazavanju popratnih opasnosti. Ovo istrazivanje opsezno ispituje uspostavljanje matrice
rizika posebno dizajnirane za rjeSavanje razlicitih slozenosti povezanih s autonomnim vozilima,
s posebnim naglaskom na procese otkrivanja, procjene i upravljanja. Predstavljeno je
softversko rjesenje u svrhu ucinkovitog upravljanja ovim opasnostima u stvarnom vremenu,
nakon temeljitog 1 sveobuhvatnog istrazivanja. Poduzeta je implementacija pragmati¢ne
metodologije, s naglaskom na koriStenje matrice rizika i softverskog rjeSenja u realnim
situacijama. Rezultati naglasavaju potrebu za proaktivnim planiranjem, pristupima koji se
temelje na podacima, stalnim upravljanjem rizicima i edukacijom dionika u jamc¢enju sigurnosti
i pouzdanosti autonomnih vozila. Ovaj rad pruza okvir za uklju¢ivanje upravljanja rizikom kroz
sve faze Zivotnog ciklusa autonomnog vozila, ¢ime se stvara temelj za buduéi napredak u ovom

podrudju.

Kljuéne rijecdi: autonomna vozila, matrica rizika, softverska rjeSenja, upravljanje rizikom u
stvarnom vremenu, komunikacija V2V i V2I, pristup usmjeren na zivotni ciklus, edukacija

dionika, metodologije vodene podacima, proaktivno planiranje, sigurnost i pouzdanost vozila.
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SUMMARY

The fast emergence of autonomous cars has sparked much discourse over the comprehension
and alleviation of the accompanying hazards. This research extensively examines the
establishment of a risk matrix specifically designed to address the distinct complexities
associated with autonomous cars, with a particular emphasis on the processes of detection,
evaluation, and management. A software solution has been presented for the purpose of
efficiently managing these hazards in real-time, following a thorough and comprehensive
investigation. The implementation of a pragmatic methodology has been undertaken,
emphasizing the utilization of the risk matrix and software solution in realistic situations. The
results underscore the need of proactive planning, data-driven approaches, ongoing risk
management, and stakeholder education in guaranteeing the safety and dependability of
autonomous cars. This thorough study provides a framework for the incorporation of risk
management throughout all stages of an autonomous vehicle's life cycle, therefore creating a

foundation for future advancements in this domain.

Keywords: Autonomous Vehicles, Risk Matrix, Software Solutions, Real-time Risk
Management, V2V and V2I Communication, Lifecycle-centric Approach, Stakeholder
Education, Data-driven Methodologies, Proactive Planning, Vehicle Safety and Reliability.

46



