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1. UVOD

U vrijeme obilnih oborina dolazi do podizanja razina rijeka i jezera, zbog Cega postoji
mogucnost od izlijevanja rijeka iz korita, a u najgorim slucajima i poplava. Klijent s postoje¢im
sustavom nije mogao adekvatno pratiti ove promjene na vodenim povr§inama, te je odlucio
modernizirati postojeéi sustav za obranu od poplava i sustav sigurnosti na crpnim stanicama.
Sam rad od velike je vaznosti za sigurnost svih koji zive uz rijeke koje uslijed ekstremnih
oborina postaju opasne po zivot svima u blizini. Ovom nadogradnjom korisnik ¢e mo¢i daleko
brze predvidjeti kriticne tocke cijelog sustava te skoro trenutno reagirati prema dobivenim

informacijama.

Oprema za mjerenje i crpne stanice nalaze se diljem Hrvatske te je cilj bio uvesti centralizirani
sustav u kojem ¢e se moci prikupljati i1 pratiti sve potrebne informacije s udaljenih lokacija.
Prihvaceno rjesenje ukljucivalo je sustav Genetec [1]. Radi se o sustavu koji na jednom mjestu
moze pratiti viSe funkcionalnosti. Osim sigurnosnih sustava, poput video nadzora, kontrole
pristupa, vatrodojave, pojavila se mogucénost za proSirenje sustava tako da omoguci prikaz
podataka s mjernih postaja na jednom centralnom mjestu. Cilj je bio u tom nadzornom centru
pratiti mjerne postaje s razli¢itih vodenih povrsina i rad opreme na postajama diljem Hrvatske.
Samim time omogucuje se operateru da u realnom vremenu prati rad cijelog sustava. Neki od
podataka koji se prikazuju su visine vodostaja, temperature vode 1 zraka, vlaznost zraka, brzina
vjetra, statusi baterija, napon i struja solarnih ¢elija, statusi vrata ormarica, rad crpnih pumpi,
video s kamera. Ovime se postiZe moguénost operatera da pravovremeno reagira na informacije
razli¢itih sustava. Na primjer, u slucaju visokih vodostaja moze se preko video nadzora
provjeriti stanje 1 pokrenuti potrebne procedure. Takoder, moZe se snimiti pokuSaje
vandaliziranja opreme, snimiti po€initelje i dokaznu snimku poslati drugim sluzbama. Isto tako
mogu se izvuci izvjestaji o mjerenjima, statusu opreme i dogadajima za lokacije bez fizickog

pristupa.

Cilj ovog rada je poblize objasniti implementaciju rjeSenja koje proSiruje moguénosti sustava
Genetec kako bi se otvorila moguénost povezivanja razli€itih servisa za mjerenja i mjernih
uredaja te prikupljanje njihovih podataka radi prikaza i kasnije obrade. Sam rad opisuje
implementaciju sustava koji ¢e dohvacati, primati 1 spremati podatke s razliCitih servisa, kako
je on implementiran unutar sustava Genetec, te kako su ti prikupljeni podatci prikazani

korisniku/operateru, u slucaju da je podatak informacija ili alarm.



Ovaj zavrsni rad strukturiran je u pet poglavlja. U sljede¢em poglavlju predstavlja se sustav
Genetec i njegova arhitektura, sustavi koji se koriste i s kojima se povezuje u cilju integracije
te koje podatke sustavi prikupljaju i prosljeduju. Trece poglavlje opisuje koristene tehnologije
1 obraduje samu integraciju. Slijedi Cetvrto poglavlje koje prikazuje prakti¢an rad temeljen na
prijasnjim poglavljima. Prikazuju se i korisnicka sucelja operatera na kojima se mogu pratiti

informacije integriranih vanjskih sustava.



2. GENETEC I SERVISI VANJSKIH SUSTAVA

Genetec je tehnoloska tvrtka koja je zapocela s radom 1997. godine, sa sjediStem u Montrealu
u Kanadi. Specijalizirana je u podrucjima sigurnosnog softvera, specifi¢no u tehnickoj zastiti.
Glavna podrucja za koja razvijaju rjeSenja su video nadzor, kontrola pristupa i prepoznavanje
tablica vozila. Izraduju vlastita rjeSenja u obliku softvera i hardvera, ali takoder integriraju
druge svjetske proizvodace poput Axisa, Boscha, Hanwhe, Panasonica, HID-a, Allegiona,

Mercuryja, FLIR-a, Vivoteka, Pelcoa, Assa Abloyja. [1]

Tvrtka posluje globalno, sa sjedistima u Sjevernoj Americi, Europi, Bliskom Istoku i Aziji, a

njihova rjesenja koriste vlade, tvrtke, korporacije i organizacije svih veli€ina.

2.1. Genetec softverska platforma

Genetec softverska platforma objedinjuje 1 integrira razliite proizvode, proizvodace,
posluzitelje 1 programe. Genetec je s proizvodom Security Center kreirao sustav koji razli¢ite
aplikacije za razlicite funkcionalnosti spaja u jedan sustav, tako da one mogu raditi jedna s
drugom. Ovakav sustav omogucava upravljanje razli¢itim funkcionalnostima s jednog mjesta.
Primjer ovoga je rad operatera na jednom sucelju u kojem moze upravljati sigurno$éu zgrade,
pratiti evidenciju posjetitelja, upravljati pravima kretanja osoba, pratiti vozila na rampama. Na
taj nacin operateri ne trebaju polagati tecajeve 1 certifikacije za vise razlicitih programa, ve¢
ucenjem jedne aplikacije pokrivaju sva potrebna podrucja. Zbog svoje modularnosti, sustav

Genetec je lako koristiti u malim, srednjim i velikim organizacijama. [3]
Sustav Genetec je podijeljen na Cetiri glavna proizvoda:

- Security Center, glavna aplikacija koja pruza posluziteljsku 1 klijentsku funkcionalnost
1 unutar nje se pokrecu i povezuju ostali servisi 1 moduli sustava

- Omnicast, sustav za upravljanje video nadzorom namijenjen je za snimanje,
konfiguraciju kamera i snimaca, upravljanje prostorom pohrane

- Synergis, sustav za upravljanje kontrolom pristupa kojim se nadziru prava pristupa
osoba, konfiguracije €itaca, kartice za prava kretanja i upravlja korisnickim profilima

- AutoVu, sustav za automatsko prepoznavanje registarskih oznaka namijenjen za

organizacije parkinga, pra¢enje vozila, upravljanje rampama na ulazu.

Sustav, osim glavnih navedenih modula, nudi 1 dodatne moguénosti: mreZzne klijentske
aplikacije, pristup sustavu putem mobilne aplikacije 1 mnoge druge. U velikim distribuiranim

sustavima, svaka instanca sustava Genetec moze funkcionirati samostalno. Ali sam sustav



Genetec nudi mogucénost povezivanja viSe istih sustava da rade zajedno i tvore jedan veliki
sustav, tzv. federaciju. Unutar federacije postoje moguénosti iz centralnog sustava poput
upravljanja pravima i profilima korisnika na razli¢itim lokacijama i pregledavanja video
nadzora. Uz to, sustav podrzava failover operacije u slucaju da hardver zakaze. Tada sustav do
odredene mjere moZe nastaviti raditi bez da se zaustavi. Takoder, omogucava pohranu videa u
oblak te pruza programske alate za integraciju novih uredaja, proSirenje mogucnosti i

funkcionalnosti u sustavu Genetec. Opisani sustavi graficki su prikazani na Slika 1.
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Slika 1. Vizualizacija sustava Genetec i modularnosti (Genetec brosura, 2024.)

2.2. Hydroview i MARS servisi
U nastavku su obradeni sustavi koji prikupljaju podatke s vlastite opreme. Hydroview [16]
prikuplja podatke s mjernih postaja iznad vodenih povrSina, dok MARS [17] sustav brine o

podatcima s crpnih stanica 1 pripadajuce opreme.
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Hydroview je posluziteljska aplikacija koja sakupljai sprema podatke s mjernih postaja na
udaljenim lokacijama. Uredaji se povezuju i Salju podatke na ovaj servis pomocu GSM signala
1 zadanog protokola, te ih on sprema i vizualizira za krajnjeg korisnika. Slika 2 prikazuje mjernu
opremu 1 mjerne postaje koje se koriste na lok acijama za sustav Hydroview, dok Slika 3

prikazuje sucelje Hydroview mreznog servisa. [15]

24 1004 %1“" 258 |4 0416

4 100 4 040 &4 010 o4 150 4 1.00 4 0,90 012 4 002 002

® T |le s 0o

020 010 020 Jad

Slika 3. Sustav Hydroview i primjer podataka s mjerne postaje (Geolux, 2024.)
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2.2.1. Koncar - MARS

MARS (engl. Management and Automated Reading Software) je sustav za pristup i prikupljanje
podataka putem mreze. Na ovaj sustav se Salju podatci mjerenja s razli¢itih PLC uredaja. Sustav
prati razinu vode te rad opreme crpnih stanica, poput elektromotora, strujnih ormara, i podatke
Salje koristenjem bezicne LoRa-WAN ili GSM tehnologije na glavni posluzitelj. U ovoj
integraciji sustav sluzi za dohvat aktivnih alarma radi obavijesti operateru, dok kroz sam sustav
operater moze pratiti sva mjerenja i vrijednosti. Prikaz MARS sucelja prikazan je na Slika 4.

[17]

| &) 2
G MARIOWNE Sororikn e

Slika 4. MARS sucelje za pracenje pristiglih podataka (Poslovni.hr, pristupljeno 9. 9. 2024.)

2.2.2. Nadzorni centar

Centralni nadzorni i upravljacki sustav (CNUS) izveden je tako da operateri imaju veliki video
zid na kojem mogu pratiti najbitnije informacije. Sam centar ima i radne stanice na kojima svaki
od operatera moze odraditi preglede sustava te pripremati potrebne izvjestaje. Ako dode do
alarma, zvu¢nim 1 vizualnim signalima ¢e se na ekranima operatera 1 video zidu pojaviti
obavijest o njima. Sami operateri odlucuju koji pogledi su bitni te ih sami postavljaju na video
zid. Na Slika 5 prikazan je video zid sustava Genetec na kojima se izmjenjuju pogledi koji

sadrze video s kamera.
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Slika 5. Video zid unutar CNUS-a
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3. INTEGRACIJA SERVISA S GENETEC SUSTAVOM

Sama integracija navedenih servisa napravljena je pomoc¢u dodatka imena Vepar plugin, unutar
sustava Genetec. Ime dodatka dobiveno je od imena projekta koje je vezano uz ime muske
divlje svinje, vepra. Ovaj servis izveden je tako da se modularno mogu dodavati dodatne

mogucnosti 1 povezivati razni servisi.

3.1. Koristene tehnologije
U nastavku su, zbog lakSeg pracenja, opisane tehnologije 1 njihove kratice. Zatim slijede
primjeri koji opisuju razlicite slojeve arhitekture sustava te komunikaciju izmedu razlicitih

servisa.

3.1.1. C#i.NET Framework

Sustav Genetec podrzava .NET Framework, zbog cCega je i integracija pisana u .NET
Frameworku 4.8. NET Framework predstavlja radni okvir za razvoj i pokretanje servisa i
aplikacija na Windows okruzenju. .NET Framework omogucava pisanje koda u programskim
jezicima poput C#-a, F#-a 1 Visual Basica. Takav kdd se pomocu kompajlera pretvara u
zajednicki medujezik (engl. Common Intermediate Language, CIL), a taj kod se pomocu
izvedbene okoline, CLR-a (engl. Common Language Runtime) prevodi u strojni kod, koji se

izvodi na racunalu. [4]

Prednosti .NET Frameworka su u tome §to osigurava sigurnu okolinu za pokretanje 1 izvodenje

aplikacija, dok programerima ubrzava razvoj novih aplikacija svojim ve¢ uklju¢enim alatima.

3.1.2. WPF

Windows Presentation Foundation (WPF) je besplatna platforma u .NET okruZenju za razvoj
korisnickog sucelja. WPF je primarno namijenjen za razvoj u jeziku C#, a za izgled prikaza
koristi se XAML jezik. Sam Visual Studio nudi moguénosti editora, u kojem se povlacenjem
komponenti iz alatne trake one mogu pozicionirati na predlozak. Uz WPF komponente, koriste
se 1 dogadaji vezani uz interakciju korisnika, poput klika na tipku, promjene u tablicama
prilikom dodavanja ili brisanja entiteta, i slicno. U povezivanju UI komponenti i pozadinskog

koda, koriSten je obrazac MVVM (engl. Model-View-ViewModel). [5]

3.1.3. MVVM
Model-View-ViewModel [13] je oblikovni obrazac koji omogucava razdvajanje programske
logike od kontrola korisnickog sucelja. Obrazac se, osim u ovakvim aplikacijama, ¢esto koristi

u razvijanju mobilnih aplikacija. Obrazac se sastoji od tri komponente:

14



- Model —predstavlja podatkovni sloj aplikacije i sadrzi poslovnu logiku. Sluzi za dohvat,
manipulaciju i spremanje podataka koji se prosljeduju ili primaju iz ViewModela

- ViewModel — je poveznica izmedu Viewa i Modela. U njemu se nalaze metode za
kontroliranje pogleda i povezivanje s elementima i njihovim metodama

- View — je prikaz korisni¢kog sucelja. Sadrzava elemente poput teksta, animacija, tipki,

tablica i slicnog.

3.1.4. Web API

Web API je skup programskih pravila i specifikacija koje programeri koriste za prosirenje
funkcionalnosti programa i servisa na internetu. Unutar dodatka Web API se koristi kao klijent
radi dohvata resursa s vanjskih pristupnih tocaka (engl. Endpoints), a kao posluzitelj radi
otvaranja pristupne tocke da bi se omogucilo vanjskim servisima da Salju podatke mjerenja za

mjerne postaje. [6]

3.1.5. RestSharp
RestSharp je jedno od proSirenja koje sluzi za jednostavno kreiranje HTTP klijenta koji dohvaca
podatke s mreznih servisa preko pristupnih tocaka. Iz tih podataka se kreiraju prilagodeni

entiteti unutar sustava za mjerne lokacije diljem Hrvatske. [§]

3.1.6. MS SQL
U aplikaciji je koriStena Microsoft SQL Server baza podataka. Ova baza podataka je relacijska,
te se unutar nje povezuju razlicite tablice pomocu kljuceva (jedinstvenih identifikatora). Sama

baza koristi se za sustav Genetec, pa se isto tako koristi 1 za ovu integraciju servisa. [7]

3.1.7. Dapper

Dapper je biblioteka koja se koristi za rad s bazom podataka. Dapper je micro-ORM (engl.
Object Relational Mapper), objektno-relacijski ,,mapper*, koji povezuje rezultate SQL poziva
prema bazi podataka sa C# objektima. Pomocu njega se mogu jednostavno napisati i izvrsiti
SQL pozivi uz minimalnu konfiguraciju. Takoder se jednostavno mapiraju i podatci odgovora
SQL upita u klase unutar programa, ¢ime se pojednostavljuje rad s podatcima i smanjuje se

koli¢ina potrebnog koda. [9]

3.1.8. AutoMapper

Uz Dapper, koristi se 1 AutoMapper radi povezivanja sli¢nih objekata unutar .NET aplikacija.
AutoMapper moze mapirati objekte sli¢nih ili istih naziva svojstava automatski, bez potrebe za
ru¢nim pisanjem dodatnog kdda. U ovoj integraciji koristi se kako bi se podatci povezali izmedu

korisnickog sucelja i entiteta u pozadini aplikacije. U sloZenim slu¢ajima AutoMapper
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omogucava ru¢no definiranje pravila mapiranja kada se svojstva objekata razlikuju po imenu

ili ako treba prilagoditi podatke koji se mapiraju. [10]

3.1.9. JSONiCSV

JSON (engl. JavaScript Object Notation) 1 CSV (engl. Comma-Separated Values) su
jednostavni oblici poruka koje ova implementacija prima s vanjskih servisa. JSON se sastoji od
hijerarhije parova klju¢-vrijednost, kao Sto je prikazano u primjeru u Kod 1. Parovi kljuc-
vrijednost se lako mogu pretvarati iz i u C# objekte. Ovaj oblik koriSten je u integraciji s

Hydroview 1 MARS servisom. [12]

//ISON
{

»k1ljuc : vrijednost,

»kljuc€2“ : vrijednost2

Kod 1. Primjer JSON oblika

S druge strane, CSV je oblik za spremanje tabli¢nih vrijednosti. Svaki red u CSV obliku
predstavlja jedan zapis. Prvi red predstavlja zaglavlje koje prikazuje imena podataka, dok svaki
sljede¢i red prikazuje vrijednosti. Ovaj oblik je koriSten za dohvat vrijednosti s pojedinacne

mjerne lokacije u Hydroview servisu, primjer je prikazan u Kod 2.

//CSV

Id, Vrijeme, Ime, Prezime
1, 10:20, Pero, Peric

2, 10:22, Marko, Marki¢

Kod 2. Primjer CSV oblika

3.1.10. JWT Tokeni

JWT (engl. JSON Web Token) je standard za razmjenu JSON objekata kada je potrebna
autentifikacija 1 autorizacija. Struktura JWT-a je podijeljena u tri dijela odvojena to¢kom. Prvi
dio je zaglavlje, drugi je tijelo a treci je potpis. Prvi dio sadrzi informacije o tipu tokena te o
algoritmu koriStenom za kriptiranje podataka. Drugi dio sadrzi podatke o korisniku i roku

valjanosti tokena, dok je tre¢i dio sam potpis, dobiven kriptiranjem prva dva djela, koriste¢i
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tajni klju¢ 1 algoritam iz zaglavlja. JWT token je koriSten kao sigurnosni mehanizam
povezivanja prema vanjskim servisima, te je takoder izdan prema vanjskim servisima koji

trebaju slati podatke prema dodatku unutar sustava Genetec. [11]

eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCI9.eyIzdWIi0iIXMjMANDKiLCIuYW1l
I70iS3Ipc3RpYWAgTWVzacSHIiwiaWFOIjoxNTE2MjM5MDIyfQ.NkTCNkbHbTBSuH

Kod 3. Primjer generiranog JWT tokena

3.1.11. Postman

Postman je aplikacija za testiranje krajnjih mreznih pristupnih tocaka servisa. Ova aplikacija je
jednostavna za korisStenje i, zbog mogucénosti dodavanja kolekcija i testova, odli¢no sluzi za
isprobavanje funkcionalnosti sustava. Testiranje krajnjih pristupnih to¢aka unutar Postmana
sastoji se od dodavanja novog zahtjeva, koji moze biti dohvat, unos, brisanje ili sli¢no. U polje
za unos URL-a (engl. Uniform Resource Locator) unosi se adresa pristupne to¢ke preko koje
se pristupa resursima. Autorizacija se moze podesiti u postavkama unutar sucelja, primjer ovoga
je prikazan na Slika 6. Nakon toga, pritiskom tipke Send izvrSava se pripremljena naredba.
Rezultat ovog zahtjeva prikazuje statusne poruke HTTP protokola, zajedno s pripadaju¢im
tijelom odgovora. U slu¢aju da je zahtjev neispravan ili krajnja tocka nije ispravna, prikazuje

se odgovor sa statusnom porukom u rasponu 400 do 500. [14]

Home Workspaces «  API Network
A AP testing Vepar New Import

Token VODE
[

GET https://192.168.2.14/Token

View more actions

OAuth 1.0

OAuth 2.0

Hawk Authentication

Slika 6. Postman 1 prikaz biranja autentifikacije
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3.2. Arhitektura sustava i servisa

Sam sustav podijeljen je na vise razina. U daljnjem tekstu opisani su odnosi izmedu vanjskih

servisa i dodatka te organizacija i odnosi samog dodatka s ostatkom sustava Genetec.

3.2.1. Arhitektura i odnosi izmedu vanjskih servisa i dodatka

Slika 7 prikazuje podjelu arhitekture i komunikaciju izmedu vanjskih servisa Hydroview i

MARS s integracijom odradenom unutar dodatka u sustavu Genetec. Sama komunikacija s

vanjskim servisima je odradena koriStenjem mrezne API tehnologije, standarda za

komunikaciju izmedu razli¢itih servisa. Svaki od servisa posjeduje vlastitu bazu podataka u

koju sprema i iz koje dohvaca podatke.

Hydrostation

Geolux Hydroview ‘ C:ﬁ ‘

Management
client

Management

Central video-wall y
client

KONCAR - MARS

Genetec Security Center
KING hydrology integration plugin ‘

VAN

‘ Operation state

Pump Stations

‘ Sensor data

N

‘ Sensor data ‘

Genetec Security Center

A%

PLC

Video surveillence ‘

Events and alarms

KING NOX integration plugin

Status and opreations

Sensor data

LI

Slika 7. Odnosi izmedu servisa Hydroview, MARS i servisa unutar sustava Genetec

‘ Enviroment monitoring ‘

‘ Intrusion detection ‘

3.3. Arhitektura Vepar dodatka
Na Slika 8. Arhitektura Vepar prikazana je arhitektura Vepar dodatka koji je implementiran.

U arhitekturi se vide odnosi izmedu servisa, entiteta i baze podataka.
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VEPAR Plugin

Plugin genetec Servisi

"Custom Entiteti" Plugin Servisi

Hydroview Modul

"Custom Eventi" Plugin Server

¥

Plugin Persistence

MARS Modul

"Custom Alarmi"

Plugin Klijent

Slika 8. Arhitektura Vepar dodatka

Sam dodatak podijeljen je u tri grupe klasa 1 modula koji su vidljivi na Slika 8:

- Plugin Genetec Servisi su ulazna tocka za implementiranje dodatka koji ¢e se vidjeti
unutar sustava Genetec. Uz servis, postoji i klijentska strana gdje se implementiraju
same stranice 1 pogledi koji ¢e se prikazati u klijentskoj aplikaciji Security Desk.

- Plugin Servisi - ovi servisi su implementirani kao dio Plugin Servera, ali su specifi¢ni
zbog svoj ih komunikacijas vanjskim servisima Hydr oviewi MARS te zbog
komunikacije s vlastitim prilagodenim entitetima, dogadajima (engl. event) i alarmima
unutar sustava. Plugin servisi mogu imati jednu, niti jednu, ali i1 viSe instanci, ovisno o
potrebama projekata

- Custom entiteti ili prilagodeni entiteti, dio su samog sustava Genetec. Oni se registriraju
u sustavu te postoje unutar njega neovisno da li postoji instanca dodatka ili ne. Bez
dodatka entiteti postoje u sustavu, ali se nad njima ne mogu prikazati mjerenja s lokacija,

te primiti dogadaji.

Za razvoj i pove zivanje dodatka u Ge netec, koristi se Ge netec S DK. U dokumenta ciji za
razvojne inZenjere postoje upute 1 primjeri kako napraviti pocetnu verziju dodatka te kako da
se on re gistrira u sustav Genetec. Ovaj postupak je opisan u sljede¢em poglavlju, koje prati

implementaciju svega navedenoga. [2]
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4. PRAKTICNI RAD - IMPLEMENTACIJA SUSTAVA ZA NADZOR
UDALJENIH MJERNIH LOKACIJA UNUTAR GENETEC SUSTAVA

U ovom poglavlju opisana je sama implementacija te karakteristike povezivanja s drugim
sustavima 1 servisima. Sam dodatak izraden je u .NET Frameworku 4.8 te je dodan kao
biblioteka dinamickih poveznica (engl. Dynamic Link Library, DLL) u sustavu Genetec.
Nasljedivanjem klasa koje Genetec SDK pruza, definirana je sama ulazna tocka u dodatak, te
su nadvladane (engl. override) trazene funkcije koje se pokrecu kod ucitavanja dodatka u sustav
Genetec. Ovaj dio dodatka je 1 najvazniji jer sve kreée iz ove klase te se u njoj inicijaliziraju svi
potrebni servisi za taj sustav. Prilikom same inicijalizacije, potrebna je licenca da bi uopce

dodatak bio vidljiv unutar sustava. [2]

U nastavku ¢e biti obradene specifi¢nosti vezane uz razumijevanje dodatka i §to se htjelo postici
sa suceljem, a nakon toga implementacija dijelova iz Slika 8. Na kraju ¢e biti prikazan Ul (engl.

User Interface) 1 konfiguracijske stranice vezane uz dodatak i njegove module.

Radi lakSeg razumijevanja sljede¢ih podnaslova, u nastavku je opisana Slika 9 na kojoj je
prikazano glavno korisnicko sucelje koje operater centra prati. KoriStena karta Hrvatske je karta
servisa Google Maps. Osim navedene karte, moguce je koristiti i druge posluzitelje ili vlastitu
kartu. Na samoj karti prikazane su mjerne postaje s njihovim trenutnim stanjem. Dok nema
alarma, ikone su zelene boje, a u slu¢aju alarma na lokaciji, doti¢na ikona postaje crvena.
Dobivenim suceljem, operater moze pritiskom na ikonu entiteta, dohvatiti trenutna mjerenja 1
sliku, ako ona postoji na odabranoj lokaciji. Na ovaj nacin je dobivena moguénost da se prati
viSe podru¢ja diljem Hrvatske na jednom mjestu, a sve potrebne informacije su jedan pritisak

udaljene od prikaza.
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i Bl
Ty
- BELIEVINA
4~ BENICANCIPREDS

- BENICANGI PRROS

Slika 9. Korisni¢ko sucelje Vepar dodatka

4.1. Organizacija Plugin projekta

Projekt unutar Visual Studija je podijeljen na povezane cjeline unutar datoteka (Slika 10):

- Plugin — sastoji se od posluZiteljskog projekta, projekta za upravljanje bazom podataka
1 klijentskog projekta

- CustomEntity — klase potrebne da se prilagodeni entiteti, dogadaji i alarmi dodaju u
sustav Genetec, zajedno s njihovim konfiguracijskim i korisni¢kim stranicama

- Commons — sadrzi potrebne konfiguracije, modele i proSirenja koja se dijele izmedu

ostalih klasa dodatka.
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Solution Explorer

Search Solution Explorer (Ctri+¢)
= Solution 'VEPARPlugin’ (11 of 11 projects)
BD Deployment
ED Installer
B3 VeparPlugin.Commons

P & €4 VeparPlugin.Common

P & [E# VeparPlugin.Communication

VeparPlugin.Localization

P& VeparPlugin.SDKHelper

4 B3 VeparPlugin.CustomEntity

b & [¢#] VeparPlugin.CeClient

b & 64 VeparPlugin.CeServer
4 B3 veparPlugin.Plugin

VeparPlugin.PluginClient
VeparPlugin.PluginServer
VeparPlugin.PluginServer.Persistence

b a GenetecExtensions.Common

b a GscGui

Solution Explorer G

Slika 10. Struktura projekta u Visual Studiju

4.2. Plugin Server i Persistence

Plugin Server je glavna komponenta i pokrece se kao Windows servis koji je moguce pratiti u
procesima samih Windowsa. Unutar njega definiraju se ostali servisi i komunikacije s njima.
Sama klasa PluginModule koristi Genetec.Sdk.dll, koji sadrzi definicije za dodatak,

povezivanje na bazu podataka, entitete i sl.

Na Slika 11 mogu se prepoznati neke od klasa, poput DbManagera za upravljanje bazom
podataka, BroadcastManager za slanje i primanje poruka diljem sustava, inicijalizacija klase
Logger koja sluzi za biljeZenje promjena unutar programa, glavne klase za komunikaciju s

ostatkom sustava Genetec, Engine. [2]
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VEPARPlagin

Slika 11. Klasa PluginServer i pripadajucée klase za upravljanje

4.2.1. Descriptor

Dodatak mora imati unaprijed definirane GUID (engl. Globally Unique Ildentifier) kljuCeve
kojima se jedinstveno moze registrirati u sustav. Osim toga sadrzi definicije za ime dodatka,
ikone, te opciju je li dopustena jedna ili viSe instanci istog dodatka u sustavu. Za tu namjenu
postoji klasa Descriptor koja sadrzi navedene informacije na jednom mjestu, odakle ih
sustav Genetec moze dohvatiti. Na Slika 12 prikazana su navedena svojstva i njihov dohvat iz

globalne strukture koja sadrzi sve potrebne informacije da bi se dodatak registrirao u sustavu.

Lafgelmage
ath.GetDirectoryName(System.Reflection. Ly .GetExecutingAssembly().Location), "R

Ly .GetExecutingAssembly().Location), "R

uginGlobal.PluginDescription;
1.PluginName;

al. VeparPluginGuid;

tri _.épéci¥icDeFauLtéﬁn¥ig == per.SerializeToString( g g.GetDefaultConfig());

o0 -Issiﬁglélnstéﬁc

Slika 12. Opisi dodatka u klasi Descriptor

4.2.2. Klasa PluginModule

Klasa PluginModule je ulazna tocka servisa dodatka koji se pokrece unutar sustava Genetec.

Ako je sve dobro namjeSteno, prilikom pokretanja prvo se pokrece skrivena metoda
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Initialize koja povezuje dodatak s ostatkom sustava. Ako nesto ne radi, dodatak nece biti
registriran unutar sustava. Nakon toga slijede pozivi metoda OnPluginLoaded te na kraju

OnPluginStarted.

Metoda OnPluginLoaded podeSava lokalizaciju dodatka, registrira ovisnosti, poput API
servisa za Hydroview, registrira ovisnosti klasa za upravljanje porukama na razini sustava i
sli¢no. Iz ove metode dohvacaju se podatci iz sustava Genetec u cache memoriju. Ti podatci se
ne mijenjaju Cesto, a koriste se unutar dodatka, poput entiteta, definicije dogadaja i alarma. Na
ovaj nain smanjuje se potreba za pozivanjem metoda koje odrzavaju konekciju s bazom

podataka i usporavaju sustav.
Osim navedenih funkcionalnosti, u metodi OnPluginLoaded takoder se nalaze:

- metode za obradu zahtjeva (engl. request handler) koje sluze za obradu zahtjeva
pristiglih s korisni¢kog sucelja prema servisima dodatka putem modela zahtjev-odgovor
(engl. request-response)

- pretplata na dogadaje unutar sustava Genetec poput EntitiesInvalidated,

EntitiesAdded, EntitiesRemoved, AlarmAcknowledged.

Takoder, u metodi OnPluginlLoaded moze se pristupati bazi podataka. Nakon ove metode
pokrece se metoda OnPluginStart koja pokrece servise dodatka poput Hydroview i MARS

modula.

4.2.3. Modul Persistence

Projekt Persistence sluzi za upravljanje bazom podataka. Klasa ConnectionFactory
implementira sucelje IConnectionFactory, a dohvaéa putanju za povezivanje na bazu
podataka na koju je sustav Genetec povezan. Instanca ove klase je proslijedena svakom
handleru, upravljackoj klasi koja sadrzi implementaciju biblioteke Dapper kako bi ona

pristupala pripadajucoj tablici unutar baze podataka.

U klasi DbManager je u metodi InitializeMapDbModels definiran i1 koristi se
AutoMapper. On implementira profile za mapiranje dohvacenih podataka iz baze podataka u

modele koji se Salju prema korisnickom sucelju. Dio klase je prikazan na Slika 13.
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[E5] VeparPlugin.PluginServer. Persistence = % King|CT.GenetecExtensions VeparPlugin PluginServer. Persistence. Modules. DbManager

HingICT.GenetecExtensions.VeparPlugin.PluginServer.Persistence.Modules

er, IDbManager

logger = CreateClasslLogger(ty
IConnectionFacto nnectionFactory;

ionFactory = 1 A
r.AddTypeHandler( te & (1))

_siteHandler = ndle tionFactory);

_equipmentHandle 1d1 _connectionFactory);

_measurementHandler ar(_connectionFact

measurementsDataHandler L ) i Ler(_conn

calculatedMeasurementHandler = & ionFactory);
calculatedMeasurementsDataHandler _connectionFactory);
imagesHandler = nev _connectionFactory);

alarmHydroviewHandler ] er(_connectionFactory);

InitializeMapDbModels();

Slika 13. DbManager klasa za upravljanje bazom

4.2.4. API Klijenti

Postoje dva HTTP klijenta: za dohvat podataka sa servisa Hydroview i servisa MARS. Sami
klijenti su implementirani pomocu biblioteke RestSharp radi jednostavnijeg koriStenja. Unutar
klasa postoje metode koje se izvrSavaju u sluc¢aju da korisnik preko korisni¢kog sucelja rucno
pritisne tipku za dohvat mjernih postaja ili ako istekne ve¢ podeSeni vremenski period da se

dohvate nove slike sa mjernih postaja.

MARS klijent sluzi za dohvat aktivnih alarma iz istoimenog vanjskog servisa. Prvo se pomoc¢u
korisnickog imena i lozinke dohvaca JWT token. Pomocu tog tokena se autorizira klijent
prilikom dohvata aktivnih alarma s krajnje to¢ke. Sam token vrijedi dvadeset Cetiri sata, te nema

potrebe ponovno ga dohvacati za nove zahtjeve prema vanjskom servisu.

Hydroview klijent sluZi za dohvat podataka o mjernim postajama unutar definirane grupe. Na
Slika 14 prikazana je poruka odgovora kada se dohvaca oprema i njena mjerenja za odredenu

lokaciju.
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Home Workspaces v APl Network

Test-GetSiteData(hydroview)

http://www.hydro-view.com/api/v1/datafquery?site_id=2Fdb7tSoWFytL 9¥Vssub7cUjEU3g9zCTD8oyB3yJpY 3t

Headers (7)

Slika 14. Hydroview dohvat opreme 1 podrZzanih mjerenja

4.2.5. API Server

Za modul Hydroview je napravljen API server, odnosno mreZnim posluzitelj, koji prima PUSH
notifikacije s mjerenjima. Prilikom pristigle poruke s ispravnim podatcima, oni se prosljeduju
u bazu podataka te povezuju na odgovarajuc¢e modele radi prikaza korisniku. Primjer pristiglih

API poruka koje posluzitelj prihvaca prikazan je na Slika 15.
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Slika 15. Pristigla mjerenja na API Server

4.3. Klasa PluginClient

Klasa PluginClient sadrzi definicije klijentskih stranica za konfiguriranje dodatka. Stranice
su radene u WPF-u, koriste¢ci MVVM oblikovni obrazac. Trenutno jedina stranica unutar
dodatka sluZzi za dodavanje dodatnih modula poput modula Hydroview i MARS, a prikazana je
na Slika 16. Svakim dodavanjem se kreira nova instanca dodanog modula. Stranica za
dodavanje modula je implementirana unutar dodatka, dok je stranica Resources ve¢ standardno
generirana unutar sustava Genetec te daje pristup za upravljanje povezivanjem na bazu

podataka. Stranica Resources prikazana je na Slika 17.
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& Plugins

o P »

Identity | Meshali| Res

Module name
Geolux Hydroview Module
Koncar Mars Module

Slika 16. Dodavanje modula unutar dodatka

Ated view ; " & Plugins

= Vepar Plugin

Maoduli |~ Resources

SDEVLAPATE

Windows =

Slika 17. Stranica Resources za konfiguriranje veze s bazom podataka

4.4. Custom Entities

Sam naziv oznacava prilagodene entitete za potrebe korisnika koji u ovako definiranom obliku
ne postoje unutar samog sustava Genetec. Ovi entiteti se registriraju u sustavu koriStenjem
zasebne aplikacije koja se poveZe sa sustavom te proslijedi definicije u sustav. Nakon ovog

koraka, entitete je mogucée dodavati i upravljati njima iz korisni¢kog sucelja. U nastavku je
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opisana hijerarhija modula Hydroview i pripadaju¢ih entiteta. MARS modul entitet sadrzi samo
podatke za povezivanje i dohvat aktivnih alarma s vanjskog mreznog servisa pa on nije opisan

u daljnjem tekstu. [2]
Hijerarhija kreiranih entiteta, prikazana od najvise prema najnizoj razini, je:
- Modul Hydroview — sluzi za dodavanje entiteta koji predstavlja grupe lokacija (Slika
18) i za podeSavanje API posluziteljskog servisa, koji ¢e primati mjerenja s vanjskog

sustava, mapirati na odgovarajuce entitete i spremati podatke u bazu podataka (Slika
19)

Slika 18. Sucelje za dodavanje entiteta za grupe lokacija

Vipar Sorvice

Listening service configuration:

Started

Start service

Slika 19. Sucelje za konfiguriranje API Servisa za prihvat mjerenja

29



- Grupa Hydroview — entitet na kojega se povezuju entiteti lokacija. Sam entitet ima polja
za unos tokena za autentifikaciju, tipku za dohvat lokacija u grupi, te tipka za
automatsko dodavanje svakog entiteta lokacije na kartu, ako je dodatak dio entiteta koji

predstavlja kartu korisniku u sucelju (Slika 20)

m E

Identity | Group configuration

Group Configuration

Group Name JuZni Jadran
Group ID:  BiTNyMMwsyCb6Bjsh4WZ3 PaxixgHry9jel494PCEpUx)

Bearer Token: |

Load Sites ‘ Load Sites To Map

Site List:

Slika 20. Sucelje za konfiguriranje grupe, dohvat lokacija i njihovo automatsko dodavanje na

entitet s kartom

- Lokacija Hydroview — sam entitet kreiran je automatski iz akcije nad grupom. On sluzi

za prikaz podataka u korisnickom sucelju.

4.5. Config Tool

Config Tool aplikacija namijenjena je, prije svega, administratorima sustava [3]. Unutar nje se
konfiguriraju svi dijelovi sustava. U ovoj aplikaciji se pristupa suceljima prikazanima na
slikama Slika 16 do Slika 20. unutar kojih se dodaju i konfiguriraju prilagodeni entiteti.

Koristene funkcionalnosti za ovu implementaciju su:

- Plugins, sluzi za dodavanje i1 konfiguriranje dodataka
- System, sluzi za pregled dodanih dogadaja i alarma
- Area, sluzi za definiranje 1 konfiguriranje zona, dodavanje karte u prikaz zone,

dodavanje entiteta poput dodatka i onih koje on sadrzava.
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4.6. Security Desk
Ovu korisni¢ku aplikaciju koriste operateri sustava [3]. Aplikacija nudi razlicite funkcionalnosti

te njihove poglede. Za prac¢enje implementacije dodatka koriste se:

- Monitoring — sucelje u kojem se mogu prikazati dostupna mjerenja, entiteti, karte 1
sli¢no
- AlarmManager — sucelje za dohvat samo aktivnih alarma unutar sustava

- AlarmReports — sucelje za dohvat svih alarma generiranih unutar sustava.

4.6.1. Sucelje Monitoring

Ovo sucelje prikazuje entitete dodatka te njihove poglede. Stranice povezane uz entitete se
prikazuju tako Sto se entitet povuce u polje mreze za prikaz. Slika 21 prikazuje navedeno
sucelje, lokacije 1 njihova mjerenja sa slikama koja je dodao operater unutar mreze. Prikazana
su dostupna mjerenja za neke lokacije. Ova mjerenja mogu varirati ovisno o opremi koja se

nalazi na tim lokacijama. [2]

Slika 22 prikazuje neka mjerenja jedne lokacije, a Slika 23 fotografiju koja je dohvadena za

drugu lokaciju.

12808V 1952\

Slika 21. Monitoring korisnicko sucelje
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Slika 23.
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¥ (/5 4 BRANJN VRH

Measurement Type Value
Device Temperature 25
Device Relative Humidity 50
Battery Voltage

Input Voltage

Battery Charge Current

GPRS Modem RS5I

Surface veloaty

Measurement Type  Value Unit

Average Water Level -0,139 m

Equipment name Type
Commumcator Geolux SmartObserver
Geolux R55-2-300 WL

Senzor vrata kudice Door Sensor

Dohvacena slika s lokacije
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4.6.2. Alarm reporting
Ovo sucelje dohvacda sve aktivne i neaktivne alarme unutar sustava. S lijeve strane se nalaze
filteri kojima se mogu odabrati tip alarma, tko ga je potvrdio, kada je potvrden, prioritet i slicno.

Alarmi koji se generiraju u sustavu imaju kao izvor ime entiteta nad kojim se alarm aktivira.

Izgled sucelja Alarm reporting prikazano je na Slika 24. [2]

Slika 24. Sucelje za Alarm reporting
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5. ZAKLJUCAK

Cilj ovog rada bio je opisati sustav Genetec i izraditi proSirenje za sustav koje omogucuje
implementaciju razlicitih servisa za dohvat podataka. Sami podatci predstavljaju informacije o
vodostajima i radu opreme na mjernim i crpnim stanicama. Ovi podatci su od iznimne vaznosti
za pravovremeno reagiranje prilikom situacija poput podizanja vodostaja rijeka, kvara crpne

opreme ili vandaliziranja opreme i objekata.

Ovim proSirenjem korisnik dobiva moguénost da na jednom mjestu prati rad vise sustava na
razli¢itim lokacijama, poput postojecih sustava za protuprovalu, video nadzor, upravljanja
pravima pristupa i novododanim funkcionalnostima implementiranog dodatka, poput dohvata
mjerenja i statusa opreme na udaljenim lokacijama. U slu¢ajevima da oprema javlja neku gresku
ili alarm, oni ¢e se korisniku prikazati u stvarnom vremenu unutar korisni¢kog sucelja te ¢e

moci brzo reagirati na njih.

Kroz rad su opisane klju¢ne tocke, od samog sustava Genetec, arhitekture projekta i arhitekture
dodatka unutar sustava, do opisa koriStenih tehnologija i implementacije dodatka. Samom
arhitekturom dodatka omogucena su daljnja proSirenja povezivanja s novim servisima,
neovisno o postojec¢ima. Neke od koriStenih tehnologija su C#, .NET Framework, MS SQL
Server baza podataka, Web API-i za servise. Takoder su koriStene biblioteke poput Dappera i

AutoMappera za rad s bazama podataka i RestSharpa za dohvate podataka s mreze.

Sam dodatak, svojim korisni¢kim prikazima na jasan i intuitivan nacin prikazuje informacije o
dohvac¢enim mjerenjima i pristiglim alarmima unutar sustava, dok za vanjske korisnike moze

prikupljati 1 spremati podatke za naknadnu analizu.

U daljnjem razvoju moze se razmatrati upravljanje uredajima na lokacijama na temelju ovih
podataka, poput automatskih otvaranja vrata prema odvodnim kanalima. Moguce je i analizirati
podatke i pokuSati shvatiti zaSto neke vodene povrSine presusuju. Na temelju prikupljenih
podataka, otvaraju se moguc¢nosti analitiCarima, znanstvenicima i inZenjerima da predvide

buduce dogadaje i pripreme se za njih.

U konacnici, iz opisanih specifi¢nosti i moguénosti sustava Genetec te njegovog prosirenja,
nacina koriStenja i tehnologija koje se koriste u implementaciji, moze se zakljuciti da je njegova
primjena u stvarnim situacijama od iznimne opce vaznosti, kao $to je npr. poboljSanje sustava
obrane od poplava. Brzina protoka informacija, jednostavnost koriStenja, pristup svim
podatcima na jednom centralnom mjestu u kratkom vremenskom roku i moguénost nadogradnje

samo su neke su od karakteristika sustava Genetec, zbog kojih sam sustav predstavlja izvor
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nepreglednih moguénosti primjene. Ovakav sustav, u ovim vremenima kada su ekstremne
vremenske promjene postale dio svakodnevnice, moze spasiti imovinu, a prije svega ljudske

zivote. Ova vrijednost sustava nema cijenu.
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SAZETAK

Tema ovog zavrSnog rada je implementacija prosirenja unutar sustava Genetec radi prikupljanja
1 prikazivanja vrijednosti mjerenja s mjernih uredaja na udaljenim lokacijama. Ovom
implementacijom je korisniku omoguéeno pracenje razliitih sustava na jednom centralnom
mjestu. Opisane su koriStene tehnologije te arhitektura i struktura ove aplikacije kao i odnosi

medu razli¢itim dijelovima ovog prosirenja.

Kljuc¢ne rijeci: Genetec, dodatak, integracija, Web API, C#, .NET

37



SUMMARY

The topic of this final thesis is the implementation of an extension within the Genetec system
for collecting and displaying measurement values from measurement devices at remote
locations. This implementation enables the user to monitor various systems from one central
location. The technologies used, as well as the architecture and structure of this application, are

described, along with the relationships between the different parts of this extension.

Keywords: Genetec, plugin, integration, Web API, C#, NET
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