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1. UVOD

Mogucénost sigurnosnog povrata podataka je neophodna u poslovanju kako bi se odrzao
kontinuitet poslovanja u slucaju nezeljenih dogadaja (korupcija podataka, nezeljeno Sifriranje
podataka, problemi s diskovnim sustavima i dr.). Sigurnosna kopija podataka i arhiva podataka
pohranjuje se na uredajima poput vanjskog tvrdog diska, usluge u oblaku, mrezne pohrane
(engl. NAS, Network Attached Storage), trake za sigurnosno kopiranje i dr.

Digitalizacija je transformirala na¢in na koji ¢uvamo informacije i podatke gdje s razvojem
drustva i1 poslovanja, raste potreba za pohranom podataka. Bez ucinkovitog upravljanja
sigurnosnim podacima, organizacije bi mogle biti manje ucinkovite, manje konkurentne i
podloZnije rizicima. Zbog navedenog je upravljanje sigurnosnim podacima kljucna
komponenta svih slozenih sustava i organizacija. Prikupljanje i povjerljivost podataka u
digitalnom okruzenju danas je postalo izrazito vazno i zbog toga prikupljene i povjerljive
podatke ne treba sagledavati samo s tehnicke strane koju nosi sam pojam rijeci zastita, vec
povjerljivost podataka treba sagledavati kroz niz drugih aspekata, kao Sto su neovlasteni pristup,
krada i1 zloupotreba podataka.

Potreba za sigurnosnom pohranom i povratom podataka u digitalnom dobu naglasena je zbog
brojnih faktora i rizika koji mogu ugroziti integritet, dostupnost i privatnost podataka. Gubitak
informacija potrebnih za rad tvrtke i gubitak ugleda mogu imati ozbiljne posljedice za
poslovanje.

Microsoft Exchange u poslovnom okruZenju moze donijeti znacajne poslovne Kkoristi 1
vrijednost. Microsoft Exchange sustav omogucava organizacijama da uspostave profesionalnu
1 pouzdanu dostupnost elektronicke poste koja je klju¢na za komunikaciju unutar i izvan tvrtke.
Klju€an dio zas$to se mnoge organizacije odlucuju za Exchange je mogucnost arhiviranja
elektronicke poste, kontrolu pristupa, autentifikacija i dr. Upravo navedeno je vazno za
organizacije koje moraju postivati zakonske 1 regulatorne zahtjeve za zaStitu podataka.

U drugom poglavlju predstavljena je kratka povijest potrebe za pouzdanom pohranom podataka
1 zaStitom informacija. Prikazane su razli¢ite metode pohrane podataka te alati koji
omogucavaju povrat podataka. U radu je opisan razvoj i potreba za Microsoft Exchange
sustavom te njegova uloga s Aktivnim direktorijem koja je kljuca za pravilno funkcioniranje.
U tre¢em dijelu opisuje se struktura baza i struktura poStanskih sanduc¢i¢a u Microsoft Exchange
Serveru. Dodatno je pojasnjena funkcija izvoza i povrata postanskog sanduci¢a u Microsoft
Exchange sustavu, uz procese za sigurnosnu pohranu i obnovu elektronicke poste 1 povezanih

podataka u poStanskom sanduci¢u. Navedene funkcionalnosti se koriste za migraciju, povrat



izgubljenih elektroniCkih poruka ili prijenos sadrzaja poStanskog sanduci¢a na drugog
korisnika.

U Cetvrtom poglavlju prikazani su primjeri oporavka izbrisanih stavki u postanskom sanducicu.
KoriSteni su mehanizmi za onemogucavanje i omogucivanje poStanskog sanduci¢a korisnika te
uklanjanje bez potrebe da se briSe cijela baza podataka. Klju¢an primjer je sigurnosna kopija
baze podataka postanskog sanduci¢a jer pokazuje koliko je bitna zastita informacija i pravilna

implementacija kao bi se sprijecio gubitak vrijednih podataka.



2. POHRANA I POVRAT PODATAKA

Svjedoci smo brzog razvoja tehnologija 1 potreba za pouzdanom pohranom i zaStitom
informacija. Danas se pohrana i povrat podataka sve viSe temelje na digitalnim tehnologijama,
ukljucujuéi napredne alate za pohranu u oblaku, virtualizaciju i automatizaciju oporavka
podataka. Povijest pohrane i povrata podataka proteze se kroz desetljeca i odrazava razvoj
tehnologija i potrebe za zastitom 1 oCuvanjem informacija. Uvodenjem racunalnih tehnologija
dolazi do revolucije u sigurnosnoj pohrani i povratu podataka. Tijekom sigurnosne pohrane i
povrata podataka klju¢na je zastita informacija od gubitka ili oste¢enja, neovisno o tome radi li
se o ratunalima, mobilnim uredajima ili posluziteljima. Podaci su izloZeni razli¢itim rizicima
kao $to su tehnicki kvarovi, zlonamjerni napadi i ljudska pogreska. Podaci mogu biti razli¢itih
vrsta, a naj¢esci su:

e tekst

o slike

e videozapisi

e audio zapisi

e tablice

e softverske datoteke 1 dr.
Svaka vrsta podataka moze =zahtijevati razli¢ite metode pohrane, ovisno o svojim
karakteristikama, potrebama 1 sigurnosnim zahtjevima.
Povrat podataka (eng. data recovery) odnosi se na proces oporavka podataka s medija za
pohranu podataka nakon $to su podaci izgubljeni ili postali nedostupni iz razli¢itih razloga.
Mediji za pohranu podataka su:

e tvrdi diskovi

e magnetske trake

e memorijske kartice

e pohrana u oblaku i dr.
Povrat podataka je vazan proces jer omogucava povrat vrijednih informacija koje su izgubljene
ili oStecene.
2.1. Vrste pohrane podataka

Postoje razliCite metode 1 alati za povrat podataka. Od sigurnosne kopije do kloniranja diska,
Sto je zapravo stvaranje identi¢ne kopije sadrzaja jednog diska, te kopiranja na drugi disk.

Sigurnosna kopija (eng. backup) je proces stvaranja kopije podataka kako bi se omogucila



obnova tih podataka u slucaju gubitka istih podataka. Sigurnosne kopije mogu se pohraniti na
razli¢ite nacine, ukljucujuci lokalno na fizickim medijima (kao Sto su vanjski tvrdi diskovi ili
opticki mediji), u oblaku (koriste¢i usluge za pohranu podataka u oblaku) ili na udaljenim
lokacijama (na primjer, u drugim poslovnim prostorima za oporavak od katastrofe). Primjer

Slika 1 prikazuje jednu od arhitektura sigurnosne pohrane podataka u oblaku.

Customers Service Provider

Wesam Backup &

| S A
- - - [ Replication

Cloud repositories
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accelerator ;
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Slika 1. Arhitektura sigurnosne pohrane podataka

Retencija sigurnosne po hrane odnosi se na d efinirano vrije me koliko dugo ¢e organizacija
cuvati odredene vrste podataka. Prilagodba retencije ovisi o vrsti medija koji se koristi za
sigurnosnu pohranu. Razli¢iti mediji imaju razli¢ite karakteristike 1 dugovjecnost. Na primjer,
tvrdi diskovi mogu imati krac¢i vijek trajanja od arhivskih traka. Retencija podataka je klju¢ni
aspekt upravljanja podacima i Cesto je uskladena sa zakonima i regulativama. Zbog zakona, ali
1 regulativa, tvrtke moraju ¢uvati pojedine vrste podataka u odreden vremenski period. Pojedine
vrste poda taka mogu ukljucivati praksu arhiviranja starijih podataka koji viSe nisu aktivno
koristeni, ali se moraju Cuvati iz zakonskih ili operativnih razloga. Arhiviranje podataka je
postupak dugorocnog ocuvanja podataka na posebnim medijima kao Sto su tvrdi diskovi koji
imaju brz pristup podacima, te su prikladni za kra tkotrajno arhiviranje, dok su nedostaci
ograniceni zivotni vijek te podloznost fizickim oStecenjima.

WORM (engl. W ORM, Write Onc e, R ead Many) je naziv koja se od nosi na tehnologij u
koriStenu za pohranu ili pisanje i Citanje podataka (Slika 2). Ova tehnologija odnosi se na

sustave za pohranu podataka koji omoguc¢avaju da se podaci zapisuju samo jednom, nakon ¢ega
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se ne mogu mijenjati, ali se mogu ¢itati neograni¢en broj puta. Cesto se koristi u kontekstu
pohrane podataka gdje je potrebna visoka razina sigurnosti i nepromjenjivosti podataka. U
sustini, WORM tehnologija osigurava da jednom zapisani podaci ostanu nepromijenjeni i
sigurni od promjena ili brisanja. To je posebno vazno u situacijama gdje je povjerenje i integritet

podataka od klju¢ne vaznosti.
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Slika 2. Napisi jednom, procitaj viSe puta (engl. WORM.)
2.2. Privremeno vraéanje obrisanih postanskih sanducica i poruka u bazi

Privremenim brisanjem poStanskog sanducica ili poruka odnosi se na proceduru u kojoj se
obrisani podaci ne briSu odmah trajno iz baze podataka, ve¢ ostaju pohranjeni odredeno
vrijeme. Definirani period pohrane obi¢no se postavlja do 30 dana. Ova metoda pruza brojne
prednosti jer omogucuje jednostavniji oporavak podataka bez potrebe za vra¢anjem kompletne
baze podataka (eng. Restore.).Zbog perioda do 30 dana korisnici mogu upravljati aplikacijom
npr. Microsoft Outlook (Exchange online/Office 365) da privremeno vrate obrisane poruke.
Poruke koje su otiSle u mapu obrisane poruke korisnik odabirom obnoviti (eng. Restore) moze
vratiti obrisane poruke. Ako su poruke obrisane trajno iz mape obrisane poruke korisnik ima
mogucnost povrata poruka iz mape oporavljive poruke (eng. Recoverableltems), gdje se u mapi
obrisane stavke odabire opcija oporavi poruke nedavno uklonjene iz ove mape. Administratori
imaju dodatne ovlasti i alate koje omogucuju upravljanje povratom obrisanih korisni¢kih
elektronickih poruka i poStanskih sanducica na razini koja nije dostupna obi¢nim korisnicima.
Imaju pristup sigurnosnim kopijama podataka sustava koje mogu koristiti za vra¢anje obrisanih
poruka 1ili cijelih poStanskih sanducic¢a. Postavljanjem pravila o zadrzavanju podataka
administrator odreduje koliko dugo ¢e obrisane poruke biti zadrzane prije nego Sto se trajno

uklone.
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2.3. Microsoft Exchange Server

Razvojem tehnologija koje na samom zacetku postavljaju temelje razvoja modernog globalnog
internetskog sustava javlja se potreba komunikacije putem racunalnih mreza. Prvi takav sustav
koji omogucuje slanje poste, naziva elektronicka posta (engl. Email) napravljen na tadasnjoj
mrezi ARPANet (engl. ARPANet, Advanced Research Project Agency Network). ARPANet
put zapocinje kao eksperimentalna mreza prvobitno povezivana unutar ¢etiri sveuciliStau SAD-
u. Prvi primjeri elektronicke poste bile su tekstualne poruke, prvenstveno slane od strane
institucija kao $to su sveucilista ili vlada. Poruke nisu bile dostupne za Sire mase ve¢ za manje
skupine korisnika. Mailbox postaje prvi program napravljen u komercijalne svrhe prvenstveno
koristen od strane poslovnih korisnika i znanstvenika. Tijekom godina sustav elektronicke poste
raste te povezuje sve vise organizacija, ali se jos uvijek radi o pionirskom projektu koji postavlja
temelje modernog komunikacijskog sustava. Popularnost interneta naglo raste razvojem World
Wide Web od strane Europske organizacije za nuklearna istraZivanja (engl. CERN, The
European Organization for Nuclear Research). Radi se o sustavu koji omogucuje jednostavniju
i lak$u upotrebu interneta. Elektroni¢ka posta postaje komercijalno dostupna u svakodnevnom
zivotu ljudi 1 standardizira na¢in komunikacije u digitalno doba.
Microsoft je izdao razlicite verzije Exchange Servera kroz godine:

e Exchange Server 2010,

e Exchange Server 2013,

e Exchange Server 2016,

e Exchange Server 2019 i

e Exchange Online (dio Microsoft 365 / Office 365 usluge)
Microsoft svakom novom verzijom donosi pobolj$anja koja ukljucuju performanse, sigurnost,
te funkcionalnost.
Exchange Server koristi sloZzenu arhitekturu koja se sastoji od razli¢itih komponenata, koje
ukljucuju:

e posluzitelj postanskog sanducica (engl. Mailbox server)

e posluzitelj pristupa korisnika (engl. User access server)

e rubni posluzitelj (engl. Edge server)
Exchange Server sadrZi i sigurnosne mehanizme kao §to su:

e protokoli zaStite od neovlastenog pristupa

e mogucnosti enkripcije

e kontrola pristupa

11



Administracija Exchange Servera se vrSi putem Microsoft Management Console (MMC),

Windows PowerShell ili web sucelja za upravljanje Exchange sustava.

antivirusna zastita

sigurnosne grupe

Tablica 1. Microsoft Exchange Server verzije

Ime verzije Datum izlaska Datum zavrsetka Datum Trenutno
Exchange standardne podrske zavrsetka koristena
Servera prosirene verzija
podrske
4.0 1 Svibanj N/A N/A Ne
1996
5.0 23 Svibanj 31 Prosinac 10 Sijecanj 2006 Ne
1997 2003
5.5 20 OZujak 31 Prosinac 2003 10 Sijec¢anj 2006 Ne
1998
2000 29 Studeni 31 Prosinac 2005 11 Sijecanj 2011 Ne
2000
2003 28 Sijecanj 14 Travanj 8 Travanj 2014 Ne
2003 2009
2007 8 Ozujak 10 Travanj 2012 11 Travanj 2017 Ne
2007
2010 9 Studeni 13 Sijecan;j 13 Listopad 2020 Ne
2009 2015
2013 9 Sijecan;j 10 Travanj 2018 11 Travanj 2023 Ne
2013
2016 1 Listopad 13 Listopad 14 Listopad 2025 Da, jo§ je u
2015 2020 ..
podrsci
2019 22 Listopad 9 Sije¢anj 2024 14 Listopad 2025 Da, zadnja verzija
2018

2.4. Microsoft Active Directory

Aktivni direktorij (engl. AD, Active Directory) je baza podataka i niz servisa, tj. usluga koje se
koriste u Windows Server mreZznom okruzenju i1 kao takav moZe se integrirati s drugim
servisima kao Sto su DNS (engl. Domain Name System) i DHCP (engl. Dynamic Host
Configuration Protocol). Aktivi direktorij ima mehanizme za autentifikaciju 1 autorizaciju
korisnika, te odreduje njihova prava pristupa. Korisnike je moguce ukljuciti u sigurnosne i
distribucijske grupe. Sigurnosne grupe se koriste za dodjeljivanje prava pristupa resursima, dok
distribucijske grupe sluZe za slanje poruka ili elektronicke poste vise korisnika odjednom. Prava
pristupa raznim datotekama, mapama, pisac¢ima i sl., administratori mogu kontrolirati s pomocu
grupnih politika i autentifikacije Sto omogucuje ograni¢enje pristupa odredenoj mapi samo za
odredene korisnike ili grupe.

Delegiranje upravljanja omogucuje administratorima da dodjeljuju moguc¢nost koristenja
zadatka s pomocu kojih se upravljanja korisni¢kim raCunima. Na primjer, odredeni korisnici,

kojima su delegirana prava, mogu resetirati lozinke za druge korisnike.
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2.5. Uloga Aktivnog direktorija u Exchange sustavu

Integracija Exchange Servera s Aktivnim direktorijem je klju¢na za pravilno funkcioniranje
Exchange Servera. Exchange Server omogucuje korisnicima pristup postanskim sanduci¢ima
putem korisnickih racuna koji se nalaze pohranjeni kao korisnicki racuni u Aktivhom
direktoriju. Korisnic¢ki racuni mogu sadrzavati i atribute kao $to su npr.:

e ime

e adresa elektroniCke poste

e broj telefona i dr.
Navedeni racuni 1 atributi koriste se za kreiranje i azuriranje korisnickih poStanskih sanducica
1 globalnog adresara u Exchange sustavu.
Spremljene podatke, tj. objekte u Aktivhom direktoriju, Exchange sustav koristi kako bi
omogucio:

e kreiranje korisnickih i grupnih poStanskih sanducica,

e definiranje ¢lanova grupe,

e definiranje potrebnih dozvola za pristup,

e adrese elektronicke poste i dr.
Podaci uneseni u Aktivnom direktoriju imaju klju¢nu ulogu u administriranju 1 upravljanju
informacijama o korisnicima, pravima pristupa i drugim atributima.
Kada korisnik pristupa poStanskom sanducicu potrebna je autentifikacija koja je definirana u
Aktivnom direktoriju pod sigurnosne grupe i ovlasti.
S pomocu informacija koje su spremljene u Aktivnom direktoriju generira se zajednicki adresni
direktorij (engl. GAL, Global Address Book). Koristenjem GAL-a korisnicima je omogucéeno
pretrazivanje adresa elektroniCke poSte unutar organizacija.
Alati poput Aktivni Direktorij Korisnici i Racunala (engl. Active Directory Users and
Computers) omogucuju administratorima upravljanje korisnicima, poStanskim sanduci¢ima te

distribucijskim listama u Microsoft Exchange sustavu.
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3. UPRAVLJANE KOPIJAMA U MICROSOFT EXCHANGE SUSTAVU

3.1. Struktura baza i postanskih sanduci¢a u Microsoft Exchange Serveru

U bazi podataka se nalaze postanski sanducic¢i koji su kljucni u sustavu za elektronicke poste,
koji se koriste za pregled, primanje, slanje, ¢uvanje i upravljanje elektroniCkom poStom.
Postanski sanduci¢ sastoji se od:

e mapa za dolaznu postu (engl. Inbox)

e mapa za poslane stavke (engl. Sent Items)

e mapa za obrisane stavke (engl. Deleted Items)

e mapa za nedovrSene stavke (engl. Drafts)

e kalendar (engl. Calendar)

e kontakti (engl. Contacts)

e zadaci (engl. Tasks)
Kod primanja poruka u poStanskom sanducicu korisnikova elektroni¢ka poruka odlazi u mapu
namijenjenu za dolazne poruke. Poruke se mogu sortirati, oznacavati ili filtrirati kao procitane
ili neprocitane. Korisnici svoj poStanski sanduci¢ mogu koristiti za slanje elektronic¢kih poruka,
koje nakon slanja zavrSavaju u mapi poslane stavke.
Izbrisane elektronic¢ke poruke privremeno su smjeStene u mapi obrisane stavke. Poruke su tamo
smjestene dok ih korisnik trajno ne izbriSe ili dok se automatski ne ukloni prema definiranim
pravilima. Organizacija u poStanskom sanduci¢u je vrlo bitna jer omogucuje klasifikaciju
podataka putem razli¢itih mapa. Prema potrebama korisnici mogu kreirati dodatne mape.
Kako bi se pratili dogadaji 1 sastanci, ukljucena je opcija kalendar kao 1 dio mape zadaci za
pracenje obveza i radnih zadataka.
Slanje dokumenata, slika ili drugih datoteka obavlja se dodavanjem privitka u elektronicku
poruku. Za oslobadanje prostora u primarnom posStanskom sanduci¢u Exchange Server nudi
uslugu arhiviranja starijih poruka.
Moderne elektronic¢ke platforme omogucuju pristup putem razlic¢itih uredaja. Od racunala,
tableta do mobilnih uredaja. Bitna poruka kod ocuvanja starijih poruka je vrijeme koliko ¢e
poruke ostati u poStanskom sanducicu prije nego Sto budu automatski obrisane ili arhivirane.
Struktura elektronicke poruke je bitna kako bi se ispravno slala, primala i odvijala komunikacija
izmedu korisnika elektronicke poste.
Sadrzaj poruke je dio gdje se nalazi tekst, slike ili neki drugi sadrzaj namijenjen slanju
korisniku. Naslov poruke kratko opisuje sustinu poruke. Prvo $to korisnik vidi kada dobije

poruku te olakSava brzo razumijevanje o cemu se radi.
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Za slanje poruke potrebne su adrese osoba ili organizacija kojima Saljete poruku. Poruke se
mogu slati pojedinacno, grupama ili kombinacijom oba.
Mogu se koristiti polja CC (Carbon Copy) i BCC (Blind Carbon Copy) za slanje kopija poruke
drugim osobama. U CC vidljive su adrese primatelja, dok u BCC adrese nisu vidljive drugim
primateljima.
Svaka elektroni¢ka poruka sadrzi informacije o vremenu i datumu kada je poslana. Ovo je
korisno za pracenje vremena slanja i redoslijeda poruka.
Kontejner za smece (engl. Dumster) je poseban dio postanskog sanducic¢a koji sluzi za ¢uvanje
obrisanih elektronickih poruka.
Postoje dvije vrste Kontejnera za smeée u Exchange Serveru:
e mapa obrisanih stavki (engl. Deleted Items Folder) - ovdje se privremeno smjestaju
elektronicke poruke koje korisnici obrisu, ali ih jo$ nisu trajno uklonili
e mapa vracenih stavki (engl. Recoverable Items Folder) - ovdje se ¢uvaju elektronicke
poruke koje su trajno obrisane iz mapa obrisanih stavki, ali nisu jos uvijek potpuno

izbrisani iz elektronicke poste
3.2. Funkcionalnost kopiranja u sjeni (VSS)

Usluga kopiranja u sjeni (engl. VSS, Volume Shadow Copy Service) je mehanizam za stvaranje
konzistentne kopije podataka u nekom predvidenom trenutku §to je znano kao kopija u sjeni.
Kopije podataka izradene s pomocu usluge kopiranja u sjeni moraju bili konzistentne, potpune
1 upotrebljive nakon sigurnosnog povrata podataka. Snimka podataka nastaje u trenutku kada
su svi podaci koji se kopiraju ujednaceni 1 u stabilnom stanju. Klju¢no za konzistentnost
podataka je da kopije podataka odrazavaju toCan trenutni status podataka, a ne mjeSavinu
podataka iz razli¢itih vremenskih trenutaka. VSS mora komunicirati s aplikacijom za
sigurnosno kopiranje te njezinim sustavom za pohranu podataka.

Prije nego li se stvori nova kopija u sjeni, sustav mora zakljucati datoteku kako bi osigurao da
se datoteka ne mijenja tijekom izrade kopije sjene. Ovim nac¢inom datoteka ostaje konzistentna.
Kada se kreira kopija u sjeni VSS prvo prikuplja podatke o datoteci. Podaci ukljucuju veli¢inu,
vlasnika 1 atribute datoteka. Kada je datoteka spremna, kreira se snimka (engl. Shadow
snapshots), tj. objekt sjenke gdje se nalazi trenutna kopija datoteka u trenutku stvaranja.
Redovito odrzavanje i brisanje starijih verzija sjeni snimke moze biti vazno kako bi se osigurala
konzistentnost snimki, a istovremeno se oslobada prostor na disku. Nakon stvaranja snimke
korisnici mogu pristupiti toj snimci putem sucelja ili alata koje podrZava upravljanje snimkama

te iste pregledavati, kopirati kao da se radi o izvornim datotekama.
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VSS 1 sli¢ne tehnologije za stvaranje snimke obuhvacaju vise verzija datoteka, prvenstveno
zbog situacija kao §to su brisanje ili oStecenje datoteka.

Bitno je naglasiti da VSS radi na razini operativnog sustava i zbog toga omogucava stvaranje
trenutnih snimki (engl. Snapshot) datoteka i volumena, ukljucujuéi otvorene datoteke i one koje

su u uporabi u trenutku stvaranja snimke bez prekida u radu.
3.3. Komunikacija Microsoft Exchange s uslugom kopiranja u sjeni

Kako bi se osiguralo dosljedno i efikasno kopiranje podataka, VSS-om je moguée stvoriti
snimku Exchange baze podataka za sigurno koristenje podataka u slucaju tehnickih problema
ili gubitka podataka.

Prije svakog sigurnosnog kopiranja, VSS i Exchange Server pripremaju bazu podataka.
ZakljuCavanjem datoteka osigurava se nepromjenjivost datoteke tijekom izrade kopije.

VSS Programsko sucelje aplikacije (engl. API, Application Programming Interface) je sucelje
koje omogucava aplikacijama stvaranje kopija datoteka. Nakon pokretanja VSS kreira snimku
baze podataka s trenutnim stanjem. Snimka sadrzava sve podatke koji su trenutno dostupni §to
ukljucuje poruke, postanske sanducice, te razne druge podatke.

Za sigurnosno kopiranje podataka mozemo koristiti vanjski medij kao $to su diskovi ili usluga
u oblaku. Kako bi se umanjio utjecaj na originalnu, izvornu bazu podataka, kopiranje se vrsi iz

snimke podataka.
3.4. Sigurnosna kopija baze podataka sustava Microsoft Exchange

Prije pocetka postupka sigurnosnog kopiranja, potrebno je obaviti odredene pripreme. Pripreme
ukljucuju zakljucavanje i oslobadanje prostora unutar baze podatka za sigurno kopiranje.
Putem sigurnosne kopije aplikacije zahtjeva se postupak kopiranja baze podataka.
Komunikacija se odvija putem Exchange programskog sucelja (engl. Application Programming
Interface (API)) i funkcije za stvaranjem sigurnosne kopije.

Zbog veli¢ine baze podataka i brzine medija, postupak kopiranja moZe znacajno utjecati na
vrijeme kopiranja baze podataka.

Tijekom kopiranja, sigurnosno kopiranje biljezi metapodatke o kopiji, ukljucujuéi njegovu
verziju, vrijeme kopiranja te druge relevantne informacije. ZavrSetkom kopiranja i pohranom
svih podataka na sigurnosne medije, zavrSava se postupak sigurnosnog kopiranja i prikazuje se

uspjesno izvrsenje.
3.5. Funkcionalnost zapisa u Microsoft Exchange Serveru

Zapisi baze podataka su trenutci ili evidencije svih promjena i aktivnosti koje se dogadaju
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unutar baze podataka. Postoje razliite vrste zapisa:

e transakcijski zapisi

e logovi transporta

e logovi pristupa

e Jlogovi dogadaja

e logovi za pracenje
Za pravilno funkcioniranje, pohrane i povrata baze podataka, Exchange Servera transakcijski
zapisi su kriticni jer sadrze informacije o svim promjenama u bazama podataka pa ujedno i u
postanskim sanduci¢ima. Svaka promjena u Exchange bazi podataka biljezi se u zapisima
datotekama prije nego se primjeni na bazu podataka.
Transportni zapisi u Exchange Serveru ne utjecu na kreiranje i povrat podataka unutar baze
podataka, jer njihova funkcija nije povezana s pohranom ili obnavljanjem podataka ve¢ igraju
klju¢nu ulogu u pracenju prometa elektronicke poste.
Navedeni zapisi biljeze informacije o transportu poruka Exchange sustava. Cesto sadrze
detaljne informacije o svakoj pojedinacnoj poruci, ukljuc¢ujuci datum i vrijem slanja, adrese
posiljatelja, veli¢inu poruke.
Zapisi protokola prate komunikaciju izmedu Exchange Servera i drugih posStanskih servera
putem razli¢itih protokola, kao §to je SMTP (engl. Simple Mail Transfer Protocol). Navedeni
zapisi pomazu u dijagnostici problema s isporukom te pruzaju uvid u komunikaciju izmedu
posluZzitelja.
Zapisi pristupa biljeZe aktivnosti korisnika, kao §to su prijava i pristup poStanskim sanduci¢ima.

Pokazuju informacije o pristupu korisnika u Exchange objekte i vrijeme pristupa.
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4. PRAKTICNI RAD - SIGURNOSNI POVRAT ELEKTRONICKE
POSTE U MICROSOFT EXCHANGE SUSTAVU

4.1. Oporavak izbrisanih stavki u poStanskom sanduc¢i¢u korisnika

Oporavak izbrisanih stavki u poStanskom sanducicu koji se nalazi u sustavu Exchange
podrazumijeva koriStenje svih alata 1 moguénosti Microsoft Exchange Servera. Brisanjem
elektronicke poste ili bilo koje druge stavke (kao S$to su dogadaji u kalendaru, zadaci, kontakti)
postanskog sanduciéa, stavka se obi¢no premjesta u mapu Deletedltems (hrv. Izbrisane stavke).
Ovaj se korak Cesto moze ponistiti, a stavka ostaje u mapi Deletedltems dok se ne poduzme
daljnja radnja. Stavke u mapi DeletedItems ne briSu se odmah trajno, ve¢ ostaju dok se ru¢no
ne izbriSu ili dok ne istekne razdoblje ¢uvanja usluge elektronicke poste. Ovo razdoblje moze
varirati ovisno o usluzi elektroni¢ke poste i njezinim postavkama.

Oporavak izbrisanih stavki je posebno koristan za dohvacéanje slucajno izbrisanih stavki ili
postavki koje su bile izbrisane, ali se naknadno pojavi potreba za njima. Vrijeme zadrZavanja,
u kontekstu upravljanja elektronickom posStom i1 podacima, odnosi se na trajanje tijekom kojeg
se odredene vrste podataka, zadrzavaju i pohranjuju unutar informacijskog sustava prije nego
Sto se izbrisu ili na drugi na¢in odloze. Ovo razdoblje zadrzavanja obi¢no se definira na temelju
pravnih, regulatornih, poslovnih ili organizacijskih zahtjeva. Nakon $to istekne razdoblje
cuvanja, podatak najceSce postaje nepovratan. Moguce je implementirati sustave za arhiviranje
elektroni¢ke poSte koji automatski premjestaju starije stavke u dugoronu pohranu kako bi
zadovoljili zahtjeve zadrzavanja. Ove arhivirane stavke mogu se Cuvati mnogo dulje nego
obicne stavke.

U ovom radu su napravljeni primjeri koriStenja sigurnosnog povrata podataka putem
PowerShell sucelja. Prvi dio pokazuje kako u PowerShell-u pomocu naredbi prikazati gdje se
nalaze 1 u kojim su mapama izbrisane stavke. Drugi dio pokazuje na koji nacin te iste izbrisane
stavke vratiti.

Prije rada u PowerShell-u, postoje odredene naredbe koje nisu standardno zadane nego se
moraju manualno aktivirati u Exchange Admin Center-u. Exchange Admin Center (hrv.
Exchange Administrator Centar) je web upravljacko sucelje koje se koristi za upravljanje
Microsoft Exchange Serverom (Slika 3). Navedeno sucelje omogucéava administratorima da
konfiguriraju, nadgledaju i upravljaju razli¢itim dijelovima Exchange sustava. Moguce je
kreirati, uredivati 1 brisati korisniCke racune, kao 1 upravljati njihovim postanskim sanduci¢ima

1 podesavanjima pristupa.

18



] Enterprise  Office 365

Exchange admin center

recipients mailboxes groups resources contacts shared migration
DEMMISSions :
+~ A0 P8

CRINGHIACE ManagEment DHSPLAY NAME a | MAILBOX TYPE EMAIL ADDRESS
organization

pratection

rrail flow

public folders
unified messaging
SEVELS

hybrid

Slika 3. Sucelje u EAC
Unosom naredbe Get-Recoverableltems koja se konfigurira unutar uvoz i izvoz postanskog
sanducica (eng. Mailbox Import Export.) Exchange Administrator Centra. Postoje odredene

naredbe koje nisu standardno zadane nego se moraju manualno aktivirati u Exchange

Administrator Centar, skraceno EAC (Slika 4).

L D & snine o % |EE | . .
vz G o o | Datielocaostices : A\ Notsecure | hstes//localhost/ecp/UsersGroups/EditAdminRoleGroup.a AM A m e ® QR 0 Li’)
Enterprise  Office 365 : ﬁ Administrator v D«

e e a
E){Char:ge admin center A Notsecure | hetps//localhost/ecp/Pickers/ManagementRolePicker.aspx?pwmcid=18&Launcher=... A | o
admin roles &

PLAY N
P #

permissions

Slika 4. Aktivacija naredbe Get-Recoverableltems unutar Mailbox Import Export

Prva naredba odnosi se na obrisane stavke koje se nalaze u mapi Deletedltems unutar
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postanskog sanducica.
Naredba Get-Recoverableltems koristi se za pregled Deletedltems u poStanskom sanducicu.
Nakon pronalaska DeletedItems, upisuje se naredbeni redak, Restore-Recoverableltems za
povrat.
Get-RecoverablelItems "franj" -SourceFolder DeletedItems | Sort-
Object desc

Naredba prikazuje popis atributa kao Sto su informacije o poruci, identitet, te postanski sanduci¢

1 sve obrisane stavke koje se nalaze u mapi Izbrisane stavke (eng. DeletedItems.) Sto prikazuje

Slika 5.

PS] C:\Windol »Get-Recoverableltems nj" -s cFolder DeletedItems | Sort-Object Desc

3E4BBABEEEEA2BDERBEE

EG6600660010A0RBBEGAN E 921E E4B000000002EDACEE0

B1CSA EG4A2ABBE329BE64E021EBE1078A43E4E00000600010ACRBREGAAZAI S4EQ21E 78A43E4BBG000B002EECRE00

E00660066010C

EG4A2ABBE329BE64E021EBE1078A43E4E00000600010ACRBREGAAZAI 54E921E 78A43E4BBG000B002EDFRE00

Slika 5. Lista poruka u mapi Izbrisane stavke
Klasa predmeta je zapravo svaka stavka u korisnickom poStanskom sanduci¢u. Sadrzi oznake
kao sto je IPM.Note. IPM.Note je osnovna oznaka za standardne elektronicke poruke. To su
stavke koje sadrze tekst, priloge 1 sve Sto se o¢ekuje u standardnoj elektronickoj posti. Osim
IPM.Note, postoje 1 druge oznake koje se koriste za razliite vrste stavki ili objekata u

postanskom sanducicu:
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e Appointment (hrv. Sastanci)

e Contact (hrv. Kontakti)

e Task (hrv. Zadaci) i dr.
Predmet (eng. Subjekt) u kontekstu elektroni¢ke poste odnosi se na naslov ili predmet stavke.
To je kratak opis onoga o ¢emu se radi u elektronickoj posti. Kada se Salje ili prima posta,
predmet stavke trebao bi pruziti kratki pregled o ¢emu se radi u toj stavci.
Recoverableltems (hrv. Obnovljive stavke ) je mapa koja sluzi za pohranu stavki koje su
izbrisane ili oznacene za brisanje, ali nisu jo$ konac¢no uklonjene iz sustava.
Vremenski se moze vidjeti kada je napravljena zadnja promjena na stavci te zadnja izvorna
putanja od stavke.
Naredba Get-Recoverableltems u PowerShell-u ima iste atribute kao i Get-Deletedltems samo
dolazi iz drugacije mape. Razlika je u tome Sto izbrisane stavke uzimamo iz mape
Recoverableltems u koju su pristigle stavke izbrisane u mapi Deletedltems. Zadanim
standardom stavke ostaju pohranjene, ali nevidljive korisniku, najvise 30 dana ovisno o
konfiguraciji koji je moguée mijenjati. Bez navedene funkcionalnosti, stavke mogu biti
izgubljene nepovratno (Slika 6).
Sljedeca naredba ispisuje stavke koje su izbrisane, ali nisu jos§ trajno uklonjene:

Get-RecoverableItems "franj"-SourceFolder RecoverableItems |

Sort-Object desc

Get-RecoverableItems "f ] S F ecovera 1S Sort-Object Desc

81C! ©21EBE1R E4B0000000001166000E64A2/ 921EQE1Q E4E000000002FEEERO0

BoaeoEEeE018C

E4B0000000001166000E64, 64EQ21EQELS 200060002FBDOOGO

Slika 6. Prikaz Recoverableltems
Na primjerima Slika 5 1 Slika 6 vidljive unesene naredbe s listom svih stavki iz mape
Deletedltems ili iz mape Recoverableltems. Te liste mogu biti korisne ako postoji nekoliko
obrisanih stavki. U slucaju da postoji puno stavki, moguce je suziti pretragu upisivanjem

sadrZzaja predmeta te dio rijeci koja se nalazi u stavci kao na primjeru Slika 7.
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Sljedeca naredba ispisuje stavke u poStanskom sanducic¢u korisnika "franj" i vraca samo one

stavke koje u naslovu (eng. Subject) sadrze rije¢ "Dodavanje".

Get-RecoverableItems "franj"-SubjectContains ''Dodavanje'’

Slika 7. Obnovljivi predmeti
Do sada je koristena naredba Get-Recoverableltems za pregled izbrisanih stavki u postanskom
sanduci¢u. Nakon pronalaska izbrisanih stavki koristimo naredbu Restore-Recoverableltems

kako bi napravili povrat izbrisanih stavki.
Naredba za povrat odredene izbrisane stavke iz poStanskog sanduci¢a korisnika:

Restore-RecoverableItems "franj" -SourceFolder DeletedItems -
SubjectContains '‘'Dodavanje lopte''

Naredba prikazuje povrat iz izvorne mape Izbrisane stavke (Slika 8).

Predmet sadrzi (eng. SubjectContains). opisuje sadrzaj predmeta u koji mozemo napisati

odredeni dio stavke, u ovom slucaju "Dodavanje lopte", tj. dio rije¢i koja se nalazi u stavci.

store-RecoverableTtems "+

AAAAK+AAABC=

BEGBBES

Slika 8.Povrat iz izvorne mape Izbrisane stavke
Kao rezultat se vidi povrat poruke iz izvorne mape Izbrisane stavke u mapu Ulazna posta.
U slucaju da navedena poruka bude izbrisana iz Izbrisane stavke, zavrsila bi u drugoj mapi
naziva Recoverableltems 1 zbog navedene izmjene mape u naredbi se mora promijeniti
vrijednost atributa Izvorna mapa (eng. SourceFolder.) iz DeletedItems u Recoverableltems.

(Slika 9).
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32>Restore-RecoverableItems

Slika 9. Povrat izbrisanih stavki
Pomoc¢u naredbe Restore-Recoverableltems (hrv. Obnovljivi predmeti ) su opisana dva nacina
povrata poruka iz Deletedltems ili Recoverableltems mape. Stavke koje su izbrisane u
postanskom sanduci¢u odlaze u mapu Deletedltems, gdje obi¢no ostaju dok ith ru¢no ne
izbrisSemo ili dok mapa ne dosegne puni kapacitet. Brisanjem iz mape Deletedltems stavke
odlaze u mapu Recoverableltems. Razdoblje zadrzavanja u oba slu¢aja moze biti postavljeno
od strane administratora i obi¢no traje do 30 dana. Nakon tog perioda automatski se briSu i ne

mogu se povratiti standardnim metodama.
4.2. Onemogucavanje i omogucivanje postanskog sanduci¢a korisnika

Onemogucavanje postanskog sanducica (eng. Disable mailbox) u Microsoft Exchange Serveru
oznacava proces deaktiviranja korisnickog postanskog sanduci¢a. Ovaj postupak moZe biti
koristan u situacijama kada se viSe ne zeli da korisnik ima pristup svojem poStanskom
sanducicu, ali se ipak zeli zadrZati podatke unutar sanducica. ZadrZavanje podataka moze biti
postavljeno do nekoliko tjedana ili mjeseci, ovisno o dogovoru s korisnikom ili organizacijom.
Korisnik ne¢e mo¢i pristupiti svom poStanskom sanduci¢u. Sve elektronicke poruke upucene
na taj sanduci¢ ¢e se odbijati ili preusmjeriti drugim koracima. To znaci da se elektronicka
posta, kontakti, kalendar dogadaji 1 druge informacije ne briSu odmah. Umjesto toga, oni ostaju
saCuvani 1 mogu se aktivirati ako je potrebno. Onemogucavanje postanskog sanduci¢a se moze
napraviti na dva nacina:

e Prijavom u Exchange Administrator Centar (eng. Exchange Admin centar (EAC).

e Exchange Management Shell (EMS) kao administrator s odgovaraju¢im ovlastima za

pristup upravljanju postanskim sanduci¢ima.

Naredba koja se unosi u PowerShell za pronalazak postanskog sanducica (Slika 10).

Get-Mailbox -Identity ''marijap''’

stem32>Get-Mallbox
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Slika 10. Pronalazak postanskog sanduci¢a
Naredba koja se unosi u PowerShell za onemogucavanje postanskog sanduciéa (Slika 11).

Disable-Mailbox -Identity ''marijap'' -Confirm:$true

Ps] isable-Mailbox

nfirn

f the mailbox has

Slika 11. Onemoguci identitet poStanskog sanducica
Nakon onemogucavanja posStanskog sanduci¢a, korisnik viSe nece moci pristupiti svom
sanduci¢u i ne¢e moci slati ili primati elektroni¢ku postu. Medutim, podaci u sanducic¢u ostaju
sacuvani i mogu se kasnije aktivirati ako se zeli ponovo omoguciti sanduci¢ korisniku, u ovom
sluc¢aju postanski sanduci¢ "marijap". Razdoblje zadrzavanja moze biti postavljeno od strane
administratora i obic¢no traje do 30 dana.
Ponovna aktivacija korisni¢kih mailova se radi putem naredbe prikazane na Slika 12.

Enable-Mailbox -Identity ''marijap'' -Confirm:$true

[N] No [L] No to All

Slika 12. Omoguc¢i postanski sanduci¢
Nakon omogucavanja posStanskog sanducic¢a, korisnik ¢e ponovo moci pristupiti svom

sanducicu 1 slati/primati elektronicku poStu kao 1 ranije.
4.3. Uklanjanje poStanskog sanduci¢a korisnika

Brisanje (eng. Remove) posStanskog sanduci¢a odnosi se na proces trajnog uklanjanja
korisnickog poStanskog sanducica iz sistema. Ovo je znacajan korak i treba ga pazljivo izvesti,
jer se svi podaci sadrzani u tom sanducic¢u bespovratno brisu. Kada se postanski sanduci¢ obrise,
sve poruke, kontakti, stavke kalendara i drugi sadrZaji unutar tog sanduci¢a se trajno gube.
Samo administratori Exchange Servera imaju dopustenja za brisanje postanskih sanducic¢a. To
obi¢no zahtijeva koriStenje posebnih alata ili komandi u okviru Exchange Admin Centra ili
Exchange Management Shell-a.

Ponovno unosimo naredbu u PowerShell za pronalazak postanskog sanducic¢a (Slika 13).

Get-Mailbox -Identity ''marijap'’
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Unlimited

Slika 13. Dohvaéanje posStanskog sanduci¢a ,,marijap
Naredba koja se unosi u PowerShell za brisanje postanskog sanducica (Slika 14).

Remove-Mailbox -Identity '‘'marijap''.-Confirm:$true

nd mark the mailbox and the arc (if present) in the database for removal.

Slika 14. Brisanje identiteta poStanskog sanduci¢a "marijap"
Nakon $to se izvrsi prethodna naredba, postanski sanduci¢ ¢e biti trajno izbrisan, a svi podaci
unutar njega ¢e nestati. Vra¢anje uklonjenog postanskog sanduci¢a u Microsoft Exchange

zavisi o konfiguraciji administratora gdje se obi¢no postavlja do 30 dana.
4.4. Sigurnosna kopija baze podataka poStanskog sanducic¢a u sustavu Exchange 2019

Izrada sigurnosne kopije baze podataka postanskih sanducica u sustavu Exchange Server 2019
ukljucuje nekoliko koraka. Prije pocetka treba potrebno je mjesto za pohranu ili disk na koji se

izvr§ava pohrana sigurnosne kopije (Slika 15).

« Devices and drives (5)

- DVD Drive (D) DTDBOT (K) DTDBlags (M:) Backup ()
Fal 555 X64FREV_EN-US_DVY [ I
— Dbytesfree of 5,00 GB

|
-y 4,53 GB free of 493 GB L 4,81 GB free of 4,93 GB L] ’\JGEHEE%.’TGB

Slika 15. Lokacija za pohranu sigurnosne kopije
Potrebno je instalirati znacajku za izradu sigurnosnih kopija sustava, Windows Server Backup
koriste¢i PowerShell. Za instaliranje znacajki na Windows Server operacijski sustav potrebne
su administrativne ovlasti, stoga je potrebno pokrenuti PowerShell kao administrator i
pokrenuti sljede¢u naredbu:
Install-WindowsFeature -Name Windows-Server-Backup

Ova naredba ¢e preuzeti i instalirati Windows Server Backup funkcionalnost (Slika 16).

Slika 16. Instalacija sigurnosne kopije Windows Servera

Nakon instalacije, alatu za izradu sigurnosne kopije sustava, Windows Server Backup, pristupa
se putem "Windows administrativnih alata" ili pokretanjem alata wbadmin.

Nakon pozivanja prethodne naredbe, otvara se sucelje za upravljanje posluziteljem Server
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Manager.
U gornjem desnom uglu odabiru se Alati (eng. Tools), zatim se upisuje Windows Server Backup

(Slika 17).

Slika 17. Otvaranje Tools Windows servera

Otvara se sucelje Sigurnosne kopije Windows Servera. Na lijevoj strani odabire se Lokalna
sigurnosna kopija, dok se na desnoj strani odabire Sigurnosna kopija jednom, tj. pokretanje

zadatka izrade jednokratne sigurnosne kopije (Slika 18).

i

Bk 7

FEEfp

]

Slika 18. Sucelje Sigurnosne kopija Windows servera
Pokretanjem Sigurnosne kopije jednom, otvara se prozor za izradu sigurnosne kopije.
Odabiru se Razne opcije, te se otvara novi prozor gdje odabiremo opciju prilagoden (eng.

Custom.) (Slika 18).
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nended)

.82 GB

| want to choase custam valumes, files for backup.

all my server data, applications and system state.

Slika 19. Konfiguracija jednokratne kopije

Odabirom "Dodaj stavke" kao $to je prikazano na Slika 20. otvara se novi prozor gdje se odabire

Microsoft Exchange baza podataka koju Zelimo ukljuciti u sigurnosnu kopiju. Obicno je

potrebno odabrati stavku na kojem se nalaze datoteke baze podataka poStanskog sanducica

sustava Exchange (EDB i logovi) (Slika 21).

[T) Backup Once Wizard

Select Items for Backup
Backup Options
Select Backup Configurat...
Select ltems for Backup Name

Specify Destination Type
Select Backup Destination
Confirmation

Backup Progress

Select the items that you want to back up. Selecting bare metal recovery will provide
you with the most options if you need to perform a recovery.

~

< Previous

Add ltems

I Advanced Settings

Cancel

Slika 20. Odabiranje dodaj stavke
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=1 Server B

File Action View Help

5|5 E HE

b Windows Server Backup (I [N EEEEE ‘
b Local Backup 1 106 - T

3
i
P ’;9 Select Items for Backup

sutomated |

Select ltems X

Bk vide
Specify items to include in the backup by selecting or clearing the associated check boxes. The tems that you
Select B2 have included in the current backup are akeady selected

Specify ]

Bare metal recovery
Select B System state
~{ e EFI System Parttion
(#-{ J&a@ Recovery
Backup (- Jea8 Local disk (C:) l}
@
] DTDBlags (M)
[ Backup (5

Coafirm|

< Previous ext Cancel

Slika 21. Odabir stavke za sigurnosnu kopiju

Nakon odabira stavke za sigurnosnu kopiju, odabiremo odrediste. Opcije su Lokalni diskovi
(eng. Local drives) ili Udaljena mrezna mapa (eng. Remote shared folder). U sluc¢aju da smo
odabrali udaljenu mreznu mapu, moramo navesti mreznu lokaciju i ako je potrebno vjerodajnice

(eng. Credentials.) za pristup (Slika 22).

A Hlp

'.{; ‘Spacify Destination Type

Backup Options Thocee thetype ofstorege ortre backus

Select Backip Configast @) Local dives

| [ G

Slika 22. Odrediste za sigurnosnu pohrana
Pregledom postavki zapocinje proces izrade sigurnosne kopije (Slika 23). Napredak procesa
mozemo pratiti u konzoli. Kad se sigurnosna kopija zavrsi, provjerava se status kako bismo

osigurali da je proces uspjesno dovrSen (Slika 24).
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File  Actien  View Help
«w | zm @Bm

B i oo P
Lo | 1 Backup Orce Wizard |
3
ey
& Confirmation btorm
| |
Beckup Opticas A backup il now e |
Select Backup Configurat., 2P
Seleet lbermns fer Backup File exthadedt Nonse
Specily Destination Type Backup destinatiors  Backup (%) [é
Select Backup Destination Advenced options VS5 Full Eackup
Bachup Rems
| Ruckup Peogeeis Hame
CSOT0E (k)
S DTDBgs (M)
v Canca

Slika 23. Pokretanje Sigurnosne kopije
Nakon $to je sigurnosna kopija dovrSena, preporucuje se provjera log datoteka i izvjeS¢a u

Windows Server Backup konzoli kako bi se potvrdilo da nije bilo pogreSaka (Slika 25).

& wbadmin - [Windows Server Backup (Local\Lacal Backup]
File Action View Help

e 0@ HE

1 Windows Server Backup (1
b Local Backup

Local Backup

¥/ You can perform a single backup or schedule a reqular backup using this application.

[\ A scheduled backup has not been configured for this computer. Use the Backup Schedule Wizard to set up a regular, automated backup to protect your data.
Messages (Activity from last week, double click on the message to see detaiks)

Time

Message Description

&) 19.9.2023. 229 Backup

Successful

Slika 24. Status uspjeSnosti

Status

Last Backup Next Backup Al Backups
Status: @ Successful
Time: 19.9.2023. 2:29

B View details

Status: Mot scheduled Total backups: 3 copies

Latestcopy: ~ 19.9.2023. 2:29
Oldestcopy:  28.82023.21:28
View details

Time:

B} view details

Slika 25.Status Sigurnosne kopije
Nakon $§to je sigurnosna kopija dovrsena, preporucuje se provjera log datoteka i izvjeséa u

Windows Server Backup konzoli kako bi se potvrdilo da nije bilo pogreSaka.
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5. ZAKLJUCAK

Povjerljivost, integritet i dostupnost je temelj Microsoft Exchange Servera kada se govori o
sigurnosti komunikacije 1 sigurnosti podataka. Kako bi sve funkcioniralo na Exchange Serveru,
Active Directory (AD) igra klju¢nu ulogu jer pruza osnovnu infrastrukturu za upravljanje
pristupnim ovlastima korisnika i sigurnosnih grupa koje kontroliraju tko moze pristupiti
odredenim Exchange resursima i podacima. Bez ispravno konfiguriranog i odrzavanog Active
Directory, Exchange Server ne bi mogao ucinkovito upravljati korisnicima, njihovim

postanskim sanduci¢ima i pristupnim ovlastima.

Exchange Admin Center (EAC), je kljucni alat za administratore koji Zele efikasno upravljati
Microsoft Exchange Serverom koji se bazira na web sucelju. S obzirom na to da za
svakodnevno upravljanje Exchange sustavom nije potrebno Kkoristiti naredbe za povrat
obrisanih korisnickih elektronickih poruka i1 poStanskih sanduci¢a potrebno je manualno dodati
naredbe PowerShell sucelja, Sto je 1 napravljeno tijekom prakticnog dijela rada, te je s njima

izveden niz primjera sigurnosnog povrata elektronickih poruka i postanskih sanducica.

Razdoblje zadrzavanja u Microsoft Exchangeu omoguduje automatsko ¢uvanje izbrisanih
stavki odredeno vrijeme, obi¢no do 30 dana. Razdoblje zadrzavanja je klju¢na funkcionalnost
za oCuvanje podataka i vracanje vaznih informacija. Omogucuje korisnicima i administratorima

da naprave povrat obrisanih pouka ili poStanskih sanducica prije nego Sto budu trajno uklonjeni.

Izvodenjem primjera za sigurnosni povrat elektroni¢ke poSte dokazano je da procesi povrata
podataka ne moraju nuzno biti komplicirani ve¢ postoje alati ugradeni u Microsoft Exchange
sustav kojima je na jednostavan nacin moguce vratiti obrisane poruke. Zbog perioda do 30 dana
korisnici mogu upravljati aplikacijom npr. Microsoft Outlook (Exchange online/Office 365) da
vrate obrisane poruke. Poruke koje su oti$le u mapu obrisane poruke korisnik odabirom obnoviti
(eng. Restore) moZe vratiti obrisane poruke. Ako su poruke obrisane trajno iz mape obrisane
poruke korisnik ima mogucnost povrata poruka iz mape oporavljive poruke (eng.
Recoverableltems), tj. u mapi obrisane stavke odabire se opcija oporavi poruke nedavno
uklonjene iz ove mape. Administratori imaju dodatne ovlasti i alate koje omogucuju upravljanje
povratom obrisanih korisnickih elektroni¢kih poruka i poStanskih sanduci¢a na razini koja nije
dostupna obi¢nim korisnicima te imaju pristup sigurnosnim kopijama podataka sustava koje
mogu koristiti za vracanje obrisanih poruka ili cijelih posStanskih sanduci¢a. Postavljanjem
pravila o zadrzavanju podataka administrator odreduje koliko dugo ¢e obrisane poruke biti

zadrZane prije nego $to se trajno uklone.
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Nakon 30 dana, kada standardno razdoblje zadrzavanja u Microsoft Exchangeu istekne,
izbrisane stavke obi¢no postaju trajno uklonjene, ali postoji nekoliko vaznih aspekata koje treba
razumjeti. Prvenstveno administrator moze povecati vrijeme retencije na 60, 90 dana ili duze
vrijeme ovisno o zahtjevima korisnika ili organizacija. Prednosti povecanja zadrzavanja
smanjuje rizik od trajnog gubitka podataka zbog slucajnog brisanja ili gresaka korisnika. Ako
su podaci pohranjeni duze, postoji ve¢a moguénost da ih se vrati kada je to potrebno. Duze
razdoblje zadrzavanja moZze smanjiti potrebu za Cestim povratom podataka iz sigurnosnih
kopija za nedavne obrisane stavke. Da bi vratili bilo koji podatak u slu¢aju da su podaci trajno
izbrisani, moramo imati sigurnosnu pohranu kompletne baze podataka Sto na omogucuje
Windows backup alat ili neka tre¢a strana. Postupak je prikazan u ovom radu kako se radi povrat
podataka iz pojedinih datoteka i mapa s pomocu Windows backup alata. Vracanje cijelog
servera moze biti sloZeno jer ukljucuje vracanje operativnog sustava, aplikacija, konfiguracija

1 podataka. Ovo moZe zahtijevati viSe resursa i vremena.

Kroz pisanje i istrazivanje za ovaj rad dolazi se do zakljucka da postoje ugradeni alati koji nude
razli¢ite pristupe i prednosti. Ako pove¢amo vrijeme zadrzavanja obrisane stavke dolazi se do
povecanja baze. Postavljeni period zadrzavanja podataka uvelike omogucéava jednostavnije
upravljanje za korisnika. Smanjuju se troSkovi i povecava se brzina procesa. Kada prode
vrijeme zadrzavanja potrebno je imati backup cijele baze jer u slucaju da se cijeli sustav urusi
mogu se imati ozbiljne posljedice, ukljucujuéi gubitak elektroni¢kih poruka, poStanskih

sanducica, prekid u radu elektronicke poste i1 oStecenje integriteta podataka.
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SAZETAK

Ovaj zavrsni rad temelji se na proucavanju raznih literatura i struktura Sigurnosnog povrata
Microsoft Exchange Server kao i njegovih funkcija u pojedinim fazama razvoja sustava.
Zavrsni rad napisan je zbog boljeg tumacenja raznih tipova sigurnosnog povrata podataka te
njihovih relacija i medusobnih odnosa. Rad je prikazan sa Exchange Administratorskim
Centrom (EAC) 1 PowerShell-om kako funkcionira postupak sigurnosnog povrata podataka.
Cilj ovog zavrsnog rada je pribliziti i u osnovi objasniti kako 1 zaSto se koriste alati u Microsoft
Exchange server-u kako bi se osigurala zastita podataka. Ovaj zavrsni rad je namijenjen kao
osnova za razumijevanje da sigurnost podataka u organizacijama igra klju¢nu ulogu u kojem
Microsoft Exchange Server ima sve potrebne alate za zasStitu osjetljivih podataka i sprjeCavanju

sigurnosnih prijetnji koje bi mogle ozbiljno ugroziti organizaciju.

Kljucne rijei: Microsoft Exchange server, struktura baza, oporavak izbrisanih stavki,

sigurnosna kopija baze podataka, uklanjanje postanskog sanducic¢a
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SUMMARY

This final thesis is based on the study of various literature and structures of Microsoft Exchange
Server Security Recovery as well as its functions in certain stages of system development. The
final paper was written for a better interpretation of various types of security data recovery and
their relations and mutual relations. It is shown with the Exchange Admin Center (EAC) and

Using Powershell, how the data recovery procedure works. The goal of this final paper is to
bring closer and basically explain how and why tools are used in the Microsoft Exchange server
to ensure data protection. This thesis is intended as a basis for understanding that data security
in organizations plays a key role in which Microsoft Exchange Server has all the necessary
tools to protect sensitive data and prevent security threats that could seriously threaten the

organization.

Keywords: Microsoft Exchange server, database structure, deleted items recovery, database

backup, mailbox removal
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